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Cyberkriminalitat —
jetzt schutzen!

Heute schon gegen die Bedrohung
von morgen absichern.

Ist Ihr Unternehmen ausreichend geschutzt?
Wie ist |hre Strategie gegen Cyberkriminalitat?

Die Bedrohung schlaft nicht. Und Sie?

Uniibertroffene Sicherheit - die weltweit sichersten und verwaltungsfreundlichsten
Elite-PCs von HP unterstiitzen Sie mit ihren umfangreichen, integrierten Sicherheits-
funktionen gegen Cyberkriminalitat. Die Bedrohungslage erhoht sich immer mehr.

Wir zeigen Ihnen, wie Sie sich erfolgreich dagegen schiitzen konnen.

Ihr starker IT-Partner.
Heute und morgen. BECHTLE

Das bislang sicherste Windows.




Standpunkt

Raspi:

Endlich wieder basteln

Seit mein Theater-Abo und die Fuflballdauerkarte
stillstehen, Geburtstagsfeiern ausfallen und der
Sportplatz geschlossen ist, habe ich unheimlich
viel Zeit fir Computertechnik.

Also habe ich seit M&rz meinen Server gepatcht,
den Desktop aufgerdumt und digitale Filme und
Fotos sortiert. Danach gings aus purer Lange-
weile ans Ausmisten der Rumpelkammer - und da
fielen mir die vielen schwarzen Pappboxen mit
der Aufschrift "Elektrokrams" in die Hande. Jede
steht mahnend fir ein halbfertiges Bastel-Pro-
jekt, manch eine habe ich seit Jahren nicht

mehr ged6ffnet. Kabel, Raspis, Arduinos: Meine
Wochenenden waren gerettet!

Als Erstes packe ich die Smart-Home-Sensoren aus.

Ware doch schén, wenn kinftig die Heizung an-
ginge, sobald mein Smartphone das Biiro Richtung
Zuhause verlédsst. Und in der Kneipe abends kon-
trolliere ich per App, ob ich das Licht an- und
das Fenster aufgelassen habe. Da fallt mir ein:
Mein Wohnzimmer ist seit Wochen mein Biiro und
meine Kneipe. Und wenn es in der Kiche zieht,
merke ich das spatestens beim ndchsten Kaffee.

Auch der geplante Umzug meiner Datensync-Next-
cloud auf einen Raspi ist plétzlich gar nicht
mehr so dringend: Zum Datenaustausch steht mein
Arbeitsnotebook schlieflich nur ein LAN-Kabel
entfernt vom Privatrechner. Und wozu brauche ich
noch eine mobile Retro-Spielkonsole fir lange
Zugfahrten? Ich habe nicht einmal gemerkt, dass
meine Bahncard vor 5 Wochen abgelaufen ist.

c't 2020, Heft 12

Dann halt die Raspi-gesteuerte Bewdsserungsauto-
matik fir den Schrebergarten: Nie mehr bei Nach-
barn um GieBhilfe im Sommer betteln, wahrend ich
mit dem Fahrrad durch Europa toure. Aber ob ich
diesen Sommer Uberhaupt weiter als bis in den
Garten radeln darf? Enttduscht packe ich den
Elektrokrams wieder ein und fahre mit dem
Drehstuhl zur Arbeit.

Doch dann rettet mich ein Blick in die aktuelle
c’t: Na klar, mein Raspi wird ein NAS-Pi (S. 46)!
Dank zentralem Speicher fir Workout-Videos werde
ich fit sein wie nie. Gerippte DVDs statt Net-
flix in der Badewanne, endlose MP3-Streams firs
romantische Lieferdienst-Dinner in der Kiiche.
Ein Klick, und schon ist die passende
MicroSD-Karte bestellt, dazu noch ein schickes
Raspi-Geh&duse und ein paar Kabel. Eine schwarze
Pappbox fir den ganzen Kram misste noch frei
sein - nur fir den Fall, dass ich es am Wochen-
ende nicht fertigbekomme ...

M»fm gwca)é

Achim Barczok
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Raspi 4 als flexibles NAS

Der Raspberry Pi 4 mit Gigabit-Ethernet und
USB 3.0 lasst sich auch in ein NAS verwandeln

- etwa mit OpenMediaVault (OMV). Als Massen-
speicher kommen USB-Festplatte, USB-SSD und
MicroSD-Karte in Betracht.

102 Mind-Mapping im Team

Mind-Mapping hilft beim Brainstorming auf
die Spriinge. Mit Tools fiir Windows, macOS,
Browser und mobile Plattformen funktioniert
das nicht nur im Biiro, sondern auch unterwegs
und im Homeoffice.




Leserforum

Provider-Fritzboxen

Was fiir Ihre nachste Fritzbox wichtig ist,
c't 11/2020, S. 20

In den Artikeln klingt es so, als wire es
egal,obmandie Fritzbox im freien Handel
kauft oder ob man die Box beim Provider
kauft oder mietet. Das ist aber ganz und
garnicht der Fall. Bei Provider-Fritzboxen
wird ,,irgendwas” gemuggelt. Mir bekannt
ist: Die Software-Update-Funktion ist in
der Regel wohl ausgeschaltet und es gibt
Provider-Besonderheiten wie zum Bei-
spiel abgeschaltetes DVB-C.

Es ist wichtig, selber neue Software
mit Sicherheitsupdates laden zu konnen.
Die Provider tun es entweder gar nicht
oder verspitet. Bugfixes und neue Fea-
tures wiren auch nett.

Meine Fritzbox ist im Jahr 2014 zwei-
mal (!) relativ kurz hintereinander wegen
eines Fritzbox-Sicherheitsproblems geka-
pert worden. Es entstanden durch Aus-
landsgespriche nach 00 irgendwo Rech-
nungen von mehreren hundert Euro (fiir
die nachlangerem Hin und Her der Provi-
der autkam). Ich konnte die bereinigte
Fritzbox-Software nicht selber aufspielen,
da das Software-Update gesperrt war.

Ekkehard Pofahl

Grobe Annahmen

Tracing-Apps zwischen Lebensretter und Uber-
wachungswerkzeug, c't 11/2020, S. 16

Beimeinen Entwicklungsprojekten war es
problematisch, wenn Annahmen unzutref-
fend, von nicht berticksichtigten Faktoren
abhingig oder unbewusst eingeflossen
waren. Ahnliches scheint mir auch bei den
Annahmen zur Corona-App zuzutreffen.
Der 2-Meter-Abstand beriicksichtigt nicht,
objemand nur atmet, spricht, hustet, eine
Maske trigt, in einem geschlossenen
Raum oder sich im Freien aufhilt und was

Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T  Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333

sich in dieser Distanz befindet. Entspre-
chend unsicherist die Erkennungs- bezie-
hungsweise die Fehlererkennungsrate.
Die Annahme, dass man 15 Minuten
lang fiir eine Virus-Ubertragung in unmit-
telbarer Nidhe zu einer Kontaktperson sein
muss, scheint mir unsicher zu sein. Die
Corona-App kannvielleicht eine Unterstiit-
zung bei den Gesprachen zur Identifizie-
rung von Ansteckungsketten sein, um sich
an Kontakte zu erinnern. Die verheeren-
den Erkennungs-und Fehlerraten erlauben
aber keine automatisch generierten Maf3-
nahmen wie Quarantine und so weiter.

Klaus Stampfer M

PSD2 benachteiligt

Banking und Bezahlen per App auf dem Smartphone,
c't 11/2020, S. 58

Mit der Einfiihrung von PSD2 ist leider
eine Personengruppe schwer benachteiligt
worden: Menschen mit Handycap. Wih-
rend sie frither noch mit leidlichem Auf-
wand ihre Bankgeschifte am PC selbst
erledigen konnten, sind sie durch die
Zwei-Faktor-Authentifizierung auf Hilfe
Dritter angewiesen.

Dies sind dann Angehorige, Assisten-
ten oder Pflegekrifte. Im Schadensfall sind
auf'solche Hilfe angewiesene Menschen die
Dummen, weil sie ihre Zugangsdaten an
Dritte herausgegeben haben. Theoretisch
konnten sie (mit entsprechenden Mehrkos-
ten) ihre Bankgeschéfte am Schalter erledi-
gen. Voraussetzung dafiir ist jedoch, dass
sie ihre Wohnung tiberhaupt verlassen kon-
nen. Wie PSD2 mit der Behindertenrechts-
konvention vereinbarist, erschlief3t sich mir
-und den Betroffenen - bis heute nicht.

Carsten Oschlies M4

Code-Optimierung
Covid-19-Vorhersagen mit dem SEIR-Modell,
c't 11/2020, S. 124

Im Folgenden ein paar Kommentare zur
Python-Implementierung.

In __init__()wird eine Liste als de-
fault-Wert gesetzt. Dies birgt eine hohe
Maintenance-Gefahr, da die Immutability
dieser Variable nun nicht am Aufruf der
__init__()-Funktion hingt, sondern an
der Definition der __init__()-Funktion.
Auch wenn in dem hier dargestellten

© Copyright by Heise Medien.

Code-Excerpt keine Mutation vorliegt,
wird sich diese Implementierung in man-
chen Fillen sonderbar verhalten:

x = SEIR()
Xx.intervention_times.append(444)
y = SEIR()

assert x.intervention_times is not 3
Gy.intervention_times, 3
G'Mutable default value.'

Da die Mutability der Liste ohnehin nicht
verwendet wird, scheint mir ein Tupel ge-
eigneter.

In__init__() wird pe als Instanzvaria-
ble gesetzt und die Summe durch sum(self.
p@) errechnet. Dies ist moglicherweise ge-
fahrlich, da der Iterator pe exhausted wer-
den kann:

assert(other_data :=
tuple(other_data)), 4
G 'The example does not work.'
x = SEIR(intervention_times=
(3*n for n in other_data))
assert sum(x.p@) == x.n, 3
G'Iterator exhausted.'

Es wire sicherer, po explizit zu einem
Tupel zukonvertieren: self.p@ = tuple(p8)

In der dritten Zeile der dR-Definition
istin ]*len(self. kein Whitespace umden
*-Operator gesetzt.

Es wird self.r_o mit Unterstrich, alle
anderen Indizes wie self.pe jedoch ohne
geschrieben.

Jonathan Frech M

Wir haben uns sehr iiber diese Code-Review
gefreut und diese sowie weitere Anregungen
von Herrn Frech umgehend umgesetzt. Auf
GitHub befindet sich nun die verbesserte Ver-
sion des Codes. Wir freuen uns stets iiber
konstruktive Kritik dieser Art, auch bei an-
deren Programmierartikeln.

Camper-Office und Klima

Erfahrungsbericht: ein Campingbus als mobiles Biiro,
c't 11/2020, S. 136

Auchwenndie technische Umsetzung des
»Camper-Office” interessant ist, hinter-
lasst der Artikel bei mir doch einen schalen
Beigeschmack. Ist das nicht wieder ein
Beispiel, in dem zugunsten der individu-
ellen Vorteile und Annehmlichkeiten von

c't 2020, Heft 12
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Leserforum

umweltfreundlichen Transportmitteln
(Zug, Offis) auf (dieselgetriebene) Indivi-
dualmobilitit umgestiegen wird? Dane-
ben schwingt noch Stolz mit, wenn aufdie
Unabhingigkeit von (im Vergleich zum
Dieselmotor) meist sauberen Netzstrom
hingewiesen wird.

Weder das Thema CO,-Fuf3abdruck
noch die Klimathematik werden angespro-
chen, vielmehr wird ein Verbrennerfahr-
zeug nicht nur beruflich, sondern ,,effizi-
enterweise” auch privat als Lebenszen-
trum etabliert. Ein nachvollziehbarer in-
dividueller Bequemlichkeitsgewinn, aber
eine (kurze) Reflexion zur aktuellen Kli-
maproblematik hitte mich gefreut.

I. Wilhelmy N4

Wir freuen uns tliber Post

M redaktion@ct.de

El  c'tMagazin

c't Forum

B  @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ

Ganz so einfach
wie auf unserer
Artikelillustration
funktioniert das
mit den Pre-
paid-Tarifen
nicht, meinen
unsere Leser

(c't 11/2020,
S.104).

Schummeln geht trotzdem

Freies Computeralgebrasystem GeoGebra:
Testlauf in Priifungen, c't 11/2020, S. 120

Sicherlich hat doch inzwischen eine pfiffi-
ge Informatik-AG nebenbei eine ,,alter-
native Version der App kompiliert, die
nicht mehr priift, ob sich das Smartphone
im Flugmodus befindet und auch nicht
mehr den Kiosk-Modus erzwingt, sodass
auch SMS, Messenger sowie weitere in der
Priifungssituation von Schiilern als ,, niitz-
lich“ empfundene Apps nicht mehr blo-
ckiert werden.

Das Priifungsprotokoll wird keinerlei
Auffalligkeiten aufweisen. Die hierzu er-
forderlichen Anderungen im Quellcode
diirften schnell erledigt sein, die modifi-
zierte App sich schnell unter den Schiilern
verbreiten. Da miisste die Aufsicht schon
aufjedem Smartphone in den Details prii-
fen, ob die App wirklich aus dem Play Store
geladenwurde, um der Sache auf die Schli-
che zu kommen.

telyn Ijll

Wetten mit Prepaid

Prepaid-Angebote fiirs mobile Surfen und Telefonie-
ren, c't 11/2020, S. 104

Beiallem Respekt fiir die Telekom-Anbie-
ter: Fiir mich sind das trotzdem Anbieter
von Pferdewetten, welche es sich aufihrer
Rennbahn so richtig gemiitlich eingerich-
tethaben. Nach anscheinend gottgegebe-
nen 28 Tagen verfillt bei exakt allen An-
bietern das bezahlte Paket, unabhingig
von den bezogenen Leistungen. Das ist

© Copyright by Heise Medien.

etwa so, als wenn der freundliche Tank-
wart im Cartoon des Artikels monatlich
bei mir vorbeikommt und bei meinem
Auto alles noch vorhandene Benzin aus
dem Tank absaugt.

Der Tarif- und Optionsdschungel ist
sogar innerhalb eines Anbieters so uniiber-
sichtlich, dassich eigentlich eine App mit KI
und téglicher Abfrage der heute geplanten
Nutzung brauche, um mich fiir zubuchbare
yTarifverschonerungs- und Lifestyle-Pake-
te” mit so kreativen Namen wie ,,Speed-Bu-
cket“ und ,,Day-Flat“ zu entscheiden.

Reiner Ulrich ¥4

Ransomware-Schutz

So sichern Sie Ihre Daten wirklich zuverlassig,
c't 10/2020, S. 16

Ichhabe Ihre Anleitung fiir ein Emotet-si-
cheres Familien-Backup unter Verwen-
dung von Resilio und Duplicati auf dem
Backup-PC befolgt. Im Zielverzeichnis der
Duplicati-Sicherung habe ich zusatzlich
den Windows-10-Ransomware-Schutz
aktiviert und nur fiir den Duplicati-Prozess
eine Ausnahme hinzugefiigt.

In meinen Augen sollte das zusétzlich
Sicherheit bringen und die Backups auch
dann schiitzen, wenn man sich - wie auch
immer - auf dem Backup-PC einen Troja-
ner einfingt. Ist das ein sinnvoller Ansatz
oder gibt es unter Umstanden Griinde, das
nicht zu tun?

Thomas Lachauer ¥4

Wenn Sie den Backup-PC wie empfohlen mit
Software Restriction Policies (SRPs) verrie-
geln, ist der zusdtzliche Ramsonware-Schutz
iiberfliissig - es kann dann ohnehin nichts
mehr laufen, was er stoppen konnte.

Sonst schadet es nichts, ihn zu aktivie-
ren. SRPs sind aber deutlich sicherer - daher
unsere Empfehlung daffiir.

Erganzungen und
Berichtigungen

Medizinprodukt

BSI-Sicherheitsstandards fiir Gesundheits-Apps,
c't 11/2020, S. 36

Anders als in der urspriinglichen Fassung
des Artikels angegeben ist die Gesund-
heits-App Adanach Angaben des Herstel-
lers bereits seit 2018 als Medizinprodukt
klassifiziert.
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Es ist soweit.
Das Training unserer KI zur erweiterten
Tserkennung ist abgeschlossen. Der Algorithmus
nun auch verschleierte und maskierte Gesichter,
Sie kénnen die Operation Corona
abbrechen.

Gesich
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Aktuell | Websperren

Die Wiederkehr
der Websperren

Wie die Landesmedienanstalt NRW
Porno-Angebote aus dem Web fegen will

Der Zugriff auf Hardcore-Pornografie
istim Web und mobil ohne Altersbe-
schrinkung méglich. Nun will die
Landesmedienanstalt NRW gegen
Anbieter wie Pornhub und xHamster
vorgehen - und holt dafiir das einge-
mottete Konzept der Websperren aus
der Schublade.

Von Torsten Kleinz

E sisteine der dltesten und erbittertsten
netzpolitischen Debatten in Deutsch-
land: Sollen deutsche Provider ihren Kun-
den Websites vorenthalten, die nicht dem
deutschen Recht entsprechen? Nach jahre-
langer Ruhe 6ffnete Dr. Tobias Schmid,
Direktor der Landesanstalt fiir Medien
Nordrhein-Westfalen (NRW) das Fass er-
neut: Porno-Webportale, die sich nicht an
deutsches Jugendschutzrecht halten, sol-
len von Zugangsanbietern wie Telekom
und Vodafone fiir deutsche Nutzer ge-
sperrt werden.

Die Medienaufsichtsbehorde will
nach eigener Aussage Jugendschutzver-
stofde im Internet nicht langer tolerieren.
Nachdem Schmid auf Fachkonferenzen
immer wieder entsprechende Plane an-
gedeutet hatte, macht seine Behorde nun
Ernst: Gegen mehrere Porno-Portale hat
sie formelle Verfahren eingeleitet, die
letztlich auf'eine Websperre hinauslaufen
konnen.

Gegentiber ¢t betonte Behordenchef
Schmid: ,,Nahezu alle Jugendlichen ab 14
Jahren besitzen heute ein eigenes Smart-
phone.“ Weil die Minderjéhrigen damit
weitgehend der Kontrolle der Eltern ent-
zogen seien, habe sich eine neue Lage er-
geben. ,Wenn manin dieser Medienreali-
tat mit zwei Klicks vom Kinderprogramm
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auf Hardcore-Pornos kommt, ist diese
veranderte Situation jetzt fiir uns so nicht
mehr hinnehmbar*, erklarte Schmid.

Blauer Brief

Deshalb hat seine Behorde bei der Kom-
mission fiir Jugendmedienschutz (KJM),
der gemeinsamen Stelle von Bund und
Landern, im Frithjahr ein Verfahren gegen
eine der bekanntesten Porno-Websites mit
Sitzin Zypern eingeleitet. Den Namen will
die Behorde nicht nennen - sowohl You-
Porn als auch Pornhub weisen inihren All-
gemeinen Geschiftsbedingungen Zypern
den Firmensitz aus, weil beide zum selben
Konzern MindGeek gehoren.

Mit offiziellem Behordenschreiben
wurde der Betreiber aufgefordert, deut-
sches Jugendschutzrecht einzuhalten. Das
bedeutetim Wesentlichen: Das Portal soll
den Zugang auf verifizierte Erwachsene
einschrinken. Dafiir miisste das Unter-
nehmen mit einem der zertifizierten Ver-
fahren arbeiten, die etwa per PostIdent-
Verfahren oder Ausweisabgleich mittels
Webcam die Identitdt und Volljahrigkeit
eines Nutzers feststellen, bevor dieser frei-
geschaltet wird. Das wiirde viele Nutzer
abschrecken, die bisher ohne Anmeldung
und weitgehend anonym auf Millionen
Porno-Videos zugreifen kénnen.

Bisher hat die Landesanstalt fiir Me-
dien noch keine Bestitigung fiir die Zu-
stellung erhalten, arbeitet aber bereits an
den niachsten Schritten. So sollen dem-
nachst drei weitere Porno-Anbieter -eben-
falls mit offiziellem Sitz in Zypern - ange-
schrieben werden. Antworten die Betrei-
ber nicht, oder kommen sie den Forderun-
gen aus Diisseldorf nicht nach, folgt die
nachste Eskalationsstufe: Die Landesan-
stalt wird zunachst die Host-Provider der
Porno-Portale anschreiben.

Wenn die Hoster die beanstandeten
Inhalte nicht vom Netz nehmen - was zu

© Copyright by Heise Medien.

erwarten ist - spielt die Landesanstalt fiir
Medien ihre schirfste Karte aus: Dann
werden deutsche Zugangsprovider in Haf-
tung genommen. Per Sperrungsverfiigung
sollen zumindest die grofsten Provider ver-
pflichtet werden, die Porno-Portale zu
sperren. Das kann flir Behordenverhalt-
nisse relativ schnell geschehen: Schon im
Frithsommer konnten erste Provider die
behordlichen Schreiben bekommen.

Die Rechtslage ist dabei auf der Seite
der Landesmedienanstalt - zumindest zu
einem gewissen Grad. Die Aufsichtsbehor-
de bezieht sich auf den Jugendmedien-
schutz-Staatsvertrag (JMStV) in Verbin-
dung mit dem Rundfunkstaatsvertrag.
Letzterer sieht in § 59, Absatz 4 Websper-
ren als ultima ratio ausdriicklich vor, so-
fern sie ,technisch moglich und zumut-
bar* sind.

Auslandische Angebote

Die Landesmedienanstalt NRW vertritt
die Auffassung, auch fiir auslidndische An-
gebote zustindig zu sein, wenn sich diese

14:03
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Truth or Dare

Harte Pornografie ist auf jedem Smart-
phone ohne Altersbeschrankung ver-
fligbar.
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an deutsches Publikum richten. Dass die
reichweitenstarken Porno-Portale auch
deutschsprachige Oberflichen haben,
reicht der Behorde also als Handlungsauf-
trag.

»Wenn sie auf den deutschen Markt
ausgerichtet sind, miissen sie sich an den
deutschen Jugendmedienschutz halten”,
erklarte Schmid. Dies sei ohne Weiteres
moglich, da sich auch die Angebote aus
Deutschland an die Vorschriften hielten.
Allerdings spielen angesichts der Reich-
weitenstarke von Angeboten wie YouPorn
und Pornhub die deutschen Angebote
kaum noch eine Rolle -eben auch, weil sie
zugangsbeschrankt sind.

DassKinderund Jugendliche Auswahl
zwischen zehntausenden Hardcore-Web-
sites haben, die mitunter per Chat-App
verbreitet werden, ficht Schmid nicht an.
Er setzt auf die Signalwirkung von Maf3-
nahmen gegen grofde Anbieter: ,,Als wir
gegen Schleichwerbung in sozialen Me-
dien vorgegangen sind, hat man auch ge-
sagt, dass dieses Problem nichtin den Griff
zu bekommen sei. Inzwischen halten sich
die groflen Influencer weitgehend an
Kennzeichnungspflichten. Verstofie ge-
schehen wesentlich seltener und vorsich-
tiger als noch vor einigen Jahren. Im Ub-
rigen scheint mir die Alternative, nichts zu
tun, nur weil es ein wenig schwierig wer-
den konnte, nicht sehr iiberzeugend zu
sein.

19 Jahre Blockade

Websperren haben in Nordrhein-Westfa-
len eine lange Vorgeschichte. Bereits am
31. Oktober 2001 hatte die Bezirksregie-
rung Diisseldorf eine Sperrverfiigung an
56 nordrhein-westfilische Provider ge-
schickt, um die Blockade zweier rechtsex-
tremer Websites aus den USA zu erreichen.
Obwohl die Notwendigkeit und Wirksam-
keit der Mainahmen von Anfang an um-
stritten war, setzte sich die Aufsichtsbehor-
de gegen die Klagen von Providern durch:
Die in NRW ansissigen Provider haben
meist ihre DNS-Server manipuliert, um
einen Abruf der verbotenen Websites bei
ihren Kunden zu verhindern.

Das Projekt entpuppte sich fiir den
Regierungsprasidenten Jirgen Biissow
jedoch als Pyrrhussieg. Zwar gaben die
Verwaltungsgerichte seiner Behorde letzt-
lich recht. Doch die Mafdnahme hatte fiir
soviel politischen Unfrieden gesorgt, dass
sich kein anderes Bundesland dazu ent-
schied, dem Beispiel zu folgen. Auch der
Entwurf fiir ein verpflichtendes Filtersys-
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tem, das die Bezirksregierung etablieren
wollte, landete in der Mottenkiste.

Die versprochene Evaluierung der
Mafsnahme fand nie statt. Auch der Wider-
stand gegen die Websperren wurde ver-
gessen. Selbst die Piratenpartei, die 2012
mit 20 Abgeordneten in den nordrhein-
westfilischen Landtag eingezogen war
und deren Existenzin direkter Linie gegen
den Kampf gegen DNS-Websperren auf
Bundesebene zuriickzufiihren ist, stellte
die aktiven Blockaden im Bundesland nie
infrage. Fast 19 Jahre nachdem die Sperr-
verfligungen verschickt wurden, sind die
beiden Neonazis-Websites bei regionalen
Providern immer noch blockiert.

Stattdessen hatte sich ein fragiler
Kompromiss herausgebildet. So beteilig-
ten sich Provider wie die Telekom an dem
Jugendschutzsystem JusProg, das Eltern
eine Chance geben sollte, ihre Kinder vor
jugendgefihrdenden Inhalten zu schiit-
zen. Eigentlich hatte die KM vorgesehen,
dass ein reichhaltiger Wettbewerb an Ju-
gendschutzprogrammen nach deutschen
Vorgaben entstehen sollte.

Nachdem dies nicht passierte, zeigte
sich die KJM immer unzufriedener mit der
JusProg-Initiative. Im Mai 2019 versuchte
sie sogar, dem Programm tiber den Kopf
der eigentlich zustindigen Freiwilligen
Selbstkontrolle Multimedia-Dienstean-
bieter (FSM) die Zulassung zu entziehen.
Erst durch eine Gerichtsentscheidung
konnte das Ende der Software verhindert
werden - im Januar 2020 wurde ein Ver-
gleichvor dem Verwaltungsgericht erzielt.
Andem Grundproblem dndert sichjedoch
nichts: Zwar konnten Eltern inzwischen
mit neu entwickelten JusProg-Apps auch
die Smartphones ihrer Kinder absichern,
doch kaum jemand macht davon Ge-
brauch.

GroBere AusmaBe?

Alexandra Koch-Skiba, Leiterin der Be-
schwerdestelle des Provider-Verbands
eco, sieht in dem neuen Vorstof$ einen
Testballon. Man wolle testen, wie sich die
Rechtsdurchsetzung im Netz verindern
konnte: ,,Die Politik hatte sich in den ver-
gangenen Jahren mit dem Herkunftsland-
prinzip arrangiert”, sagte die Juristin im
Gesprich mit ¢’t. Deutsche Medienregu-
lierer befassten sich nur mit Angeboten,
die auch tatsachlich ihren Sitzin Deutsch-
land hatten. ,Mit dem NetzDG wurde
dieses Prinzip aber wieder grundsétzlich
infrage gestellt, betonte Koch-Skiba. Falls
die Landesanstalt fiir Medien tatsachlich
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Dr. Tobias Schmid, Direktor der Landes-
medienanstalt NRW: ,Unser Vorgehen ist
kein Alleingang aus Nordrhein-Westfa-
len”

Sperrungsverfligungen verschickt, erwar-
tet Koch-Skiba eine juristische Gegenwehr
der Provider.

Diese Auseinandersetzung konnte
grofdere Ausmafde annehmen als bei den
Sperren von 2001. Denn damals ging es
nur um einige regionale Provider, die die
Verfligung der Bezirksregierung umsetzen
mussten. Inzwischen liegen aber auch die
Zentralen der beiden grofdten deutschen
Providerin direktem Zustandigkeitsgebiet
der Landesmedienanstalt NRW: Die Deut-
sche Telekom in Bonn und Vodafone in
Diisseldorf.

Und Behordenleiter Schmid will sich
beim neuen Ablauf nicht auf Nord-
rhein-Westfalen beschranken. Seine Be-
horde seiim Verbund der Landesmedien-
anstalten damit beauftragt, die internatio-
nale Rechtsdurchsetzung zu koordinieren.
Dabei erkenne er auch Riickendeckung
der Bundesregierung, die erst diploma-
tisch klaren muss, dass eine deutsche Be-
horde an auslandische Unternehmen he-
rantreten kann. ,,Unser Vorgehen ist kein
Alleingang aus Nordrhein-Westfalen®,
betonte Schmid.

Ob es die Landesmedienanstalt dies-
mal beileicht zu umgehenden DNS-Sper-
ren belassen will, ist hingegen noch nicht
geklart - diese Entscheidung sei Aufgabe
der KJM, erklart die Behorde. Deshalb
konnte am Ende auch der Aufbau einer
Filterinfrastruktur nach britischem Vor-
bild stehen, wie sie auch schon von Regie-
rungsprésident Biissow geplant worden
war. Noch halten sich alle Seiten bedeckt:
Weder Porno-Anbieter wie Pornhub noch
Provider wollten sich zum Vorstof3 aus
Diisseldorf duflern. Der Sommer 2020
diirfte deshalb eine neue netzpolitische
Debatte grofden Ausmafles bringen.

(hob@ct.de) ct
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Desinfec't 2020 | Titel

Die aktualisierte Version des seit tiber 15 Jah-
ren bewahrten Sicherheitstools der c't-Redak-
tion ist da. Neben den vier Virenscannern ist
neuerdings ein offener Threat-Scanner mit an
Bord, der Emotet und andere Bedrohungen
sehr effektiv aufspiirt. Hier lesen Sie, wie
Desinfec’t lhnen beim Reinigen vermutlich
infizierter Windows-Systeme hilft.

Von Dennis Schirrmacher

esinfec’t 2020 richtet sich an Win-

dows-Nutzer und kann von Troja-

nern verseuchten Systemen auf
die Beine helfen. Damit spiiren Sie Viren
aufund erledigen diese. Daffir bringt das
Sicherheitstool vier Virenscanner von
Eset, F-Secure, Kaspersky und Sophos
mit. Damit die Scanner auch aktuelle
Schidlinge nichtiibersehen, sind ein Jahr
lang kostenlose Signatur-Updates inklu-
sive.

Das Sicherheitstool ist nicht nur was
fiir Profis, sondern holt auch Einsteiger
ab. Computer-Neulinge unterstiitzt Des-
infec’t mit dem Easyscan-Modus. Uber
die integrierte Fernwartungsanwendung
TeamViewer hilft ein computerversierter
Bekannter oder ein Familienmitglied di-

Viren-Scan
starten

Desinfec’t 2020 bringt
neben den vier Scan-
nern von Eset, F-Secu-
re, Kaspersky und
Sophos noch den
Open-Threat-Scanner
mit. Dieser entdeckt
Schéadlinge wie
Emotet besonderes
effektiv.

.}
Win-Drives
einhangen
?

LTI T

rekt Giber das Internet. Profis leben sich
mit verschiedenen Tools aus und retten
damit unter Umstanden versehentlich
geloschte Daten. Auflerdem fungiert
Desinfec’t als Notfallsystem, wenn Win-
dows nicht mehr startet. Auf diesem Weg
bringen Sie wichtige Daten wie Ab-
schlussarbeiten auf einem USB-Stick in
Sicherheit.

Wer Desinfec’t bereits kennt, kann
diesen Einleitungsartikel {iberspringen
und direkt mit dem folgenden Artikel in
die Praxis eintauchen.

Trojaner im Winterschlaf

Der Clou von Desinfec’t ist, dass es ein
eigenes Betriebssystem auf Linux-Basis
mitbringt. Dieses startet anstelle von Win-
dows direkt von USB-Stick oder DVD. Das
hat den Vorteil, dass Schadlinge in einem
zur Fehlerdiagnose gestarteten, verseuch-
ten Windows nicht noch mehr Unheil an-

Win-Drives
aushangen

Hilferuf mit
TeamViewer

richten. Beim Verdacht eines Trojanerbe-
falls fahren Sie Windows zligig herunter
und starten im Anschluss das Notfallsys-
tem. Damit schauen Sie aus sicherer Ent-
fernung auf die inaktive Windows-Instal-
lation und spiiren in Ruhe Trojaner auf.
Damit nichts schiefgeht, kann Desinfec’t
standardmafig nicht auf Windows-Fest-
platten schreiben und somit nichts veran-
dern.

Fiir den Start wahlen Sie das Medium
mit Desinfec’t in den Bootoptionen des
Computers aus. Wie das im Detail funk-
tioniert, beschreibt ein bebilderter Kasten
im Praxisartikel auf Seite 21. Dort gibt es
auch Tipps, wie Sie Startprobleme l6sen.
Inder Redaktion haben wir das System auf
alterer und aktueller Hardware ausgiebig
getestet. Damit Desinfec’t optimal lduft,
sollte der Computer mindestens 8 GByte
RAM mitbringen. Das System lduft auch
auf 32-Bit-Hardware. Aufgrund von un-
zihligen Hardware-Konfigurationen kon-
nenwir aber nicht garantieren, dass es auf
jedem Computer lauft.

Aus Performancegriinden empfehlen
wir, Desinfec’t von einem USB-Stick zu
starten. Die Installation auf einem Stick
mit mindestens 16 GByte gelingt direkt
aus Windows oder einem laufenden Des-
infec’t. Von einem Stick lduft das System
deutlich flinker als von DVD. Aufierdem
kann es nur so Daten wie Signatur- und
System-Updates dauerhaft speichern. Von
DVD gestartet, merkt sich das System
nichts davon und Sie miissen die Viren-
scanner nach jedem Start erneut aktuali-
sieren.

c't 2020, Heft 12
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Da Desinfec’t auf der Linux-Distribu-
tion Ubuntu basiert, brauchen Sie keine
Angst zu haben, dass Windows-Trojaner
beim Scannen auf das System {ibersprin-
gen. Da die Schadlinge auf Windows aus-
gelegt sind, funktionieren sie unter Linux
schlicht nicht. Dariiber hinaus setzt sich
das System nach jedem Neustart in den
Werkszustand zurtick. So sollte selbst Li-
nux-Malware keine Chance haben.

Jeder kann scannen

Da der Desktop von Desinfec’t dem von
Windows dhnelt und die Icons aussa-
gekriftig beschriftet sind, sollten auch
Nutzer ohne Linux-Erfahrung damit klar
kommen. Wir haben das zugrunde liegen-
de Ubuntu-System bewusst reduziert,
damit nichts vom Einsatzzweck von Des-
infec’t ablenkt. Wer dennoch iiberfordert
ist, kann beispielsweise einen Famili-
en-Admin iiber die integrierte Fernwar-
tungslosung TeamViewer zu Hilfe rufen.
Der kann sich iiber das Internet auf den
Problem-PC schalten und die Kontrolle
iber den Mauspfeil und Tastatureingaben
iibernehmen.

Alternativ wihlen Computer-Einstei-
ger den Easyscan-Modus im Startmeni
von Desinfec’t aus. Hier prisentiert sich
das System noch reduzierter und statt der
Desktop-Umgebung gibt es nur ein Scan-
Fenster. Auf Knopfdruck schaut sich der
Scanner von Eset auf der Festplatte um.

Als Familien-Admin konnen Sie gerne
mehrere Desinfec’t-Sticks erzeugen und
diese im Freundes- und Familienkreis ver-
teilen. Bei der Stick-Erstellung kann man
den Easyscan als Standardoption auswéh-
len. Derartige Sticks starten so direkt in
diesem Modus. Der Einsatz an Unis und
Firmen ist ebenfalls erlaubt. Planen Sie
Desinfec’t im grofleren Stil einzusetzen,
sollten Sie der Fairness halber pro aktiv ge-
nutzter Desinfec’t-Instanz eine Lizenz in
Form eines Heftes erwerben. Allein die
Nutzung von TeamViewer ist auf den pri-
vaten Bereich beschrankt.

Emotet-Jager
Neu in Desinfec’t 2020 ist der Open-
Threat-Scanner, der die kommerziellen
Virenscanner erginzt. Den fiittern wir mit
tagesaktuellen Hashwerten aktueller
High-End-Schidlinge. Damitist die Chan-
ce hoher, die hochentwickelte Malware zu
entdecken.

Aber um eins gleich vorweg zu neh-
men: Wenn sich ein Trojaner vom Schlage
Emotet auf Threm Computer eingenistet
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hat, kann Desinfec’t nur bedingt helfen.
Vielmehr dient es dazu, die Infektion
iberhaupt zu entdecken und beispielswei-
se wichtige Daten in Sicherheit zu bringen.
In einem derartigen Fall kommen Sie nicht
um die Neuinstallation von Windows
auf einer frisch formatierten Festplatte
herum.

Viren aufspiiren

Fiir den Auftakt der Virenjagd reicht es in
der Regel fiir einen ersten Uberblick aus,
nur einen Scanner loszuschicken. Sie kon-
nen aber auch alle vier Virenscanner und
den Emotet-Scanner hintereinander von
der Leine lassen und sich so die Meinung
mehrerer Instanzen einholen. Dafiir muss
man aber viel Zeit mitbringen: Wenn alle
Scanner eine Windows-Installation inklu-
sive personlicher Daten untersuchen, kann
das durchaus die ganze Nacht dauern. Die
Scanner schauen sich werkseitig die kom-
plette Windows-Installation an. Bei Bedarf
kann man aber auch einzelne Ordner aus-
wihlen, was den Vorgang deutlich be-
schleunigt.

Vor dem Scan holen sich die Viren-
scanner automatisch die aktuellen Viren-
signaturen. Damit das klappt, muss der
Computer via WLAN oder per Kabel am
Internet hiangen. Nicht wundern: Wenn Sie
Desinfec’t das erste Mal oder nach einer
langeren Zeit wieder nutzen, dauert das
Signaturupdate schon mal eine halbe Stun-
de oder lidnger.

Eine einhundertprozentige Treffer-
quote gibt aber es nicht: Es kann vorkom-
men, dass fiir neue Trojaner noch gar
keine Signaturen existieren. Einen der-
artigen Schadling erkennen die Scanner
nicht. Eset, F-Secure, Kaspersky und So-
phos stellen bis Juni 2021 Signaturupdates
bereit.

Virenfund! Oder Fehlalarm?

Nach einem Scan bekommt man eine Er-
gebnisliste serviert, die sich automatisch
in Firefox offnet. Schldgt ein Scanner
Alarm, muss man nicht gleich in Panik ver-
fallen. Schliefdlich sind Fehlalarme nicht
auszuschliefen. Um das effektiv einzu-
grenzen, lidt man Funde direkt aus der
Ergebnisliste per Mausklick zur Analyse-
plattform VirusTotal hoch. Dort untersu-
chen tiber 60 Virenscanner die Datei und
geben eine Einschitzung ab. Zusitzlich
sind in Firefox Links zu weiteren Analyse-
diensten gespeichert.

Deuten alle Zeichen auf einen Viren-
befall, kann Desinfec’t Trojaner mit weni-
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gen Klicks direkt aus der Ergebnisliste
heraus unschédlich machen. Dazu be-
nennt Desinfec’t die Datei so um, dass sie
nicht mehr ausfiihrbar ist. Im Fall eines
Versehens konnen Sie das jederzeit riick-
gingig machen. Wichtig ist, dass Des-
infec’t zwar die ausfithrbare Datei eines
Trojaners unbrauchbar macht, von einem
Schidling verbogene Systemeinstellungen
kann das Sicherheitstool aber nicht auto-
matisch reparieren. Um auf der sicheren
Seite zu sein, kommt man nicht um die
komplette Neuinstallation eines PCs
herum.

In einem fiir jeden Computer auto-
matisch erstellten individuellen Projekt-
ordner sammelt Desinfec’t die Scan-Er-
gebnisse. Das ist praktisch, wenn man das
System auf mehreren PCs einsetzt. Umden
Uberblick zu behalten, vergibt man Ord-
nernamen wie ,,Spiele-PC“ und ,,Arbeits-
PC“. So liegen die Ergebnisse der Com-
puter stets sortiert vor und man kann
diese auch auf einem anderen PC ein-
sehen.

Hilfe bekommen

Desinfec’t spiirt aber nicht nur Viren auf
und erledigt diese, sondern kann auch
Daten retten. Wenn Windows beispiels-
weise nicht mehr bootet, startet man das
Notfallsystem von einem USB-Stick. Uber
diesen Weg greift man auf die Festplatten
derkaputten Windows-Installation zuund
bringt wichtige Dokumente auf dem Stick
in Sicherheit.

Mit etwas Gliick stellt man sogar ver-
sehentlich geloschte Fotos von einer Spei-
cherkarte wieder her. Das funktioniert mit
PhotoRec, einem von mehreren Experten-
tools. Darunter befinden sich auch Werk-
zeuge, um Festplatten zu klonen.

Wenn Sie Probleme mit Desinfec’t
haben, lesen bitte zuerst den Folgeartikel
sorgfiltig durch. Dort finden Sie beispiels-
weise Hinweise zu Startproblemen. Oft
lassen sich diese mit wenig Aufwand 16sen.
Eine Adresse zur Losung von Problemen
ist das offizielle Desinfec’t-Forum (siehe
ct.de/ypah). Dort hat die Community
schon viele Probleme gelost. Wenn gar
nichts mehr geht, konnen Sie sich gerne
via Mail an die Redaktion wenden. Um
Fehler in Desinfec’t auszubiigeln, unter-
stlitzen wir das System nach Erscheinen
ein Jahr lang mit Updates. Diese installie-
ren sich automatisch, sobald Desinfec’t bei
Thnen online ist. (des@ct.de) ¢t

Desinfec’t-Forum:
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Schluss mit Trojanern

Mit Desinfec't 2020 effektiv Viren jagen

Verhilt sich ein Windows-PC
komisch, kann ein Trojaner im Hinter-
grund die Strippen ziehen. Das
Sicherheitstool Desinfec't 2020 hilft
bei der Analyse und erledigt Schad-
linge. Dafiir muss man kein Com-
puter-Profi sein und selbst PC-
Einsteiger sollten mit dem System
zurecht kommen.

Von Dennis Schirrmacher

enn ein Trojanerbefall nahe-

liegt und die Abschlussarbeit

unerreichbar auf einem nicht
mehr startenden Windows-PC liegt, kann
Desinfec't die letzte Rettung sein. Um di-
rekt loszulegen, laden Sie das ISO-Image
herunter (siehe Kasten auf Seite 22) und
kopieren es auf einen USB-Stick. Davon
startet das Linux-Live-System direkt. Al-
ternativkann man es auch auf'einen Dual-
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Layer-DVD-Rohling brennen und davon
booten, was wir aber nicht mehr empfeh-
len, denn von DVD lauft das System we-
sentlichlangsamer und es speichert keine
Daten wie Signaturupdates. Erst aufeinem
USB-Sticklduft es zur Hochstform aufund
Sie konnen die verloren geglaubte Ab-
schlussarbeit auf dem Stick in Sicherheit
bringen.

Auf Stick installieren

Damit Desinfec't von einem USB-Stick
lauft, miissen Sie es mit unseren Tools in-
stallieren. Aufgrund der Funktionsweise
und des Aufbaus ist eine Installation bei-
spielsweise mit der Anwendung Rufus
nicht moglich.

Am einfachsten gelingt die Stick-Erstel-
lung, wenn Windows bereits lduft. Dann
miissen Sie lediglich dasISO-Image moun-
ten. Unter Windows 10 gelingt das iiber
einen Doppelklick darauf. Nun 6fthen Sie
denDatentrager tiber den Explorer. Die An-
wendung ,,Desinfect2USB* installiert das
System auf einem Stick, der mindestens 16

© Copyright by Heise Medien.

GByte grofd seinmuss. Alle, die einen Com-
puteraus 2009 oder spiter besitzen, wihlen
die 64-Bit-Version von Desinfect2USB.
Wichtig ist, dass wirklich nur der
Stick, auf dem das Sicherheitstool landen
soll, am Computer angeschlossen ist. Der

Das ist neu
in Desinfec't 2020

- Open-Threat-Scanner

- Kompatibilitatsprifung von
USB-Sticks

- Ubuntu 18.04.4

- 64 Bit mit Kernel 5.3. 32 Bit mit
Legacy-Ubuntu-Kernel 4.15

- 32-Bit-Modus mit erweiterter
Unterstitzung fir WLAN-Module

- Einbinden von Bitlocker-Laufwerken
vereinfacht

- WLAN-Passwort direkt speichern
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Desinfec't 2020 | Titel

Installationsassistent 16scht den ausge-
wihlten Datentrager unwiederbringlich.
Im néchsten Schritt priifen Sie deshalb
besser noch einmal, ob unter ,,Device”
auch wirklich der Laufwerksbuchstabe des
korrekten Sticks ausgewihltist. Im Explo-
rer von Windows konnen Sie abgleichen,
welcher Buchstabe dem Stick zugeordnet
ist. Ein Klick auf die Schaltfliche ,Write*
startet den Kopiervorgang.

Damit Desinfec't von einem USB-
Stick optimal lauft, gibt es neuerdings eine
automatische Stick-Priifung. Diese findet
bei einem unter Windows erstellten Stick
beim ersten Boot statt. Unter Desinfec't
priift der Assistent Sticks wihrend der Er-
stellung. Stellt sich dabei heraus, dass der
Stick nur langsam liest und schreibt, taucht
eine Warnung auf. Ist das der Fall, kann
man das System trotzdem nutzen, emp-
fehlenswert ist das aber nicht. Oft sind es
nimlich langsame Sticks, die beispielswei-
se bei den Signaturupdates zu Problemen
fithren. Gab es beim Schreibvorgang Feh-
ler, setzt Desinfec't den Stick auf Nachfra-
ge zuriick und Sie konnen ihn wie gewohnt
formatieren und anderweitig nutzen.

System anwerfen
Nach erfolgreichem Abschluss konnen Sie
das System direkt vom USB-Stick starten.
Wie das funktioniert, steht im Kasten auf
Seite 21. Nach dem Start taucht das Des-
infec't-Bootmenii auf und Sie miissen den
Sticknoch iber den Punkt ,,in nativen Des-
infec't-Stick umwandeln® konvertieren.
Andernfalls verhalt sich der Stick so, als
wiirde das System von einer DVD laufen.
In diesem Zustand speichert es keine
Daten und Sie miissen die Viren-Signatu-
ren nach jedem Reboot erneut aktualisie-
ren. Nach der Umwandlung merkt sich
Desinfec't aufler den Signaturen auch auf
einer fiir Windows sichtbaren Partition ab-
gelegte Daten. Dortist beispielsweise Platz
fiir von einem verunfallten Computer ge-
rettete Fotos. Das System selbst setzt sich
wie beim Start von DVD gewohnt nach
jedem Neustart als Vorsichtsmafinahme
in den Auslieferungszustand zurtiick.
Wenn Windows jedoch Anzeichen
einer Vireninfektion an den Taglegt, soll-
ten Sie das Betriebssystem aus Sicher-
heitsgriinden nicht mehr starten. Ansons-
ten konnten ein Schadling im laufenden
System weitere Schiden anrichten. In
diesem Fall greifen Sie - wenn verfiigbar
-zueinem Zweit-PC oder fragen einen Be-
kannten mit einem Computer, um dort
einen Desinfec't-Stick zu erstellen.
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Projektordner

Sie Desinf
Speicherung von Daten.

t USB-Stick. Dies

Geben Sio dem Projektordner einan Namen (z. B. Arbeit-PC). In diesem Ordner spaichert

Desinfec't won Dort kiinnen Sie rudem wichtige
Dokumente und Fotos sus Windows hinginkopieren.

Name des Projekctoroners:

Mega-Fette-Spiabemasching

Desinfec't erzeugt fiir jeden Computer automatisch einen Projektordner. Dort werden
unter anderem Scan-Ergebnisse gespeichert.

Alternativ kann man das System auch
von DVD oder einem bereits erzeugten
Desinfec't-Stick booten und die Stick-Er-
stellung nach einem Klick auf das Icon
»Desinfec't-Stick bauen” starten. Auch hier
miissen Sie darauf achten, dass der korrek-
te Stick ausgewdhlt ist. Denn im Vorfeld
16scht der Installationsassistent alle Daten
auf dem Stick. Die Voreinstellungen miis-
sen Sie nicht anfassen. Nach einem Klick
auf ,,Anwenden” startet der Kopiervor-
gang. Im Anschluss halten Sie einen voll-
wertigen Desinfec't-Stick in der Hand, mit
dem Sie ohne Weiteres loslegen konnen.

Wer Sticksin der Familie verteilen will,
kannim Installationsassistenten im laufen-
den Desinfec't-System den Punkt ,Easy-
scan“ auswihlen. Ein damit erzeugter Stick
bootet direkt in eine reduzierte Bedien-

oberfliche, aus der man ohne Umwege den
Virenscanner von Eset starten kann.

Die BTRFS-Option bei der Stick-Er-
stellung unter Desinfec't hat noch experi-
mentellen Charakter und ist nur etwas fiir
Linux-Profis. Mit diesem Dateisystem er-
zeugte Sticks kann man umfangreich an-
passen und das System so beispielsweise
um Office-Anwendungen erweitern [1].

Virenjagd organisieren

Wer Familien-Administ und Desinfec't auf
verschiedenen Computern einsetzt, ver-
liert schnell den Uberblick, welche Viren-
funde welchem PC zuzuordnen sind. Damit
dasnicht passiert, erkennt Desinfec't Com-
puter anhand einer individuellen Hard-
ware-ID und erzeugt nach dem ersten Start
automatisch einen dem Computer zuge-
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Um mogliche Fehlalarme effektiv einzuschéatzen, bringt Firefox diverse Links mit.
Dariiber kénnen Sie beispielsweise einen Schadlinge online in einer Sandbox aus-

filhren und beobachten.
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Desinfec't Scan-Assistent

(e) Verbindung mit einem WLAN-Netzwerk herstelien

Vault 101 Gastzugang

Netzwerkeinrichtung

Es wurde keine Netzwerkverbindung gefunden. Sie kénnen jetzt die Verbindung zu
einem WLAN herstellen oder ein Netzwerkkabel einstecken. Wie wollen Sie vorgehen?

=EE Starten Sie den Scan-Assis-
tenten auf einem PC der off-
line ist, kdnnen Sie neuer-
dings das WLAN-Passwort
liber den Netzwerk-Dialog

speichern, sodass sich Desin-

| fec't beim nichsten Start au-

[+ WLAN-Passwort speichern

Jetzt Verbindung herstellen

tomatisch verbindet.

) Jetzt Ethernet-Kabel anstépseln oder chne Verbindung weitermachen

Kein Signaturupdate, lediglich Virenscan durchfilhren

eAhhre:hen

ordneten Projektordner. Pragnante Be-
zeichnungen wie ,,Mama-PC“ und ,,Opas
Computer* helfen, den Uberblick zu wah-
ren. Startet Desinfec't auf einem bekannten
Rechner, oftnet sich der jeweilige Projekt-
ordner nach dem Booten automatisch.

Indem Ordnerlanden unter anderem
die automatisch gespeicherten Scan-Er-
gebnisse. Dort konnen Sie auch Bilderund
Dokumente dauerhaft ablegen. Diese
Dateien sind aufanderen Windows-Com-
putern abrufbar. So studieren Sie beispiels-
weise Scan-Ergebnisse oder gleichen
Screenshots ab.

Viren aufspiiren
Aus Sicherheitsgriinden greift Desinfec't
beim Scannen ausschliefilich lesend auf
Windows-Laufwerke zu. Dementspre-
chend kann das System keine Dateien ver-
andern und somit nichts kaputt machen.
Um Trojaner zu entdecken, bringt Des-
infec't 2020 vier Anti-Viren-Scanner von
Eset, F-Secure, Kaspersky und Sophos mit.
Die Virenjagd konnen Sie tiber zwei Wege
starten: Um sich einen ersten Uberblick zu
verschaffen, geniigt oft ein Durchlauf des
Easyscans. Um diesen zu nutzen, wihlen
Sie die entsprechende Startoption im Des-
infec't-Bootmenti aus. Beim Easyscan er-
scheint kein Desktop, sondern das System
startet direkt im Scan-Assistenten. Hier
schaut der Scanner von Eset auf die kom-
plette Windows-Installation. Im Anschluss
oOftnet sich eine Ergebnisliste in Firefox.
Von dort aus leiten Sie weitere Schritte ein.
Fiir die volle Packung booten Sie Des-
infec't normal und beginnen die Untersu-
chung tiber das Icon ,\Viren-Scan starten®.
Ist der PC offline, taucht automatisch der
WLAN-Assistent auf, damit die Scannerihre
Signaturen aktualisieren konnen. Wihlen
Sie Thr WLAN aus und geben das Passwort
ein. An dieser Stelle konnen Sie den Haken
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bei ,WLAN-Passwort speichern setzen,
damit sich Desinfec't das WLAN merkt und
nach dem nichsten Neustart automatisch
verbindet. Beachten Sie aber, dass sich das
WLAN-Passwort unverschliisselt auf dem
Stick befindet. Geht der Stick verloren, hat
der Finder Zugriff auf das Kennwort.

Um eine Internetverbindung auf-
zubauen, konnen Sie alternativ auf das
WLAN-Symbol unten rechts in der
Taskleiste klicken. Tauchen dort keine
WLAN-Netze auf, erkennt Desinfec't das
WLAN-Modul im Computer nicht. Indie-
sem Fall miissen Sie unter Windows mit
Desinfect2USB einen 32-Bit-Stick erstel-
len. Diese Version bringt weitere WLAN-
Treiber mit, die nur unter 32 Bit funktio-
nieren. Alternativ geht es auch, den Com-
puter kabelgebunden ans Internet zu
hingen. Nach dem Einstecken des Kabels
baut sich die Verbindung automatisch auf.

Standardmaéflig untersuchten die AV-
Scanner die komplette Windows-Installa-
tion. Wer nur einen bestimmten Ordner
inspizieren mochte, kann diesen unter
»Ordner® auswéhlen. Das funktioniert im
Scan-Assistenten auch mit externen Da-
tentridgern. Alternativ gucken sich die
Scanner einzelne Dateien an. Das gelingt
mit einem Rechtsklick auf die Datei und
der Auswahl der Option ,,Skripte/Auf
Schadsoftware untersuchen®. Taucht im
Scan-Assistenten das Windows-Laufwerk
nicht auf, konnen Sie es tiber das Icon auf
dem Desktop ,,Win-Drives einhéngen®
verfligbar machen. Desinfec't kann auch
mit Bitlocker oder VeraCrypt verschliissel-
te Laufwerke scannen. Wie man diese ein-
bindet, steht im Kasten auf'S. 22. Sind die
zuscannenden Laufwerke beziehungswei-
se Ordner korrekt ausgewihlt, geht es mit
einem Klick auf ,Vor* weiter.

Im nichsten Fenster wihlen Sie die
Scanner aus. Standardmif3ig ist nur einer
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aktiv. Oft reicht das aus, um sich nach ver-
gleichsweise kurzer Scan-Zeit einen ersten
Uberblick zu verschaffen. Wer mehrere
Scanner von der Leine lasst, muss damit
rechnen, dass der Vorgang mehrere Stun-
den dauert.

Die Auswahl des Punktes ,,Scannen
von Archiven und Mailboxen“ in den Ex-
pertenoptionen des Assistenten verlangert
die Scanzeit extrem. Aufderdem kann der
Computer instabil laufen, da Desinfec't
Archive im RAM entpacken und analysie-
ren muss. Bei grofSen Archiven kann das
zu Problemen fiihren.

Bevor der Scan nach einem Klick auf
die Schaltfliche ,,Anwenden” startet, aktu-
alisiert Desinfec‘t die Virensignaturen au-
tomatisch. Das sorgt dafiir, dass die Scan-
ner aktuelle Schadlinge nicht tibersehen.
Wenn Desinfec't das erste Mal startet,
missen Sie fiir die Aktualisierung etwas
Zeit einplanen. Da die standardmaf3ig ge-
speicherten Signaturen zum Erscheinen
des Heftes bereits mehrere Wochen veral-
tet sind, muss Desinfec't grofRe Datenmen-
gen herunterladen. Nutzen Sie Desinfec't
regelmaflig, aktualisieren sich die Scanner
in der Regel innerhalb weniger Minuten.
Dadas Update von F-Secure und Kaspersky
viele Ressourcen einfordert, sollten Sie die
Scanner nur von einem USB-Stick nutzen.
Wenn Updates fehlschlagen, liegt dasin der
Regel nicht an Desinfec't, sondern an den
Servern der AV-Anbieter oder an zu lang-
samen USB-Sticks. Probieren Sie es in so
einem Fall zu einem spéteren Zeitpunkt
noch einmal oder benutzen Sie einen an-
deren Stick. Nach der Aktualisierunglegen
die Scanner hintereinander los. Wenn Sie
die Signaturen ohne zu scannen aktualisie-
renwollen, wihlen Sie im Scan-Assistenten
unter dem Reiter ,,Experten” die Option
»Nur Signaturaktualisierung, kein Viren-
scan aus” und klicken auf ,, Anwenden*.

Emotet ausfindig machen
Desinfec't 2020 enthidlt den neuen
Open-Threat-Scanner (OTS), der unter
anderem Gefahren wie Emotet auf Threm
PC aufspiiren kann. Diesen Scanner kon-
nen Sie Uber das Icon auf dem Desktop
starten oder im Verbund mit den AV-Scan-
nern laufen lassen. Dafiir aktivieren Sie
ihn im Scan-Assistenten.

Der OTS beruht aufdem Open Source
Tool Yara, einer Art Schweizer Messer der
Malware-Forscher, dessen Spezialitit das
Pattern Matching ist. Konkret erkennt es
spezielle Muster in Datensatzen. Wir fiit-
tern Yara mit einer Liste, die engagierte
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Um mogliche Fehl-
alarme besser einzu-
ordnen, laden Sie

Zum

Systemzeit: 2020.05-12 11:34:04 +0200

Verwendete Scanner: , eset, f-secure. kaspersky, sophos-av, yara
Startordner des Scans: /media

des Scans

Funde zur Analy-
se-Plattform VirusTotal
direkt aus der Ergeb-
nisliste hoch. Dort
schauen noch mal
mehr als 60 Scanner
auf die Datei.

= /dev/loopl auf /media/desinfDATA (viat)
= fdev/sdcl auf /media/COEL-12F5 (vfat)

/media/CeEL- 12F5Viren?/Virus. Winl6. AEP. 1138

Virenfunde
g Loufwerke:
ESET NOD32 F-Secure
a.variant of Winvik.A virus Malware Wil6/aep.A

mediasCREL- 12F5/Virend /Nirus. Winl6. AEP. 1127

Win/AER1127 virus Malware W32/aep. 1127

/media/COE]L-12F5/Viren? /Vicus. Winl6. AEP. 1129, VIRUS

Malware WINMWINVIED

fmedia/COEL-12F5/Viren? /Virus Winl . AEP.a

Winvik.A virus Malware Wi6G/aep.A

/media/COEL-12F5/Viren? Wirus. Winl6  AEP. b

Winvik.B virus Malware.W16/aen.1563

derlL

» kaspersky: vollstandig
= eset: vollstandig

» fsecure: vollstandig

» sophos-av: vollstandig

Open
Kaspersky Sophos Threat Aktion
Scanner
: VirusTatal
VirusWinl6 AEP1130  WIn/AEP-1130 o
% . o WirusTotal
Vs Winl6.AER1127  Win/AEP-a XURELS
Vinus Win1G.AER1129  WIn/AEP-a virusTotal
Virus. Win16.AEP: WIn/AEP-a A
Virus Win16.AEPD Windaws AEP-b YnsTial

Security-Enthusiasten des Anti-Malware-
Portals abuse.ch mit tages- und zum Teil
sogar stundenaktuellen Hash-Werten von
neuen Emotet-, Trickbot-, Dridex- und
ahnlichen Malware-Samples versorgen.
Wihlen Sie den OST aus, aktualisiert sich
auch dieser Scanner automatisch.

Ergebnisse einordnen

Wenn einer oder mehrere Scanner Alarm
schlagen, sollte man erst mal Ruhe bewah-
ren und nicht in Panik verfallen. Auch die
Scanner von Eset, F-Secure, Kaspersky,
Sophos und der OTS neigen zu Fehlalar-

Vermuten Sie, dass ein Schadling sein Un-
wesen auf lhrem Windows-PC treibt, fa-
ckeln Sie nicht lange und fahren Sie den
Computer herunter. Schalten Sie ihn wie-
der ein und dricken sofort entweder F8,
F10, F11 oder F12, damit das BIOS-Boot-
menu erscheint. Legen Sie nun die Des-
infec’t-DVD ein oder schlieBen einen Stick
an. Wahlen Sie im Anschluss das Medium
mit Desinfec’t aus und starten Sie davon.
Funktioniert das nicht, missen Sie den

Energie sparen
Herunterfahren

Neu starten + Shift-Taste

f_lj Ein/Aus

EE Alle Apps

Web und Windows durchsuche

c't 2020, Heft 12

men. Mit ein paar Tipps konnen Sie den
Ernst der Lage schnell einschitzen und
wenn notig Gegenmafinahmen ergreifen.

Die Funde présentiert Desinfec't
iibersichtlich in einer sich automatisch
in Firefox 6ffnenden Ergebnisliste. Dort
sehen Sie auf einen Blick, welcher Scan-
ner bei welchen Dateien angeschlagen
hat. Ganzlinks in der Liste steht der Pfad
zur verdichtigen Datei. Stufen die Scan-
ner beispielsweise ihre selbsterstellte
Datei ,Masterarbeit.docx im Dokumen-
te-Ordner von Windows als verdachtig
ein, handelt es sich ziemlich sicher um

Umweg Uber das BIOS-MenU gehen. Die-
ses rufen Sie meist durch das Driicken der
Taste Entf oder F2 auf. Dort stellen Sie die
Boot-Reihenfolge so ein, dass das Medium
mit Desinfec’t zuerst startet.

Wollen Sie nur einen Routine-Check
machen, kdnnen Sie den Start von Desin-
fec't auch direkt aus einem laufenden
Windows 8.1 oder 10 anstoB3en. Das funk-
tioniert aber nur, wenn das System im
UEFI-Modus lauft. Daflir halten Sie die
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einen Fehlalarm. Um mogliche Fehlalar-
me noch weiter einzugrenzen, laden Sie
die Datei mit einem Klick auf ,Virus-
Total“ direkt zur gleichnamigen On-
line-Analyseplattform hoch. Dort schau-
ennoch mal iiber 60 AV-Scanner aufdie
Datei. Schlagen dort nur wenige oder
sogar gar keine Scanner Alarm, liegt auch
hier ein Fehlalarm nahe. Im VirusTo-
tal-Ergebnis finden sich zudem oft kurze
Einschitzungen von anderen Nutzern,
die die Datei ebenfalls hochgeladen
haben. Diese Infos helfen oft bei einer
Einordnung der Gefahr.

Umschalttaste (Shift) gedrtckt (1) und
klicken im Startmenu auf Neustart. Im an-
schlieBend auftauchenden Bildschirm
bestatigen Sie den Punkt ,Ein Gerat ver-
wenden” (2). Als Nachstes wahlen Sie das
Medium mit Desinfec’t aus (3). Nun fahrt
Windows herunter und bootet automa-
tisch das Notfallsystem.

Klappt der Start partout nicht, wahlen
Sie bitte im Desinfec’t-Bootmeni die Op-
tion ,Safe Mode” aus.

© Ein Gerat verwenden

EFI I

EFI USB Device
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Der Download des ISO-Image ist auf
Kaufer und Abonnenten des c't-Maga-
zins begrenzt. Bitte registrieren Sie sich
fir den Download mit einer gtltigen
E-Mail auf der Website ct.de/desinfect
2020. Nach Abschluss erhalten Sie per
Mail einen Link zum Image.

Nach dem Herunterladen kénnen
Sie das Image wie in diesem Artikel be-
schrieben auf einen USB-Stick kopieren
und direkt starten. Alternativ kénnen
Sie es auf eine Dual-Layer-DVD mit 8,5
GByte Speicherplatz brennen.

Istdas Ergebnisimmer noch nichtein-
deutig, bringt Firefox Links zu weiteren
Analyseplattformen mit. Dort kann man
Schidlinge hochladen, in einer Sandbox
abgeschottet auf einem Server ausfiihren
und so beispielsweise bosartige Dateiope-
rationen live miterleben.

Wer sich mit der Einschitzung eines
Fehlalarmstiberfordert fiihlt, kann sich iiber
die standardmaflig installierte Fernwar-
tungssoftware TeamViewer Hilfe auf den
Computer holen. Sokann beispielsweise der
Familien-Admin aus der Ferne einen Blick
aufden Problem-PC werfen. Voraussetzung
dafiirist eine aktive Internetverbindung auf
beiden Computern. Ist das gegeben, tiber-
nimmt der Familien-Admin die Steuerung
iiber Maus und Tastatur, um so nach dem
Rechten zu sehen. Dafiir muss der Helfer
TeamViewer noch nichteinmalinstallieren:
Im Ordner ,,TeamViewer Portable” bringt
Desinfec't eine direkt ausfiihrbare Version
der Fernwartungssoftware mit. Die Nutzung
von TeamViewer in Desinfec‘tistjedoch auf
den privaten Einsatz beschriankt.

Trojaner erledigen

Auch wenn alle Zeichen einen echten Vi-
renbefall nahelegen, sollte man weiterhin
Ruhe bewahren. Starten Sie in so einem
Fall Windows auf gar keinen Fall, damit
sich der Schidling nicht noch weiter aus-
breiten kann. Da Desinfec't auf ein inak-
tives Windows schaut, kopieren Sie als
Erstes gefahrlos Thre wichtigsten Dateien
auf den Desinfec't-Stick.

Um Trojaner unschadlich zumachen,
klicken Sie in der Ergebnisliste auf den
Punkt ,umbennnen“. Im Anschluss fragt
Desinfec't, ob es fiir diesen Vorgang
schreibend auf die Windows-Festplatte
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zugreifen darf. Erlauben Sie dies. Nun be-
nennt Desinfec't die Trojaner-Datei um
und aus ,,Trojaner.exe” wird ,, Trojaner.exe.
virus“. Liegt die Datei beispielsweise im
Autostart-Ordner von Windows, kann
sie das System aufgrund der Umbenen-
nung beim nachsten Windows-Start nicht
mehr ausfithren. Auch anderweitige Ver-
weise von einem kompromittierten Sys-
tem auf das Virus laufen so ins Leere. Wer
an dieser Stelle aus Versehen eine oder
mehrere legitime Dateien ,,behandelt“ hat
und Windows vielleicht aufgrund dessen
nicht mehr startet, findet im Ordner ,,Ex-
pertentools” auf dem Desinfec't-Desktop
Abhilfe. Das Skript ,,Umbenennen riick-
gingig machen" entfernt die Virus-Kenn-
zeichnung und anschliefend befinden sich
die Dateien wieder im Ausgangszustand.

Hat ein Trojaner jedoch sein Scha-
denswerk bereits abgeschlossen und bei-
spielsweise Registry-Eintrige von Win-
dows manipuliert, kann Desinfec't das
nicht automatisch reparieren. In solchen
Fillen-vor allem wenn ein Schadling vom
Kaliber Emotet zugeschlagen hat - bleibt
Thnen nichts anderes iibrig, als wichtige
Dokumente in Sicherheit zu bringen, das

Wer seine Festplatte mit Microsofts Bit-
locker verschlisselt hat, kann Laufwerke
neuerdings direkt aus dem Scan-Assis-
tenten einbinden. Daflir missen Sie das
Laufwerk lediglich auswahlen und nach
den Scanner-Updates das Passwort flr
das verschlisselte Volume eingeben.

Im Test hat das in der Redaktion pro-
blemlos mit einer unter Windows 10 1909
verschlisselten Systempartition geklappt.
Mit kommenden Windows-Updates ist
die Kompatibilitdt aber nicht gegeben.
Das Problem ist, dass Microsoft in neuen
Windows-Versionen oft an der Bitlocker-
Schraube dreht und die Entwickler der
Mount-Tools unter Linux erst mal nach-
ziehen mussen. Wenn das erfolgt ist, brin-
gen wir Desinfec't auf den aktuellen Stand.

Wer mit VeraCrypt verschlisselte
Daten scannen mochte, muss die Con-
tainer beziehungsweise Laufwerke Gber
den VeraCrypt-Client im Expertentools-
Ordner einbinden. Unter Linux kommt es
aber zu Problemen mit NVMe-SSDs. Wir
konnten beispielsweise eine Samsung
SSD 960 EVO nicht mounten.

© Copyright by Heise Medien.

kompromittierte Windows durch Forma-
tieren des Festplatte komplett zu [6schen
und Windows neu zu installieren.

Niitzliche Tools

Desinfec't ist kein Allheilmittel - so etwas
gibt es schlicht einfach nicht -, sondern es
hilft Thnen bei der Diagnose von durch
Viren verursachte Computerprobleme und
es greift Thnen bei der Datenrettung unter
die Arme. Dafiir bringt es im Experten-
tools-Ordner beispielsweise die Anwen-
dung PhotoRec mit. Damit konnen Sie
unter bestimmten Voraussetzungen zum
Beispiel aus Versehen geloschte Dateien
wiederherstellen. Mit ,,ddrescue® klonen
Sie ganze Festplatten und das Tool ,,dc3dd*
16scht Festplatten durch mehrmaliges
Uberschreiben sicher. Aber Vorsicht mit
den Expertentools: Die Helferlein tragen
nicht umsonst diesen Namen, und wenn
man nicht aufpasst, kann man damit rich-
tig was kaputt machen.  (des@ct.de) ¢t

Literatur

[1] Mattias Schlenker, Fit fiir die Zukunft, Desinfec't
via Btrfs erweitern, c't 16/2017, S. 144

Desinfec't Scan-Assistent =1 |+ [

Wo soll Schadsoftware gesucht werden?

=) Diese Windows-Laufwerke durchauchen

sdib - ATA WDC WDZOEFRX-GBE, 186368
+ sdbl - Daten, 108268, ntfs.
¥ 5007 - Backup, TE1GE, ntfs
sda - ATA Samsung S50 840, 11268
o sdal - Btlocker verschiselt
o sdal - Bitlocker verschidsselt

Einen Drdrer scannen

) Abbrechen ¥ vor

Mit Desinfec't 2020 wahlt man mit Bit-
locker verschliisselte Laufwerke direkt
im Scan-Assistenten aus und entsperrt
sie via Passwort.

Um andere Festplatten einzubinden,
mussen Sie VeraCrypt starten. Nun wahlen
Sie den verschlisselten Datentrdger aus
und mounten diesen im VeraCrypt-Client.
Die Festplatte taucht dann im Scan-
Assistent zur Auswahl auf. Haben Sie Ihre
Systemplatte voll verschlisselt, missen
Sie noch die Option ,mount partition
using system encryting” auswahlen.

c't 2020, Heft 12



WERDEN SIE
DATENEXPERTE!

Starten Sie jetzt |hre zertifizierte Weiterbildung

O Alle Grundlagen anschaulich vermittelt o Lernen anhand realer Business-Cases
o Praxisiibungen mit echten Datensets O Personliches Coaching durch Mentoren

Q Flexibilitat fiir berufsbegleitendes Lernen o Qualifizierung mit anerkanntem Zertifikat

DATA AWARENESS (! Wediew)

- ganzheitlicher Uberblick tiber alle wichtigen Datentechnologien
« keine Vorkenntnisse benétigt
- in deutscher und englischer Sprache

DATA ANALYST (5 Monate)

« Daten strukturieren, analysieren und visualisieren
- in kiirzester Zeit Python erlernen

« keine Vorkenntnisse notig

« in deutscher und englischer Sprache

DATA SCIENTIST (2 6 Movat?)

- alle Kompetenzen fiir den Berufsalltag als Data Scientist erlernen

+ Implementierung und Optimierung
von Machine-Learning-Algorithmen
« in deutscher und englischer Sprache

Fordern Sie jetzt Informationen an:

Heise Medien } heise.de/datenexperte
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Aktuell | Sicherheitsproblem Passwort-Wiederverwendung

Gefahrliche
Mehrfachnutzung

~Credential Stuffing”

Bequemlichkeit

Um einen Account bei einem Online-
Dienst zu iibernehmen, muss ein
Angreifer nicht zwangslaufig techni-
sche Schutzmechanismen aushebeln.
Oft geniigt es, anderswo erbeutete
Zugangsdaten auszuprobieren.
Mehrere aktuelle Fille zeigen, dass
viele Nutzer fiir verschiedene Dienste
dieselben Passwoérter nutzen.

Von Jo Bager

m April meldeten Nintendo-Nutzer aus

der ganzen Welt verdichtige Zugrifte auf
ihre Accounts. Nintendo untersuchte den
Fall und stellte fest, dass seine Systeme
nicht kompromittiert waren. Vielmehr
handele es sichum einen Fall von Creden-
tial Stuffing.

Diese Angriffsmethode steckte offen-
bar auch hinter einem Datensatz mit ge-
stohlenen Zoom-Accounts, der ebenfalls
im April im Darknet kursierte. Die IT-Si-
cherheitsfirma Cyble hatte die Sammlung
mit mehr als 530.000 Zugangsdaten a
0,0020 US-Cent gekauft.

Massenhaftes Rumprobieren
Credential Stuffing greift die technische
Infrastruktur eines Dienstes nicht an. Die
Angreifer versuchen gar nichterst, Sicher-
heitsliickenin den Anmeldeskripten, Fire-
walls oder anderen technischen Systemen
aufzuspiiren und auszunutzen.

Vielmehr setzen sie auf eine sehr
menschliche Schwiche der Anwender. An-
gesichts oft dutzender genutzter On-
line-Dienste machen es sich viele ndmlich
einfachund benutzen nicht fiirjeden Dienst
individuelle Zugangsdaten. Stattdessen
melden sie sich beimehreren Diensten mit
derselben Kombination aus Benutzername

24

: Sicherheitsproblem

und Passwort an. Als Benutzername fun-
giert oft die E-Mail-Adresse.

Dieselben Zugangsdaten bei mehre-
ren Diensten einzusetzen, geht aber nur
so lange gut, wie keiner der Dienste einer
Attacke zum Opfer fillt. Sobald es einem
Angreifer gelingt, bei einem Dienst gewis-
sermafien die Schliissel zu erbeuten, kann
er sie auch bei anderen Diensten auspro-
bieren. Dass Nutzer Zugangsdaten mehr-
fach verwenden und dass Angreifer das
ausnutzen, ist alles andere als neu. Etliche
in letzter Zeit bekannt gewordene Fille
scheinen aber darauf hinzudeuten, dass
Credential Stuffing als Angriffsmafinahme
derzeit besonders beliebt ist.

Man muss sich die Angreiferszene als
sehrausdifferenziertes, arbeitsteiliges Ge-
schiftsfeld vorstellen: Da gibt es Hacker,
die sich darauf spezialisiert haben, die Si-
cherheitsinfrastruktur bestimmter Diens-

4 N

Viele c't-Investigativ-Recherchen
sind nur méglich dank Informatio-
nen, die Leser und Hinweisgeber
direkt oder anonym an uns liber-
mitteln.

Wenn Sie selbst Kenntnis von einem
Missstand haben, von dem die Offent-
lichkeit erfahren sollte, kbnnen Sie uns
einen anonymen Hinweis oder brisan-
tes Material zukommen lassen. Nutzen
Sie dafir bitte unseren anonymen und
sicheren Briefkasten.

https://heise.de/investigativ

\_ /
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te auszuhebeln und Zugangsdaten zu er-
beuten. Diese verkaufen die Daten dann
an andere Akteure, die dann etwa versu-
chen, aus den Accounts personliche Infor-
mationen wie Kreditkartennummern zu
stehlen oder Zugrift auf Streaming-Ac-
counts bei Netflix, Spotify oder anderen
Diensten zu erlangen, die sich fiir ein paar
Dollar weiter verkaufen lassen.

Brisanter Zufallsfund

Ein Zufallsfund erméglicht einen Blick da-
rauf, wie die zweite Kategorie Angreifer
vorgeht. Ein Leser hatdie c’t auf einen offen
zuginglichen Webserver aufmerksam ge-
macht, auf dem mehrere Dateien mit Zu-
gangsdaten der Online-Handelsplattform
Kleiderkreisel im Klartext lagen. ¢’t hat die
Dateien heruntergeladen und analysiert.

Noch wiahrend unserer Recherche
wurde der Server, dessen IP-Adresse bei
einem franzosischen Provider registriert
ist, abgeschaltet und war nicht mehr er-
reichbar. Wir wissen nicht, wie lange das
Problem bestand und ob Dritte auf die
Dateien zugreifen konnten.

Die Sammlung enthélt ein Verzeichnis
mit einer knappen Million Zugangsdaten
deutscher Accounts. Die Struktur der Da-
teien deutet darauf hin, dass sie jemand
aus verschiedenen Quellen aufbereitet
hat: Zu manchen E-Mail-Adressen sind
mehrere Passworter verzeichnet, zudem
gibt es mehrere Listen mit Zugangsdaten,
die sich teilweise tiberlappen.

Neben den nackten Accountdaten
fanden sich in einem Verzeichnis ausfiithr-
lichere Datensitze mit einem Datumsfeld
namens last msg_date. Demzufolge schei-
nen einige Daten recht aktuell zu sein, die
Zeitstempel reichen bis in den Februar.

Erfolgreicher Einbruch

Zwei Dateien mit insgesamt 193 Daten-
sdtzen enthalten aufderdem ein Feld cre-
dit_cards, das offenbar den Ablaufmonat
der Kreditkarte enthalt - mehr nicht. Der
Angreifer scheint also nicht nur Zugangs-
daten gehortet, sondern in die Accounts
eingedrungen zu sein. Neben den deut-
schen Zugangsdaten gibt es ein Verzeich-
nis mit 38 Millionen Zugangsdaten fran-
zosischer Nutzer. Zeitstempel und Kredit-
kartendaten finden sich dort nicht.

Wir haben das Mutterunternehmen
von Kleiderkreisel, vinted.com, auf das Pro-
blem hingewiesen, ihm die Daten zur Ver-
fligung gestellt und eine Reihe von Fragen
dazu gestellt. Das Unternehmen hatinner-
halb eines Tages ausfiihrlich geantwortet.
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- 91 server information
HttpFileServer 2.3m
Server time: 30/04/2020 15:20:53
Server uptime: (42 days) 14:45:11

Auf einem 6ffentlich zugénglichen Webserver fanden sich
mehrere Dateien mit Zugangsdaten deutscher Nutzer.

Vinted konnte demzufolge die IP-Adresse des von unserem
Leser aufgefundenen Servers einem Spammer und Dictionary
Attacker zuordnen. Kleiderkreisel/Vinted und deren Kunden
waren nach eigenen Angaben ,,in den letzten fiinf Monaten des
Jahres 2019 einem Credential-Stuffing-Angriff ausgesetzt.
Angreifer hitten ein Botnet genutzt, um zuversuchen, in Accounts
der Plattform einzudringen. Das seiin 2843 Fallen gelungen. Man
habe die Accounts gesperrt und die Kunden informiert.

Vinted beteuert, dass niemand deren Infrastruktur kompro-
mittiert habe. Dafiir sprechen auch die gefundenen Daten. So
ergab der stichprobenartige Abgleich mit Accounts aus der c’t-Re-
daktion, dass der Datensatz nicht vollstindig ist.

Mehr Passwort-Diversitit!

Credential Stuffing ist aus der Sicht des Betreibers eines
Online-Dienstes schwer auszumachen: Niemand versucht, mit
irgendwelchen technischen Tricks hintenrum einzubrechen,
sondern kommt mit den Zugangsdaten wie ein ganz normaler
Nutzer durch die Vordertiir. Hierbei kommen héufig Botnetze
zum Einsatz. Dabei gehen die Login-Versuche von beliebig
vielen verschiedenen IP-Adressen aus. Das macht gingige
Abwehrmafinahmen schwer, etwa eine bestimmte IP-Adresse
nach x fehlgeschlagenen Login-Versuchen auf eine Blacklist zu
setzen. Das entldsst die Betreiber eines Dienstes nicht aus ihrer
Verantwortung, zu versuchen, solche Angriftfe aufzuspiiren und
zu blockieren.

Am besten hat es aber jeder Nutzer selbst in der Hand, seine
Accounts zu schiitzen: Er sollte fiir jeden Dienst ein anderes Pass-
wort nutzen. Passwort Manager wie KeePass unterstiitzen ihn
dabei gleich in doppelter Weise: Sie lagern die Zugangsdaten
sicher und generieren fiir neue Dienste hinreichend sichere Pass-
worter neu.

Wer tiberpriifen will, ob sein Passwort bereits kompromittiert
wurde, dem empfehlen wir den Identity-Check des HPI (siehe ct.
de/y9d8). Last, notleast bieten immer mehr Dienste eine Zwei-Fak-
tor-Authentifizierung an: Ein wirksamer zusitzlicher Schutz gegen
den Fremd-Zugriff auf den eigenen Account. (jo@ct.de) ct

Anonymer Briefkasten und weitere Infos: ct.de/y9d8
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AUFWARTS

PCs sind das Herzstlick Ihres Unternehmens. Sie

sind die Grundpfeiler fir sdmtliche Prozesse. Doch

in dem MaBe, in dem Cyberbedrohungen zunehmen,
werden |hre PCs zum steigenden Risikofaktor,

Dieses Risiko ist nicht zu unterschatzen: Phishing-
Attacken auf Zugangsdaten machen 61 % der
Datenschutzverletzungen aus.' Haufig dient ein nicht
ausreichend geschtzter PC dabei als Einstiegspunkt.
Im schlimmsten Fall breitet sich ein solcher Angriff wie
ein Lauffeuer im Unternehmen aus — mit verheerenden
Folgen, nicht zuletzt in Form von Ausfallzeiten und
Produktivitatsverlust. Die Losung: Hardware-basierter
Schutz mit der Intel vPro® Plattform.

Verbesserter Schutz - von Anfang an

Sicherheit beginnt beim PC. Die Intel vPro® Plattform ist
mit neuartigen, Hardware-basierten Sicherheitsfunktionen
ausgestattet, die das Risiko einer Cyber-Attacke von
vornherein minimieren. In einer Studie bestatigten

75 % der befragten IT-Manager, dass die Endgerate

mit der Intel vPro® Plattform sicherer sind.? Sie sind vor
Angriffen von unterhalb des Betriebssystems geschitzt
und das Risiko, dass schadhafter Code eingespeist wird,
ist deutlich geringer. Sicherheitsrichtlinien auf Ebene
des Betriebssystems werden konsequent durchgesetzt.
AuBerdem wird die Verwaltung und Fehlerbehebung per
Remote vereinfacht, sodass Benutzer die Arbeit schnell
wieder aufnehmen kénnen

Proaktive Sicherheit, bewdhrter Schutz

Wie ware es, wenn Sie lhre PCs zu einer der Stdrken lhrer
Sicherheitsstrategie machen konnten? Die Intel vPro®
Plattform vollbringt genau das. Sie kombiniert bekannte
Sicherheitsanwendungen mit zusatzlichen, leistungsstarken
Schutzmechanismen, die die PCs lhres Unternehmens von
der Hardware aufwarts proaktiv schiitzen. Das Ergebnis:
weniger Ausfallzeiten und mehr Produktivitat.

Sie wollen Ihr Unternehmen mit der —
richtigen Plattform optimal schiitzen? Y
vPro

BLATFORM

Intel vPro® Plattform

i se Medien.



Aktuell | Wohnungsvermittler in der Krise

Plotzliche
Wohnraumschwemme

Ausgangsbeschrankungen setzen Airbnb unter Druck

Die Corona-Krise macht den Aus-
verkauf des innenstiadtischen Wohn-
raums durch Plattformen wie Airbnb
splirbar: Sonst nur fiir Urlauber ver-
fliigbare Immobilien stehen plétzlich
dem normalen Wohnungsmarkt offen
- aber wohl nur auf Zeit.

Von Torsten Kleinz

M itte Mérz bemerkte der Ire Rob Cross
in seiner Nachbarschaft in Dublin
etwas Merkwiirdiges: Auf der lokalen Im-
mobilien-Website Daft.ie erschien eine
Vielzahl von neuen Mietangeboten: ,,Ein
Anstieg von 64 Prozent quer durch Dublin
inmitten der Corona-Krise“ twitterte der
Grafiker, der zu den Kritikern von Airbnb
gehort. Der Tweet verbreitete sich viral
und es zeigte sich, dass auch in anderen
touristischen Zielen wie etwa Hawaii das
Angebot fiir sonst knappen Wohnraum
enorm gewachsen war.

Vermieter, die ihre Wohnungen oder
Zimmer sonst iber Airbnb an Urlauber an-
bieten, waren aufgrund der Corona-Krise
unter Zugzwang. Urlaubsreisen waren in
weiten Teilen der Welt praktisch unméglich
geworden und ihre Immobilien wiirden leer
stehen, wenn sie sie nicht fiir den normalen
Wohnungsmarkt freigeben wiirden.

»Durch die Corona-Pandemie ist Be-
wegung in das Segment ,Wohnen auf Zeit'
gekommen"| bestitigte eine Sprecherinvon
Immobilienscout24 den Trend gegeniiber
der Stuttgarter Zeitung, ,,viele private Ver-
mieter scheinen ihre Ferienwohnungen um-
zuwidmen und in den Mietwohnungsmarkt
zurlickzufithren.“ Die deutschen Top-7-
Stadte bei Immobilienscout24 verzeichne-
tenseit Beginn der Kontaktbeschrankungen
im Mérzin der Kategorie ,Wohnen auf Zeit
ein Plus von knapp 63 Prozent.

Bewirkt also die aktuelle Krise, worum
sich Kommunalpolitiker rund um den Glo-
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bus oft erfolglos bemiihen: dass der auf
Plattformen wie Airbnb vermietete Wohn-
raum wieder verstiarkt den Einheimischen
zugute kommt?

Touristisch stark frequentierte Stadte
aufder ganzen Welt leiden unter dem Ent-
zug des Wohnraums durch Plattformen
wie Airbnb. Der Wirtschaftswissenschaft-
ler Felix Mindl vom Institut fiir Wirt-
schaftspolitik an der Universitit zu Koln
hat den Einfluss von Airbnb am Beispiel
des Berliner Wohnungsmarkts untersucht.
Im Untersuchungszeitraum zwischen
November 2014 und Juni 2015 erfasste er
iiber 6000 Airbnb-Unterkiinfte.

Laut Mindl geht es Airbnb-Gastge-
bern weniger darum, ihre Wohnung mit
Fremden zu teilen oder die Urlaubskasse
aufzubessern - das Image, mit dem Airbnb
gerne seine Plattform anpreist. Mindl hat
vielmehr herausgefunden, dass jede zwei-
te Wohnung tiber 90 Tage vermietet wird.
Fiir den Wissenschaftler ist das ein klares
Indiz dafiir, dass man es mit einem profes-
sionellen Vermieter zu tun hat. Bei72 Pro-
zent der 3464 professionell eingestuften

B irvicie At Burkn. Addling | X

[ ) 0 & inscesibobombai/
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Unterkiinfte wurde zudem die gesamte
Wohnung angeboten.

Mindl schatzte auch den Auslastungs-
grad dieser Wohnungen ein. Demnach
waren diese Wohnungen im Schnitt an 202
Tagen des Jahres vermietet -regulare Mie-
ter haben in so einem Zeitplan keinen
Platz mehr. Multipliziert man die Tage mit
dem Angebotspreis auf Airbnb, kommt
man auf einen durchschnittlichen Miet-
erlos von 16.931 Euro Miete pro Jahr. Ein
lohnendes Geschift: Die normalen Miet-
preise fiir eine dauerhaft bewohnte Woh-
nung mit dhnlichen Eigenschaften hitten
gerade einmal 9600 Euro an Mieteinnah-
men gebracht.

Umwidmung rentiert sich

Wer seine Wohnung also dem normalen
Wohnungsmarkt entzog, konnte im
Schnitt tiber 7000 Euro an zusitzlichen
Einnahmen verbuchen. Noch lukrativer
ist das Geschift, wenn man Wohnungen
in einzeln vermittelbare Zimmer unter-
teilt: Bei knapp 8000 Euro lagen die Ge-
winne hier jedes Jahr. Angesichts der Ge-

Die Airbnb-Immobilien ballen sich in wenigen zentralen Bezirken.

© Copyright by Heise Medien.
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winnspannen verwundert es nicht, dass
immer mehr Hosts Airbnb zu ihrem
Haupterwerb machen. In der Studie waren
1126 Wohnungen von Gastgebern angebo-
ten worden, die mehr als nur eine Woh-
nung auf Airbnb anbieten.

Aktuell ist die Zahl der in Berlin auf
Airbnb angebotenen Unterkiinfte auftiber
22.000 angestiegen - trotz aller Bemiithun-
gender Berliner Stadtverwaltung, inklusive
mehrerer ,,Zweckentfremdungsverbots-
verordnungen (ZwVoVO) fiir Wohnraum.

Neben der Verknappung des Wohn-
raums fiir die Einheimischen wirken sich
Airbnb-Vermietungen laut Mindl auch
auf die Mietpreise aus. So hat er ausge-
rechnet, dass Airbnb nur zwischen dem
zweiten Quartal 2013 und dem zweiten
Quartal 2015 in den Bezirken Mitte und
Friedrichshain-Kreuzberg knapp drei
Prozent des Gesamtmietanstiegs hervor-
gerufen hat.

Wie viele Wohnungen, Zimmer und
Apartments in gut 80 Stidten weltweit
bereits dem normalen Markt entzogen
worden sind, lasst sich auf der Plattform
InsideAirBnB.com des New Yorker Mie-
ter-Aktivisten Murray Cox erkennen. Die
liest die auf Airbnb gelisteten Immobilien
regelmiflig automatisch aus und stellt sie
gesammelt zur Verfiigung. In Deutschland
hat das Portal die Stadte Berlin und Miin-
chen im Blick.

Airbnb unter Druck
Nachdemdie ersten Meldungen die Runde
machten, dass sich Airbnb-Vermieter von
der Plattform zurlickzogen, bemdtihte sich
das Unternehmen schnell darum, dem
eigene Zahlen entgegenzustellen. ,,Es gab
keinen ernstzunehmenden Wandel beim
Angebot von Airbnb in den Top 20 der
Reiseziele in den USA und Kanada, noch
in den Top 10 der europdischen Stadte“
heifdt esin einer Pressemitteilung. Zudem
seidas weltweite Angebot an Wohnungen
heute hoher als noch vor einem Jahr.
Tatsichlich scheinen Vermieter
Airbnb nicht zu verlassen, sondern eher
eine Pause einzulegen. Sie konnen jeden-
falls ohne Weiteres ihre Wohnungen zeit-
weilig auf der Plattform blockieren, ohne
Airbnb komplett zu kiindigen. Und das
enorme Wachstum der Plattform sorgt
dafiir, dass das Airbnb-Angebot aktuell
noch immer grofler ist als im Vorjahr.
Dennoch ist Airbnb unter Druck. Die
Corona-Krise beschert dem Wohnungs-
vermittler massive Umsatzeinbriiche. So
gingen die wochentlichen Buchungen bei
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Bis 2020 ist die Anzahl
der bei Airbnb angebo-
tenen Immobilien ge-
stiegen. Saisonale Ef-
fekte hatten mehr Ein-
fluss auf die Anzahl als
die drei ,, Zweckent-
fremdungsverbotsver-
ordnungen”.

Von Mal 2009 bis Feb 2020

= Aitinh Referanzen
= Trandiinis

Beobachtete Anzahl der Airbnb Referenzen in Berlin pro Monat

Airbnb nach Zahlen der Analysefirma
AirDNA in Deutschland von rund 120.000
Mitte Februar auf etwa 66.000 Mitte April
zuriick.

Dabei will das Unternehmen in die-
sem Jahr an die Borse gehen. Daher tut
Airbnb derzeit alles, um bei seinen Kun-
den - Mietern und Vermietern - sowie
potenziellen Aktiondren einen guten Ein-
druck zu hinterlassen.

So ermoglichte die Plattform Gasten,
die vor der Pandemie eine Reise bis Mai
gebucht hatten, von dieser Buchung bei
voller Erstattung des Preises zuriickzutre-
ten. Laut der Analysefirma AirDNA mach-
ten die Kunden davon reichlich Gebrauch
und stornierten damit Umsatz von einer
Milliarde Dollar fiir die Plattform.

Zusatzlich startete Airbnb ein Hilfs-
programm von 250 Millionen Dollar, um
den Gastgebern zu helfen, die durch die
Pandemie-Krise existenziell bedroht sind.
»Wenn Thr Geschift leidet, leidet auch
unser Geschift“ schrieb Firmenchef Brian
Chesky den Gastgebern auf seiner Platt-
form. Damit erkannte er auch eine Realitat
an, die dem Firmenimage entgegensteht:
Vielerorts haben langst Profis das Ge-
schift mit den Ferienwohnungen {iber-
nommen, die ihre Giste wie am FliefSband
abarbeiten.

Im Mai hat sich Airbnb dann eine Fi-
nanzspritze besorgt, um selber durch die
Corona-Krise zu kommen. Die Plattform
hat eine Milliarde US-Dollar in Form einer
strategischen Investition der Beteiligungs-
gesellschaften Silver Lake und Sixth Street
Partners eingesammelt. Zusitzlich wer-
den die Kosten gesenkt. Anfang Mai hat
Airbnb angekiindigt, rund ein Viertel sei-
ner Stellen zu streichen. 1900 Jobs fallen
weltweit weg.

Unterdessen versucht die Plattform,
neue Zielgruppen zu erschliefden: Statt sich
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an internationale Stddtetouristen zu wen-
den, die sich fiir ein paar Tage oder besten-
falls Wochen einquartieren wollen, stellt
es nun Angebote fiir lingere Aufenthalte
abeinem Monat auf der Homepage heraus.
Auch ein Sonderprogramm fiir medizini-
sches Personal wird angepriesen, damit
etwa Arzte und Krankenpfleger Unterkiinf-
te in der Nahe ihrer Einsatzorte finden
konnen.

Auch wenn Airbnb Probleme hat, ist
das Geschiftsmodell an sich bislang von
der Krise unangefochten. Das Mietportal
Immowelt erkennt ,keine generelle
Tendenz" in seinem Angebot, die aufeine
grofdflichige Umwandlung von Airbnb-
Wohnungen zu Mietobjekten hinweist.

Aktuelle Erhebungen beim irischen
Immobilienportal Daft.ie bestitigen die-
sen Eindruck: Die Effekte der Covid-Krise
auf den Wohnungsmarkt sind demnach
auf wenige Stadtviertel beschrankt - und
offenbar auch nicht von Dauer.

Nur temporire
Veranderungen

Airbnb steht aufgrund der aktuellen Situ-
ation unter Druck. Das Risiko im Ge-
schiftsmodell Airbnb tragen aber vor
allem die Vermieter, und zwar insbeson-
dere, wenn sie sich im Vertrauen auf ein
auf Dauer narrensicheres Geschiftsmo-
dell hauptberuflich betitigen. Der eine
oder andere Vermieter versucht derzeit
also seine Verluste abzufedern, indem er
seine Immobilien auf dem regionalen
Markt anbietet. Sobald im Zuge der Coro-
na-Lockerungen das normale Airbnb-Ge-
schaft wieder losgeht, diirfte der regiona-
le Wohnungsmarkt dann aber schnell
wieder leergefegt sein, weil Feriengaste
mehr Geld bringen. (jo@ct.de) ct

Weitere Infos: ct.de/ym2m
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Auswertung: Felix Mindl, basierend auf Daten von insideairbnb.com



Aktuell | IT-Politik, Fritzbox-Streit

Windows, Linux, Windows - und bald wieder Linux?

Die Stadt Miinchen wechselt erneut ihre
Software-Strategie. Die neue Ratsmehr-
heit aus Grilnen und SPD setzt nun wieder
starker auf ,,offene Standards und freie
Open-Source-lizenzierte Software”. Da-
mit wolle man ,,absehbare Hersteller-
abhingigkeiten” vermeiden, heifit es in
der Koalitionsvereinbarung der beiden
Parteien fiir die Stadtratsperiode bis 2026.

Die Lokalpolitik beginnt damit ein
neues Kapitel in der langen Geschichte
von Open Source in Miinchen. 2003 hatte
der Rat in einer spektakuldren Entschei-
dung den Wechsel von Windows zu freier
Software beschlossen. Bis 2013 wurden
rund 15.000 Arbeitsplitze der Stadtverwal-
tung auf ,, LiMux“ migriert, was Miinchen
zu einer weltweit beachteten Open-Source-
Hochburg machte. 2017 entschieden sich
die damaligen Regierungspartner SPD und
CSUjedoch fiir die Riickkehr zu Microsoft.

Der Wechsel von LiMux zu Windows
10 lauft aktuell und soll eigentlich bis
Ende 2021 abgeschlossen werden. Unklar
ist, ob die neue Ratsmehrheit in dieses
Projekt noch einmal eingreift. Man werde
diese Frage nun in den Fraktionen dis-
kutieren, sagte ein SPD-Sprecher gegen-

iber c’t. Die Stadtverwaltung erklirte,
das IT-Referat rechne ,im Moment"
nicht mit einem kurzfristigen Richtungs-
wechsel fiir die Migration.

Laut Koalitionsvertrag will Griin-Rot
jedenfalls ,woimmer technisch und finan-
ziell moglich“ auf Open Source setzen. Die
beiden Parteien planen auch ein 6ffentlich
zugangliches ,,Open-Source-Dashboard®,
das die Fortschritte beim Einsatz von
freier Software sowie Kostenbilanzen
zeigt. Programmierer sollen Stipendien

Der Pinguin soll
im Minchner
Rathaus bald
wieder eine
groéBere Rolle
spielen.

Bild: Nagy / Presseamt Miinchen

fiir die Entwicklung stadtischer Software
erhalten. Aufderdem soll der Quellcode
veroffentlicht werden.

Die Free Software Foundation Europe
(FSFE) begriifite die Vereinbarung. ,,Jetzt,
mit der neuen Koalition aus SPD und Grii-
nen, scheint Miinchen mit dem Bekennt-
nis zu ,Public Money? Public Code!* wie-
der auf dem richtigen Weg.“ Die FSFE
forderte die Stadt auflerdem auf, die
aktuell laufende Migration auf Windows
umgehend zu stoppen. (cwo@ct.de)

Erfolg fiir AVM im Fritzbox-Streit

Der Routerhersteller AVM hat sich im
Rechtsstreit mit dem Online-Héndler
Woog in erster Instanz durchgesetzt. Laut
einem Urteil des Landgerichts Miinchen I
vom 14. Mai darf Woog weiterhin keine ge-
brauchten Fritzboxen mit ausgetauschter
Firmware anbieten (Az.17 HK 0 1703/20).
Das Gericht bestétigte damit eine einstwei-
lige Verfiigung, die AVM bereits im Febru-
ar erwirkt hatte. Die Begriindung des Ur-
teilslag ¢’t bei Redaktionsschluss nicht vor.

Woog will gegen das Urteil Berufung
einlegen. ,,Diese grundsitzliche Frage
muss vom Oberlandesgericht Miinchen
oder in einem weiteren Verfahren vom
Bundesgerichtshof geklart werden®, sagte
Oliver Loftel, Rechtsanwalt des Woog-
Geschiftsfiihrers Carlo Faber.

In dem Streit geht es um eine Sonder-
edition der Fritzbox 6490 Cable fiir Kun-
dendes Netzbetreibers Unitymedia. Woog
hatte die spezielle, veraltete Firmware
dieser Boxen durch die Software ersetzt,
die AVM fiir die im freien Handel erhalt-
liche 6490 Cable anbietet.
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Aus Sicht von AVM hat Woog damit
gegen das Recht des Herstellers an der
Marke ,,Fritzbox“ verstoflen. AuRerdem
befiirchtet der Berliner Hersteller Nach-
teile fiir die Nutzer durch den Einsatz einer
Firmware, die nicht fiir die Unitymedia-
Box gedacht sei. Woog hingegen argumen-
tiert, man habe lediglich Sicherheits-
liicken geschlossen und den vollen Funk-
tionsumfang hergestellt. Auflerdem ge-
biete der Umweltschutz, die Gerite weiter
Zu nutzen. (cwo@ct.de)

Der Online-Handler Woog hatte die Firm-
ware der roten Fritzbox auf die weif3e
Unitymedia-Variante gespielt.

© Copyright by Heise Medien.

Polizei sucht
nach Gesichtern

Gesichtserkennung wird von deutschen
Strafverfolgern immer hiufiger genutzt.
2019 haben Ermittler in knapp 54.000
Fallen Fotos von Personen mit der Gesich-
terdatenbank des BKA abgeglichen. In
2100 Fallenkonnten Gesuchte identifiziert
werden. 2017 waren es erst rund 27.000
Suchvorginge und 1200 Trefter. Dies geht
aus Antwort der Bundesregierung auf eine
Anfrage der Linksfraktion hervor.
Auflerdem stieg die Zahl der gespei-
cherten Portratbilder von 5,5 Millionen
Anfang 2019 auf rund 5,8 Millionen An-
fang 2020. Aus Sicht des europapoliti-
schen Sprechers der Linksfraktion, Andrej
Hunko, belegen die Zahlen ,,dass die Ge-
sichtserkennung durch Behorden unbe-
dingt eingehegt werden muss®. AuRRer-
dem diirfe die Bundesregierung keine
Live-Gesichtserkennung im 6ffentlichen
Raum zulassen, wie sie von Horst See-
hofer (CSU) gefordert worden war.
(Stefan Krempl/cwo@ct.de)
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Neue Funktionen fiir Google Duo

Google reagiert auf die grofde Nachfrage
in Zeiten von Covid-19 und erweitert den
Funktionsumfang seines Videoanruf-
dienstes Google Duo: Gruppenanrufe, die
sich bisher auf iOS und Android be-
schrankten, sollen bald auch in der
Web-Variante ,,Duo on the Web" moglich
sein. Die maximal mogliche Teilnehmer-
anzahl erhoht sich dabei fiir alle Plattfor-

Duo-Videoanruf...

Max Mustermann

Kuckuck ist aktiviert — dein Video ist sichtbar

Anruf
beenden

layout fiir bis zu sechs Teilnehmer. Weite-
re Personen sieht man in einem Karussell
am unteren Bildschirmrand.

Neue Videokonferenz-Teilnehmer
sollen sich nun einfach per Link hinzufii-

gen lassen. Jeden, der liber einen Goo- :
: um potenziell exploitbare Firefox-Abstiir-
: zezuprovozieren oder unter Windows aus

gle-Account verfiigt, kann man so spontan
in einen Anruf einladen - die Vorauswahl

aller Gesprichspartner iiber die Kontakt- :
: zubrechen. Angreifer, die ,,geniigend Auf-
. wand“ treiben, konnten anschliefend be-
Familien-Modus, der sich im Menii leicht :
. esim Security Advisory 2020-16.

liste ist dann nicht mehr nétig.
Eine weitere neue Funktion ist der

ein-und ausschalten ldsst. Um Anrufe ab-

wechslungsreicher zu gestalten, enthilt :
der Modus Masken und Effekte sowie eine :
: 76 weitere neue Funktionen mit, darunter
: solche, die Passworter besser schiitzen. Fi-

Zeichnen-Funktion zum gemeinsamen
Malen. Damit Kinder den Anrufnicht ver-

sehentlich unterbrechen, versteckt Goo- :
: ger Lockwise gesichert haben, werden kiinf-
: tig alarmiert, falls Webseiten von einem
(kim@ct.de) :
: Passwort beimehreren Diensten verwendet
: wird, fordert Lockwise zum Andern auf.

gle im Familien-Modus die Funktionen
zum Stummschalten und Auflegen.

Immunitatsdatenbank gefordert

Der EU-Rechtspolitiker Axel Voss fordert
eine europiische Datenbank fiir Immuni-
tatsnachweise und Anreize fiir eine frei-
willig genutzte Tracing-App. ,Wer eine
solche App hat, sollte auch zuerst wieder
ins Restaurant, ins Kino, ins Theater und
ins Freibad diirfen®, sagte der Rechtsexper-
te der konservativen Fraktion der Europai-
schen Volkspartei (EVP) in einem Interview
mit der Frankfurter Allgemeinen Zeitung.

,»Wir brauchen mindestens 60 Prozent
Nutzer, damit das grof3flachig funktioniert

Kurz & knapp: Internet

Die Fernsignatur-Software sign-me der
Bundesdruckerei wurde in den Cloud-
Dienst Adobe Sign integriert. Damit sind
rechtsverbindliche digitale Unterschrif-
ten im Browser moglich.

Facebook und Google wollen Mitarbei-
tern, deren Aufgaben von zu Hause aus
erledigt werden kénnen, eine langere
Frist fir die Riickkehr an den Arbeitsplatz
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kennt", sagte Voss der Zeitung. Dafiir seien
Anreize fiir die Verwendung einer App in

Form von gewihrten Freiheiten zu setzen, :
etwa indem Nutzern in grenznahen Gebie- :
ten Reisen erlaubt wiirden. Wissenschaft- :
ler, Biirgerrechtler und Datenschiitzer :
dringen dagegen darauf, die Zweckbin- :
dung von Tracing-Apps gesetzlich festzu- :
schreiben und einer woméglich durch Vor-
rechte aufgebauten Drucksituation entge- :
(dwi@ct.de)

genzuwirken.

einrdumen. Bis Ende des Jahres konnen
diese Angestellten weiter im Homeoffice
arbeiten, falls sie dies wiinschen.

Nachdem Facebook seine App im Herbst
auf ein neues Design umgestellt hatte,
ist nun die Website dran. Nach dem Re-
design dominieren auch hier Abrundun-
gen und WeiBraume anstelle des krafti-
gen Blautons.

© Copyright by Heise Medien.

Video-Konferenzen, Tracing-App | Aktuell

. (] (]

- Firefox 76 mit
. (] (] (]

men von 12 auf 32. Damit sich alle Perso- : SICherhelts' lees
nen gegenseitig besser sehen konnen, :
bekommt Google Duo ein neues Gitter- :
: Version 68.8.0 des Extended Support Re-
: lease (ESR) des Browsers verdffentlicht.
: Beide Versionen erhielten Fixes, die sie
: gegensieben Sicherheitsliicken absichern
: sollen, von denen drei als kritisch gelten.

Mozilla hat Version 76 von Firefox sowie

Angreifer konnten diese Liicken nutzen,

der Sandbox-Umgebung des Browsers aus-

liebigen Programmcode ausfiihren, heifdt

Wahrend sich die ESR-Version auf die

Sicherheits-Fixes beschrinkt, bringt Firefox

refox-Nutzer, die ihre Passworter im Mana-

Datenleck betroffen sind. Auch wenn das

Das Web Audio API haben die Entwick-

. lerebenfallsiiberarbeitet: Firefox 76 unter-
: stiitzt sogenannte AudioWorklets, was sich
und man neue Infektionscluster schneller- :
: Videokonferenz, bei Web-Spielen und Vir-
. tual-Reality-Anwendungen positiv bemerk-

wihrend einer direkt im Browser laufenden

bar machen soll. (dwi@ct.de)

O

E-Mail-Adresse eingeben

Weiter zu Firefox Sync

I

Registrieren Sie sich, um weitere Funktionen zu
erhalten:

@ Firefox Browser @. Firefox Lockwise

Synchronisieren Sie lhre Greifen Sie von Gberall aus sicher
Lesezeichen, Passwérter und mehr  auf Ihre in Firefox gespeicherten
auf jedem Gerat. Passworter zu — auch auBerhalb des

Browsers.

@ Firefox Monitor

Holen Sie sich jemand

LJP Firefox Send

en zur Seite,  Senden Sie groBere Dateien sicher

der Datenleaks im Auge behalt. und privat.

. Um die neue Passwortverwaltung

: Firefox Lockwise nutzen zu kénnen,

. muss zunichst die automatische Syn-
¢ chronisierung eingerichtet werden.
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Aktuell | Prozessoren

Bit-Rauschen

AMD-Prozessoren fiir Notebooks,
Intel-CPUs fiir Desktops, USA vs. China

Mit jedem neuen AMD-Prozessor
gerat Intel weiter in Riickstand,
bringt aber standhaft die LGA1200-
Plattform auf den Markt sowie den
Xeon-W-1200. Die USA und China
kdmpfen weiter um die Vormacht bei
der Chipfertigung.

Von Christof Windeck

un beweist also auch die Praxis, dass

AMD mit den Ryzen-4000-Mobil-
prozessoren an Intel vorbeigezogen ist:
Im Test auf Seite 82 prasentieren sich die
ersten Ryzen-4000U-Notebooks souve-
ran. Das steigert die Vorfreude auf die
Desktop-Versionen dieser ,Renoir“-
Kombiprozessoren. Ein achtkerniger
Ryzen74700G tauchte kiirzlich schon in
einer Benchmark-Datenbank auf.

AMD selbst verriat dazu noch nichts,
rithrt aber eifrig die Werbetrommel fiir
die im Juni kommenden B550-Main-
boards, weiterhin mit der Fassung AM4.
Darauf - und nattirlich auf den teureren
X570-Boards - sollen dann auch die spi-
ter erwarteten Zen-3-Ryzens laufen, die
wohl auch als Ryzen 4000 kommen,
aber ohne ,,G“ wie GPU. Beim Bekennt-
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nis zur AM4-Zukunft lisst AMD ge-
schickt unter den Tisch fallen, dass auf
den B550-Boards nur Zen-2- und
Zen-3-Prozessoren laufen - dltere Kom-
biprozessoren wie der Ryzen 5 3400G
und der billige Athlon 3000G also nicht
mehr.

In der néchsten c’t finden Sie unsere
Messungen des Intel Core i9-10900K auf
Z490-Mainboards mit der Fassung
LGA1200. Den unter Volllast stromdurs-
tigen Zehnkerner will Intel kurioserweise
auch als Core i9-10900T mit nur 35 Watt
TDP liefern; die Basisfrequenz betragt
dann aber kimmerliche 1,9 GHz. Derma-
3en viele Kerne mit wenig Takt diirften
nur fiir spezielle Einsatzbereiche attraktiv
sein.

Beim Comet-Lake-Ableger fiir kleine
Server und Workstations mit ECC-RAM
andert Intel das Namensschema mal wie-
der. Statt Xeon E-2300 soll der Core-i-
10000-Verwandte Xeon W-1200 heifden;
passende LGA1200-Mainboards ver-
wenden den Chipsatz W480. Ein C252
und ein C256 fiir kleine Server sind an-
scheinend ebenfalls geplant. Wie bei Intel
iiblich, diirfte es fiir moglichst billige
Einstiegsangebote fiir Server und Work-
stations auch wieder ECC-taugliche
Core-i3-10000- und Pentium-G-6000-
Typen geben.

Endlich eine all-
tagliche Desk-
top-Anwendung,
die die CPU-Erwei-
terung AVX2
nutzt: Hinter-
grundbilder in
Microsoft Teams.
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Rocket Lake und Alder Lake

Anscheinend erwacht die Computer-
branche allméhlich aus der Corona-Lih-
mung, jedenfalls tauchen in den Tiefen
des Web wieder mehr Hinweise auf kom-
mende Intel-Chips auf. Sowurde ein eher
enttduschendes 3D-Benchmark-Resultat
des Xe-Grafikchips DG1 mit 768 Shadern
entdeckt sowie ein paar Info-Héppchen
zum erwihnten Rocket Lake-S, der wohl
auch auf Z490-Mainboards mit
LGA1200-Fassung laufen wird. Aufler
PCle 4.0 diirfte er eine Xe-GPU mit-
bringen, aber weiterhin CPU-Kerne mit
14-Nanometer-Strukturen. Angeblich
sollen die dann immerhin AVX-512-Code
verarbeiten.

Auf Rocket Lake konnte 2021 Alder
Lake folgen, wahrscheinlich als erster
Desktop-Prozessor aus Intels 10-Nano-
meter-Produktion. Man munkelt hier von
einem hybriden Design, das acht starke
Core-i-Kerne (Golden Cove) mit bis zu
acht Atom-Kernen (Gracemont) kombi-
niert - und von neuen Mainboards mit
LGA1700-Fassung und USB4.

Apropos AVX: Diese Befehlssatz-
erweiterungen und auch AVX2 knapst
Intel bei Celerons und Pentiums ab, wes-
halb manche Spiele darauf nicht funktio-
nieren. Nun macht sich Intels Knauserei
deutlicher bemerkbar, namlich bei derzeit
wegen Corona prominenten Videochats
mit Microsoft Teams: Nur mit einem
AVX2-Prozessor funktionieren dabei das
Einblenden von Hintergrundbildern und
der unscharf gerechnete Hintergrund.
Damitlasst sich ein unordentliches Heim-
biiro bei der Konferenz mit den Kollegen
verbergen - ein guter Grund, einen teure-
ren Intel-Chip zu kaufen oder gleich einen
von AMD.

USA vs. China

In China lauft weiter ein Wirtschafts-und
Machtkrimiin Zeitlupe, ndmlich der Auf-
baueinerlandeseigenen Infrastruktur fiir
moderne Halbleiter-Bauelemente. Damit
will man sich von den USA und ihren Ver-
biindeten in Taiwan und Siidkorea unab-
hiangig machen. Die Chip-Aufschleifer
von Techlnsights belegten kiirzlich, dass
der chinesische Auftragsfertiger SMIC
14-Nanometer-Chips mit Transistoren
vom FinFET-Typ ausliefert. Die Hua-
wei-Tochter HiSilicon lasst dort ndmlich
fiir das Smartphone Honor Play 4T den
Kirin 710A fertigen, den zuvor schon
TSMC mit 12-Nanometer-Technik als
Kirin 710 zulieferte. (ciw@ct.de) ct
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Serienfehler bei Enermax-
Wasserkiihlungen

Fiir High-End-Prozessoren AMD Ryzen
Threadripper mit den CPU-Fassungen
TR4 und sTRX4 bietet Enermax seit Au-
gust 2017 Wasserkiihlungen der Serie Lig-
tech TR4 an. Einige davon sind mit einem
fehlerhaften Kiihlmittel befiillt, was im
Dauerbetrieb dazu fithrt, dass sich die fei-
nen Kupferkanile im Kih-
ler-Pumpen-Block zuset-
zen. Dadurch reduzieren
sich Wasserdurchfluss und
Kiihlleistung so stark, dass
die Prozessoren iiberhitzen.
Einesunserer Exempla-
re einer Ligtech TR4 II 240
im ¢’t-Labor war bereits von
diesem Problem betroffen,
sodass die CPU-Temperatur
unter Last auf weit iiber 90
Grad Celsius kletterte und
der Rechner ofters abstiirzte.
Zudem erhielten wir von
mehreren Lesern gleichlau-
tende Fehlerberichte, die
diese Wasserkiihlung in un-
serem Bauvorschlag Thread-
ripper-PC aus ¢t 26/2018
einsetzen.
Betroffen sind nach An-
gaben von Enermax alle
Wasserkiihlungen der ersten
Generation Liqtech TR4
sowie die ersten Chargen der
zweiten Generation Ligtech
TR4 II. Fehlerfrei seien die
Kiihler mit einer Seriennum-
mer beginnend mitS/N1811. \
Dorthabe man das Kiihlmit-
tel durch ein Produkt eines
anderen Herstellers ersetzt.
Enermax hat die bereits
ausgelieferten Wasserkiihler
iiber Distributoren und Ver-
kaufskanile zuriickgerufen.
Eine Warnung des Herstel-
lers an Kaufer der Lig-
tech-TR4-Modelle erfolgte
nach unseren Recherchen
hierzulande jedoch nicht. Wir

fandenlediglich auf derinter-
nationalen, englischsprachi-
gen Webseite von Enermax
eine Pressemitteilung vom
20. 1. 2020, in der zwar auf
den kostenlosen Austausch
von Wasserkiihlungen hin-
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wax 1007%

gewiesen wird, aber keinerlei Produktbe-
zeichnungen auftauchen.

Nutzer einer Enermax-Wasserkiih-
lung aus einer der betroffenen Chargen
sollen sich iiber das Kontaktformular
unter www.enermaxeu.com/de/support
an den Hersteller wenden. (chh@ct.de)

Bis zu Intel® Core™ i7 Prozessor der 10. Generation
Windows 10 Pro (64-Bit)

PANTONE® validiertes mattes 4K UHD IPS Touch Display
100 % Adobe®™ RGB-Farbraum & Delta E<2
Thunderbolt™ 3 & SD Kartenleser

Wacom® Pen im Gehause versenkbar & Ezel™ Aero Hinges™ Fiir vier Modi

Mehr iiber das ConceptD 7 Ezel
S8 erfahren Sie (iber den QR-Code

CPU-Wasserkiihlung | Aktuell

Durch ein fehlerhaftes KiihImittel ver-
stopfen die Kanale in Wasserkiihlungen
vom Typ Enermax Ligtech TR4.

ConceptD 7 Ezel (Pro)
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Aktuell | OLEDs und LCDs

Mehr Organisches
fur die Massen

Wie gehts weiter mit der OLED-Technik?

Samsung will aus der LCD-Technik
aussteigen und stattdessen wieder
OLEDs produzieren. Auch LG
nimmt Abstand von LCDs, aus
Mikro-LED-TVs wird vorerst nichts.

Von Ulrike Kuhlmann

S amsung will Ende des Jahres seine
LCD-Fabriken in China verkaufenund
zwei weitere in Siidkorea schlief3en bezie-
hungsweise umwandeln. LG schlief3t seine
LCD-Fabsin Stidkorea, hilt aber vorerst an
den Fertigungsstitten in China fest. Grund:
Chinesische Unternehmen wie BOE, TCL
und CSOT fertigen Fliissigkristalldisplays
inzwischen deutlich kostengiinstiger als die
Koreaner. Das verdanken sie zum einenden
niedrigeren Lohnkosten. Zum anderen hat

der Staat chinesischen Unternehmen den
Bau von Produktionsstitten praktisch fi-
nanziert. Aus diesen Fabs tiberschwemmen
sie nun den Weltmarkt mit preiswerten
LCD-Panels.

LG bietet kleinere OLEDs

LG will sich noch stérker auf organische
Displays konzentrieren. OLED-Panels fiir
TVs sind in diesem Jahr erstmals mit 48
Zoll Diagonale erhaltlich; aulerdem gibt
es Gerite mit Diagonalen von 55, 65, 77
und 88 Zoll. LG Displays produziert die
OLEDs derzeit in Fabriken der Generation
8.5 mit 2,50 x 2,20 Meter grofden Glas-
substraten. Dort lassen sich allerdings
weder sehr grofde Panelsiiber 70 Zoll noch
kleine 48-Zoller preisgiinstig fertigen -
beim Zuschneiden fillt viel ungenutztes
Substrat ab.

Aufderdem stehen OLED-Fernseher
letztlich in direkter Konkurrenz zu den

LG bietet seine OLED-TVs auch mit 8K-Auflésung an. Diese werden mangels
Inhalten in diesem Jahr aber wohl nicht allzu viele Kaufer finden.
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LCD-TVs,weshalb die Hersteller die Prei-
se flir OLED-Fernseher und OLED-Panels
nicht beliebig in die Hohe treiben konnen.
Hinzukommt, dass die TV-Kaufe durch die
Corona-Pandemie stark zurtickgehen. Das
spiegeln bereits die Zahlen fiir das erste
Quartal 2020 wider: LG Display verzeich-
nete einen Umsatzriickgang um 26 Prozent
auf 3,8 Milliarden US-Dollar gegeniiber
demletzten Quartal und minus 20 Prozent
gegeniiber dem Vorjahresquartal.

Von den 2020 urspriinglich weltweit
erwarteten 4,5 Millionen verkauften
OLED-TVs werden in Pandemie-Zeiten
nach Einschitzung der Omida-Marktfor-
scher (ehemals THS Markit) nur 3,5 Mil-
lionen {tibrig bleiben. Auch in Deutsch-
land planen ein Drittel der in einer GfK-
Studie befragten Verbraucher, kiinftig
weniger Geld fiir den Kauf langlebiger
Produkte wie Fernseher auszugeben.

8K-Auflésung wenig gefragt
Zum sinkenden TV-Absatz tragen zudem
die Verschiebungen von Sportereignissen
wie die FufSball-EM und die Olympischen
Spiele bei. Die meisten TV-Displays zeigen
aktuell 4K-Auflosung, 8K-Modelle sollten
zu Olympia 2020 in Japan grof3 rauskom-
men, da die japanische Rundfunkgesell-
schaft NHK die Spiele in 8K-Auflosung
aufnehmen und {ibertragen wollte.

Stattdessen sinkt nun das Interesse
an ultrahochauflosenden 8K-Fernse-
hern, zumal sie deutlich teurer sind und
ihr Energiebedarf iiber dem gleich gro-
Ber 4K-Modelle liegt: Die Zuleitungen
sowie die erforderlichen Pixeltransisto-
ren pro Bildpunkt (einer pro Subpixel
beim LCD, bis zuvier TFTs beim OLED)
bedecken im 8K-Display sehr viel Panel-
flache, die lichtdurchléssige beziehungs-
weise selbstleuchtende Pixelfliche ist
deshalb kleiner. Fiir ein gleich helles Bild
muss das Backlight beziehungsweise die
organische Schicht also deutlich heller
leuchten.

Samsung kombiniert
Quantenpunkte mit OLEDs
Insbesondere die Hersteller hochpreisiger
Geridte miissen sich jetzt iiberlegen,
welchen technischen Fortschritt sie statt
8K bieten konnen, um ihre Kunden zum
Kauf neuer TVs zu animieren.

Samsung will nach sieben Jahren wie-
der auf organische Displays setzen, dies-
malin Kombination mit Quantenpunkten:
Eine blau leuchtende organische Schicht
soll das LED-Backlight ersetzen und die
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Der chinesische Hersteller BOE
produziert groBBe TV-Panels und kleine
flexible Displays in OLED-Technik.

Quantenpunkte das blaue Licht direkt in
den Subpixeln ins Griine und Rote kon-
vertieren (blaue Subpixel leuchten direkt).

Was theoretisch relativ simpel klingt,
erweist sich in der Praxis komplexer als
gedacht. So ist das blaue Licht eine der
Schwachstellen - ausgerechnet Blau hat
die geringste Lebensdauer im OLED.
Noch problematischer scheint die Farb-
konvertierung in den Quantenpunkten
(QDs) zu sein: Samsung muss sicherstel-
len, dass das Licht extrem zielgenau auf
die Nanopartikel im Subpixel trifft. Dabei
muss jegliche Streuung in die und aus den
Subpixeln verhindert werden, andernfalls
lassen sich keine satten Farben erzeugen.
Auch das Umgebungslicht mit seinem
Blau- respektive UV-Anteil darf die
Quantenpunkte nicht aktivieren.

Eine weitere grofe Frage: Lassen sich
mit cadmiumfreien Quantenpunkten aus-
reichend satte Farben erzeugen und reicht
deren Konversionsrate fiir den Einsatz als
Farbfilter aus? Wenn die QD-OLEDs zu-
kunftssicher sein sollen, muss Samsung
beiihnen auf Cadmium verzichten. Aktu-
ell enthalten Nanopartikel fiir Griin teil-
weise noch geringe Mengen Cadmium.
Deren Einsatzhaben die EU-Behordenim
Rahmen der RoHS-Richtlinie (Restriction
of Hazardous Substances) abgesegnet -
voriibergehend und mangels effizienter
Alternativen.

Cadmiumfreie Nanopartikel wiren
unter anderem Indiumphosphid-Kerne
(InP) gepaart mit einer Zinksulfid-Hiille
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(ZnS). Die Absorbtionsrate der InP-Vari-
antenistjedoch geringer als die cadmium-
haltiger Quantenpunkte, was gerade bei
dem von Samsung verfolgten Einsatz der
Quantenpunkte als Farbfilter eine ent-
scheidende Grofie ist. Eine weitere Alter-
native zu Cadmiumselenid (CdSe) wire
ein bleibasiertes Perowskit-Material, wie
es bereits fiir Solarzellen genutzt wird. Mit
halogenen Perowskiten lassen sich sehr
effizient satte Farben erzeugen. Allerdings
sind bleihaltige Substanzen nicht gerade
die umweltfreundlichste Alternative zu
Cadmium und sie fallen ebenfalls unter
die RoHS-Richtlinie.

Teure OLED-Technik

Bislang plant Samsung, Anfang 2021
erste Displays mit OLED-Quantenpunk-
te-Kombinationen zu produzieren. Dafiir
will man eine vorhandene LCD-Fabrikin
eine fiir QD-OLEDs umwandeln. Ob die-
ser Zeitplan angesichts der aktuellen Er-
eignisse eingehalten werden kann, ist
fraglich. Bis es soweit ist, muss Samsung
an hochwertigen ,QLED“-LCDs mit
Quantenpunkten festhalten. Denn das

OLEDs und LCDs | Aktuell

angedachte dritte Standbein, selbst-
leuchtende Displays aus Mikro-LEDs,
lasst sich fiir Schirme unter zwei Meter
Diagonale noch schwieriger umsetzen
als die geplante OLED-Quantenpunk-
te-Kombination.

Ohnehin muss sich zeigen, ob Sam-
sung seine OLED-Variante halbwegs kos-
tenglinstig fertigen kann, um gegen die
OLED-Technik von LG zu bestehen. Nach
dem Ausstieg aus der LCD-Fertigung
muss Samsung sowohl preiswerte als auch
hochwertige Displaytechnik anbieten
konnen. Gelingt das nur mit zugekauften
Panels aus China, konnte das Marken-
image des koreanischen TV-Primus dar-
unter leiden.

Ein Schliissel fiir die effizientere
OLED-Fertigung liegt in der Drucktech-
nik: Wenn das organische Material und
die Nanopartikel im Inkjet-Verfahren
aufgedruckt werden, lief3e sich viel teu-
res Material sparen und die Produktion
vereinfachen. Dummerweise scheint
ausgerechnet BOE aus China in Sachen
Drucktechnik derzeit die Nase vorn zu
haben. (uk@ct.de) ct

Quantenpunkte-OLED-Kombination fiir TVs

In Samsungs QD-OLEDs trifft das Licht blauer organischer Schichten in
den Subpixeln auf farbkonvertierende rote und griine Quantenpunkte.
Zusétzliche Farbfilter verbessern die Farbsattigung des Displays weiter.
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konvertierung
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OLED-
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Aktuell | Raspberry Pi, Embedded Systems

4K-Kamera fiir den Raspberry Pi ab 55 Euro

Bei der neuen ,,High Quality”-Kamera
fiir den Raspi ldsst sich das Objektiv
tauschen und es gibt ein Stativ-
gewinde.

Die Raspberry Pi Foundation stellt ein
Kameramodul mit 4K-Auflosung und dem
sogenannten ,,CS-Mount“-Gewinde fiir
wechselbare Objektive vor. Der Anschluss
anden Raspierfolgt wie beiden schonldnger
lieferbaren Raspi-Kameras via Flachband-
kabel und Camera Serial Interface (CSI-2).

Mit der ,,High Quality Camera“ und
einem angepassten C- oder CS-Mount-
Objektiv lassen sich auch iltere Raspis in
leistungsfihige Web- oder Uberwachungs-
kameras mit offener Firmware verwandeln.
Raspbian unterstiitzt die neue HQ-Kamera
mit der maximalen Auflosung von 4056 x
3040 Bildpunkten (12,3 Megapixel).

Die Raspberry Pi Foundation hat zwei
passende CS-Mount-Objektive im Pro-
gramm, eines mit 6 Millimeter Brennwei-
te fiir rund 25 Euro und ein 16-mm-Objek-
tiv fir rund 50 Euro. Die Brennweiten
entsprechen ungefihr 35 respektive
90 mm bei Kleinbildkameras.

Ein einfacher Adapterring zum An-
schluss von C-Mount-Objektiven liegt der

HQ-Kamera bei. In chinesischen On-
line-Shops und bei eBay findet man
CS-Objektive auch fiir weniger als 10
Euro. Ein viertelzolliges Stativgewinde
erleichtert die Montage der HQ-Kamera,
vor allem in Kombination mit schwereren
Objektiven. Als Kamerasensor kommt der
Backlight-CMOS-Chip Sony IMX477 mit

.8

7,86 Millimetern Diagonale (1/2,3") zum
Einsatz. Der lasst sich auch ziemlich
schnell auslesen, allerdings nennt die
Raspberry Pi Foundation noch keine kon-
kreten Bildraten. Der Sensor selbst liefert
bei Full HD bis zu 240 Bilder pro Sekunde,
aber das CSI-2-Interface des Raspi nutzt
nur zwei Lanes. (ciw@ct.de)

Bild: Raspberry Pi Foundation

Die High Quality Camera der Raspberry Pi Foundation hat 12,3 MPixel,
ein Gewinde fiir CS-Objektive und ein Stativgewinde.

USB-GPIO-Adapter fiir

Industrie-PCs

Mit dem ,,EM Modul MGPI* lassen sich
beliebige Computer per USB um univer-
selle Schalt- und Steuerleitungen (Gene-

Das USB-Modul EM Modul MGPI von
E.E.P.D. stellt acht GPIO-Leitungen
und zwei analoge Eingange fiir bis zu
30 Volt bereit.
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Bild: E.E.P.D

ral Purpose I/O; GPIO) sowie zwei analoge
Eingénge erweitern. Das kompakte :
USB-Modul des deutschen Herstellers :
E.E.P.D. ist fiir den industriellen Einsatz :
ausgelegtundldsstsichin Schaltschrénken :
auf einer DIN-Hutschiene montieren. Es :
passtaberauchin Box-PCsdes Herstellers :
: tungsschalter,um die Stellmotoren fiir die

Die acht GPIO-Leitungen vertragen :
bis zu 30 Volt Spannung und schalten ma- :
ximal 1 A. Auch die analogen Eingidnge
sind fiir 30 Volt ausgelegt, sie wandeln an-
liegende Signale mit 10 Bit und bis zu500 :
kHz. 16 Status-LEDs visualisieren den Zu- :
stand der Leitungen. Das EM Modul MGPI :
arbeitet bei Temperaturen von-40 bis +85 :
¢ belbriiche oder auch schwergingige Me-
Das GPIO-Modul lésst sich unter :
. riegelt der Controller nach einem Unfall

vom Typ TB.

Grad Celsius.

Linux, Android oder Windows nutzen. Je

nach Stiickzahl liegen die Preise zwischen :
(ciw@ct.de) :

80 und 140 Euro.

© Copyright by Heise Medien.

. Auto-Schloss-
. Controller

Zur einfacheren Ansteuerung von Tiir-
schléssern in Fahrzeugen hat STMicro
den hoch integrierten Controller
L99UDLO1 entwickelt. Er erhilt seine
Steuerbefehle per SPI vom sogenannten
Body-Controller des Autos und enthilt
sechs MOSFET-Halbbriicken als Leis-

Verriegelung von vier Fahrzeugtiiren zu
versorgen. Fiir besonders starke Motoren
lassen sich auch externe Halbleiterschal-
ter ansteuern.

Der Chip beherrscht mehrere Strom-
sparmodi und kann zahlreiche Parameter
uberwachen, etwa den Stromfluss zu den
Motoren. Solassen sich Kurzschliisse, Ka-

chanik erkennen. Im Notfallmodus ent-

alle Tiiren, damit Helfer die Insassen ret-
ten konnen. (ciw@ct.de)
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Nvidia Ampere:

Kl-Beschleuniger | Aktuell

Rechenzentrums-Revoluzzer

Der A100 ist der erste Chip mit Nvidias
Ampere-Architektur. Vom HPC bis zur An-
wendung neuronaler Netze soll er alle Auf-
gaben in Rechenzentren {ibernehmen und
einen besonders grofden Leistungsschub
bei Training und Anwendung neuronaler
Netze bringen. Dazu hat Nvidia die Ten-
sor-Kerne drastisch aufgebohrt. Sie arbei-
ten nun flexibler - Machine-Learning-An-
wendungen sollen auch ohne Codeanpas-
sung schneller laufen - etwa im Tensor-
Float32-Format. Das kombiniert volle
FP16-Genauigkeit mit einer 10-Bit-Man-
tisse und vollen FP32-Umfang mit 8 Bit fiir
den Exponenten und ist genauer als das
ebenfalls unterstiitzte BFloat16, auf das
Googles TPU und Intels neue Xeons setzen.

Der Chiphateine Fliche von 826 mm?,
auf die Nvidia 54 Milliarden Transistoren
in 7-Nanometer-Technik quetscht. Die
6912 FP32- und 3456 FP64-Rechenkerne
sind in 108 Shader-Multiprozessoren orga-
nisiert. Der A100 schafft 9,7 Billionen Re-
chenschritte pro Sekunde (TFlops) in dop-
pelter Gleitkommagenauigkeit (FP64),
FP32istmit 19,5 TFlops zweimal so schnell
- mit den flexiblen Tensor-Rechenkernen
sind es 19,5 TFlops in doppelter Genauig-
keit. Es wire jeweils knapp das Dreifache
von AMDs Radeon Instinct MI50. Auch

Kurz & knapp: Hardware

AMD verkauft die schnellste hauseigene
Grafikkarte als Radeon VII Pro nun auch
fiir Workstations fiir 1899 US-Dollar vor
Steuern. Die meisten Eckdaten dhneln
der Gamer-Karte Radeon VIl stark: 60
Compute-Units, 13,1 TFlops FP32-Rechen-
durchsatz und 16 GByte 1 TByte/s schnel-
ler Grafikspeicher. Die Double-Precision-
Leistung (FP64) ist mit 6,5 Tflops aller-
dings achtmal so hoch, die Pro-Version
l&sst sich per Inifinity-Fabric-Briicke mit
einer zweiten Karte koppeln und sie hat
einen Radialltfter, der die warme Abluft
aus dem Gehause pustet.

Mit HP baut der erste gro3e Hersteller
einen PC mit chinesischem x86-Prozes-
sor. Im BUliro-PC 268 Pro G1 steckt der
Zhaoxin KaiXian KX-U6780A, ein Achtker-
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Bild: Nvidia

Einzelne A100-GPU lassen sich mit bis zu
600 GByte/s liber 12 NV-Links unterein-
ander verbinden.

spezialisierte ML-Prozessoren wie Googles
TPU v3 haben bei diesen Spezifikationen
dasNachsehen. Derlokale Speicher wuchs
nur von 32 auf 40 GByte und auch seine
Transferrate istmit 1,55 GByte/s nur gut 50
Prozent hoher als bei der MI50.

Nvidia bietet die A100-Chips nur im
Achterpackals fertiges Rack-System DGX
A100 fir 199.000 US-Dollar an, der Ed-
ge-Accelerator EGX100 mit Mellanox
ConnectX-6 Dx soll als PCIe-4.0-Karte
folgen. (csp@ct.de)

ner mit 2,7 GHz, der unter Lizenz von VIA
hergestellt wird und im Cinebench etwa
so schnell rechnet wie AMDs Zweikerner
Athlon 3000G. HP verkauft den Rechner
vorerst nur in China, aber immerhin hat
sich nun erstmals ein groBer Konzern der
chinesischen CPU angenommen.

AMD wertet die 300-Euro-Spielergrafik-
karte Radeon RX 5600 XT weiter auf.
Nachdem kurz vor Verkaufsstart im Janu-
ar der GPU-Takt erhoht wurde, kommen
jetzt BIOS-Updates der Hersteller, um
den Grafikspeicher der meisten Modelle
mit 1750 anstelle von 1500 MHz zu be-
treiben. Eine Liste gibt es unter ct.de/yjk7.

Neue BIOSe fiir Radeon RX 5600
XT: ct.de/yjk7
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Aktuell | Server & Storage

AMD-Epyc-Server von Lenovo, Supermicro, Oracle

Auch Lenovo hat nun Rack-Server mit
je zwei aktuellen AMD-Epyc-Prozes-
soren im Angebot und Supermicro
packt Epycs in Blade-Einschiibe.

Spater als andere grofie Servermarken hat
Lenovo auf den AMD Epyc gesetzt: Erst
im Herbst 2019, mit der zweiten Epyc-
Generation 7002 alias Rome, brachte
Lenovo die ThinkSystem SR635 (eine
Hoheneinheit/1 HE) und SR655 (2 HE) mit
je einem Prozessor heraus. Nun folgen
Lenovo ThinkSystem SR645 (1 HE) und

SR665 (2 HE) mit je zwei der AMD-
Prozessoren, also mit bis zu 128 Kernen,
256 Threads und 4 TByte RAM.

Lenovo bietet bisher nur Regis-
tered-Speichermodule mit hochstens
128 GByte pro Stiick an, also keine
LRDIMMs mit bis zu 256 GByte. Mit letz-
teren wiren 8 TByte RAM erreichbar. In
die 1-HE-Gehiuse passen entweder vier
3,5-Zoll-Festplatten, zwolf im 2,5-Zoll-
Format oder zehn NVMe-SSDs. Bei 2 HE
sind bis zu 20 grofde Platten moglich oder
40 kleine oder 32 NVMe-SSDs. Fiir KI-

Im Lenovo ThinkSystem SR665 rechnen zwei AMD Epyc 7002; sie binden bis zu
4 TByte RAM, 32 NVMe-SSDs und sechs Rechenbeschleuniger an.

Anwendungen lisst sich das ThinkSystem
SR665 mit bis zu sechs 150-Watt-Rechen-
beschleunigern bestiicken, ins flachere
SR645 passen drei mit je 75 Watt.
Supermicro hat schon mehrere Epyc-
Server im Angebot, nun folgen welche in
Blade-Bauform als Einschiibe fiir das
Chassis H12 SuperBlade mit 8 HE Bau-
hohe. Damit lassen sich bis zu 100 einzel-
ne Server in ein Rack packen. Zunichst
liefert Supermicro fiir den Epyc 7002 drei
Varianten eines Single-Socket-Einschubs
fiir einen Einzelprozessor. Dank acht
DIMM-Slots sind bis zu 2 TByte RAM mog-
lich, dazu kommen bis zu vier NVMe-SSDs
in Form von je zwei M.2- und
2,5-Zoll-Modulen. Auch in der Oracle-
Cloud kann man jetzt Server-Instanzen auf
AMD Epyc 7002 buchen. Die virtuellen
Instanzen E3 VM sind fiir allgemeine Auf-
gaben gedacht und bieten bis zu
64 CPU-Kerne und 1 TByte RAM. Aufder-
dem stehen die Bare-Metal-Instanzen E3
BM mit bis zu 128 Kernen, 2 TByte RAM
und 100 GBit-Ethernet zur Auswahl. Beide
Versionen lassen sich mit bis zu 1 PByte
Blockspeicher kombinieren. (ciw@ct.de)

Server-SSDs mit Softwaresteuerung

Die Firmen Micron und Kioxia (Ex-Toshi-
ba) haben jeweils eigene Konzepte fiir
SSDs mit erweiterbarer Controller-Soft-
ware beziehungsweise mit Software-Steu-
erung durch den Host vorgestellt. Beide
Ansitze versprechen hohere Performance
fiir Datenbanken, unterscheiden sich
sonst aber deutlich.

Bei Kioxias Software-Enabled Flash
(SEF) stecktim SSD-Controller ein zusitz-
licher Mikrocontroller, der sich iiber ein
API programmieren ldsst. Passend dazu
stellt Kioxia Treiber und Referenzimple-
mentierungen bereit, etwa fiir eine SSD
mit Zoned Namespaces (ZNS). Damit lasst
sich die vorhandene Flash-Kapazitit in
mehrere Zonen unterteilen, fir die der
SEF-Controller unterschiedliche Quali-
ty-of-Service-(QoS-)Eigenschaften sicher-
stellt.

Microns Heterogeneous Storage
Engine (HSE) soll hingegen unterschied-
liche Speichertypen vereinen, namlich
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Als Software-Enabled Flash (SEF)
verkauft Kioxia kiinftig SSDs, deren
Controller sich liber ein API program-
mieren lasst.
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. Trusted Execu-
. (] (]

verschiedene SSD-Typen, sogenanntes : tlon in AZU re
Storage-Class Memory (SCM) wie das ge- :
meinsam mit Intel entwickelte 3D XPoint :
und DRAV, also Hauptspeicher. Als Bei- :
spielanwendung hat Micron eine Storage :
Engine fiir die Datenbank MongoDB pro- :
(ciw@ct.de) :
i Xeon-Prozessoren sogenannte Software
: Guard Extensions (SGX). Damit lassen
: sichverschliisselte Enklaven im RAM ein-
i richten, andie auch kein Administrator mit
: Root-Berechtigung und physischem Zu-
© griff auf den Server herankommt. Die In-
! tegritit eines SGX-TEE lésst sich durch
: Remote Attestation aus der Ferne priifen.

Um kritische Informationen auf Servern
in Cloud-Rechenzentren zu schiitzen,
kann man sie in einem Trusted Execution
Environment (TEE) verarbeiten. Um sol-
che TEEs bereitzustellen, haben Intels

Microsoft stellt diese Funktionen nun

. in der hauseigenen Azure-Cloud bereit,
. wenn man virtuelle Maschinen vom Typ
: DCsv2 fiir ,,Confidential Computing”
¢ bucht. Als Anwendungsbeispiele nennt
i Microsoft Blockchains oder auch die
i Verarbeitung von Patientendaten aus
i Krankenhdusern.

(ciw@ct.de)
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Mehr Speed auf der Stromleitung

Vor einiger Zeit ist der hiesige Powerline-
Pionier Devolo fiir den Datentransport
iiber die Stromleitung in Wohnungen und
Hiusern von der HomePlug-AV2-Ubertra-
gungstechnik auf G.hn gewechselt. Sei-
nerzeit sollten die Adapter schon bis zu
2400 MBit/s brutto schaffen, also das
Doppelte von HomePlug AV2, aber wir
konnten damals keine Beschleunigung
feststellen (c’t 25/2018, S.55). Mit der drit-
ten Chipsatz-Generation soll G.hn nun
endlich mehr Performance schaffen.

Das 200 Euro teure Magic-2-Wifi-
Next-Starterkit enthilt einen Adapter
zum Anschluss an den Internet-Router
und eine WLAN-Basis (Access-Point,
AP). Die setzt man in einer vom Rou-
ter-WLAN zu schwach versorgten Ecke
der Wohnung in die Steckdose. Den Ad-
apter gibt es nicht einzeln, aber den AP
(130 Euro). Wer weif3, dass mehrere
WLAN-Basen notig sind, bekommt mit
dem Multiroom Kit einen Rabatt (300
Euro fiir Adapter und zwei APs).

Das Mesh-fihige WLAN ist mit Wi-Fi
5 (2 Streams, simultan Dual-Band, max.
867 MBit/s brutto, MU-MIMO-fihig) auf
noch aktuellem Stand und bietet die ver-
besserte WLAN-Verschliisselung WPA3
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Bild: Devolo AG

Devolos Starterkit Magic 2 Wifi Next hat
eine beschleunigte Powerline-Schnitt-
stelle, damit das Mesh-WLAN-System
mit den schneller werdenden Internet-
anschliissen mithalten kann.

an. Mit dem neu eingefiihrten AP-Stee-
ring will Devolo das Roaming zwischen
Basen optimieren, damit wandernde
Clients unterbrechungsfreie Media-
streams bekommen. Uber die Home Net-
work App soll sich das Mesh-System auch
von Netzwerk-Laien einrichten lassen.
Flir Rdume, wo das Mesh-WLAN gut an-
kommt, aber die Powerline-Verbindung
zu schwach fiir einen AP ist, will Devolo
ab August den 70 Euro teuren ,WLAN
Repeater+ ac” anbieten. (ea@ct.de)

WireGuard auf Speedport-Routern

Das neue effiziente VPN-Protokoll Wire-
Guard kommt in den Verbrauchermarkt:
Alserster Anbieter von Privatkunden-Rou-
tern hat die Deutsche Telekom ein Wire-
Guard-VPN als Beta-Funktion in die Firm-
ware zweier ihrer Speedports integriert.
Besitzer eines Speedport Smart 3 oder des

Beim Speedport-Router fotografiert man
mit dem Smartphone die WireGuard-
VPN-Konfiguration einfach ab.
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Speedport W925V (ab Hardware-Version
2) konnen die neue Funktion mithilfe von
im Webinterface erzeugten QR-Codes
leicht einrichten, um von unterwegs auf
ihr Heimnetz zuzugreifen. Welche VPN-
Datenrate erreichbar ist und ob es Ein-
schrankungen bei der WireGuard-Konfigu-
ration gibt, konnte die Telekom bis Redak-
tionsschluss nicht sagen, stellte ¢’t aber ein
Testgerit in Aussicht. Ein Leser berichtete
indes, dass er die WireGuard-Konfiguration
aufdem Speedportnicht bearbeiten konne
und nur ein Download méglich sei.

Auch fiir Ubiquitis EdgeRouter und
Security Gateways gibt es wieder aktuelle
WireGuard-Builds: Im neuen GitHub-Re-
pository ,wireguard-vyatta-ubnt“ inner-
halb der WireGuard-Organisation erhalt
man aktuelle Releases sowie Hinweise zur
Konfiguration. Letztere lduft aktuell nur
iiber die Kommandozeile. Ubiquiti deutete
jedoch an, dass WireGuard in der nahen
Zukunft zur Standardausstattung seiner
Systeme gehoren wird. (amo@ct.de)

© Copyright by Heise Medien.

Netze | Aktuell

Kurz & knapp: Netze

Netgear bringt jetzt seine zur CES2020
angekiindigten Mesh-WLAN-Kits MK62
und MK63 in den Handel: Das MK62 mit
Router und Repeater (Satellit) funkt Gber
zwei Wifi-6-WLAN-Module (2 Streams,
max. 1200 MBit/s brutto) und kostet 250
Euro. Die MK63-Variante fir 350 Euro
bringt einen zweiten Repeater mit.

Nutzer des Speed-OTS-5000-Systems
von Pan Da Com sollen in Stadtnetzen
(Metronetze, MAN) nun die Datenkapa-
zitat ihrer Glasfaserstrecken verdop-
peln kénnen: Ein Splitter/Combiner fiihrt
laut Anbieter den Hin- und Rickweg
einer Verbindung polarisationserhaltend
auf dieselbe Faser (bidirektional). Damit
sollen auf Strecken bis 60 Kilometer bis
zu 19,2 TBit/s vollduplex moglich sein.

Fir Provider, die das Internet per Glas-
faser in den Hauskeller liefern (Fiber to
the Building, FTTB), hat DZS-Keymile
nun zwei Umsetzer (Distribution Point
Unit, DPU) auf Inhaus-Telefonleitungen
fir 2 GBit/s Summendatenrate nach
G.fast bis 212 MHz im Programm. Das
MileGate 2041 mit 4 G.fast-Ports flr
kleine Mehrfamilienhauser ist ab sofort,
das MileGate 2144 mit 24 G.fast-Ports
far groBere Wohneinheiten ab dem 4.
Quartal 2020 verfligbar.

Huawei bietet zusammen mit dem Sys-
tempartner Komsa einen WLAN-VPN-
Endpunkt inklusive Lizenz fiir 160
Euro an, mit dem Unternehmen ihre im
Homeoffice tatigen Mitarbeiter ins Fir-
mennetz einbinden kdnnen. Die kompak-
te WLAN-Basis soll man an seinen Inter-
netrouter anschlieBen. Nach Fotografie-
ren eines QR-Codes werde das Gerat
Uiber eine Komsa-Webseite provisioniert
und sei binnen Minuten betriebsbereit.

QNAPs neuer Rack-Netzwerkspeicher
TS-451DeU hat vier 3,5"-Einschibe,
zwei SSD-Steckplatze (M.2-2280) und
zwei NBase-T-Ports bis 2,5 GBit/s. Das
Herz bildet ein Dual-Core-Prozessor Intel
Celeron J4025 nebst 2 GByte DDR4-
RAM. Das NAS kostet rund 700 Euro.
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Aktuell | GitHub

Zucker fur Entwickler

GitHub integriert Web-IDE und Diskussionsforen

Auf GitHubs virtueller Mini-Konfe-
renz Satellite stellte das Unterneh-
men eine Online-IDE vor, die die
Entwicklung im Browser vereinfacht.
AuBerdem gibt es mit Discussions
nun ein Forum fiir allgemeine Fragen.

Von Merlin Schumacher

ie GitHub Satellite ist eigentlich als

kleine Konferenz fiir Europa gedacht,
fand aber diesmal aufgrund der Coro-
na-Pandemie als Online-Veranstaltung
statt. Live von zu Hause stellten Git-
Hub-CEO Nat Friedman und seine Kolle-
gen mehrere neue Features vor.

Den Anfang machte
Codespaces, eine webba-
sierte IDE, die vollstindig
in GitHub integriertist. Mit
ihr konnen Entwickler
Code direkt im Web bearbeiten und aus-
fiihren. In einem Vorabinterview erklarte
Mario Rodriguez von GitHub, dass man
mit Codespaces Entwicklern den Einstieg
in neue Projekte erleichtern mochte. Die
technische Grundlage der IDE ist Visual
Studio Code (VS Code), das auf Webtech-
niken basiert und daher problemlos im
Browser funktioniert. VS Code hat sich
unter Entwicklern inzwischen einen sehr
guten Stand erarbeitet und unterstiitzt
zahlreiche Programmiersprachen und
Plattformen, dazu kommen unzihlige
Erweiterungen, die Programmierern die
Arbeiterleichtern. Laut GitHub lassen sich
praktisch alle Funktionen und Erweiterun-
gen, die man von der lokal installierten
Fassung von Visual Studio Code kennt,
auch in Codespaces nutzen.

Der andere Teil von Codespaces sind
Software-Container dhnlich denen, wie
sie bei der CI/CD-Ldsung Actions zum
Einsatz kommen. Diese enthalten zahl-
reiche Werkzeuge, Compiler und Biblio-
theken, um Softwareprojekte zu entwi-
ckeln. Sollte etwas fiir das Projekt fehlen,
konnen Projektmaintainer die fehlenden
Komponenten durch eine Konfigurations-
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datei definieren. Beim Start von Code-
spaces werden diese dann im Container
installiert. Als Betriebssystem gibt es bis-
her nur Linux. Weitere Systeme sollen
spiter dazukommen.

Das Konzept soll es erleichtern, dass
Menschen zu Projekten beitragen konnen,
ohne dass sie eine notwendige und manch-
mal aufwendig zu installierende Entwick-
lungsumgebung installieren missen.
Auch Probleme mit Umgebungen, die zu-
einander inkompatibel sind, sollen damit
der Vergangenheit angehdren. Die Ver-
bindung von VS Code und den Containern
geschieht iiber sogenannte Entwicklungs-
container. Die gibt es schon linger in
Visual Studio Code. Sie erzeugen mittels
Docker lokale Container, die alles fiir die
Entwicklung enthalten. Laut GitHub soll

man die Container-Defini-

Satel Iite tionen fiir Codespaces auch

/irtual 2020

lokal nutzen konnen.
Jeder, der Codespaces
nutzen mochte, kann sich
ab sofort flir die Warteliste der offent-
lichen Beta anmelden. Der Betrieb von
Codespaces ist in der Beta kostenlos.
Spater soll es Minutenkontingente dhnlich
derervon Actions geben. Sofern die Funk-
tion Erfolg hat, wird sie auch in GitHubs
Enterprise-Produkte integriert.

Gespriachsbedarf
Gerade bei Open-Source-Projekten tau-
cheninden Issue-Trackernimmerwieder

Fragen und Probleme auf, die mit der
eigentlichen Entwicklung nichts zu tun
haben. Daher verweisen viele Projekte auf
Diskussionsforen fiir Riickfragen oder
nutzen die Tagging-Funktionen der Tra-
cker zum Aussortieren. Mit Discussions
integriert GitHub nun ein Diskussions-
forum, das anstelle des Issue-Trackers als
Heimat fiir die Fragen der Nutzer dienen
soll. Discussions soll bald als Beta fiir
offentliche Repositorys verfiigbar sein.
Eine Vorschau kann man sich beim Projekt
Next.js ansehen.

Mehr Sicherheit

Wie bereits in den vergangenen Jahren war
Sicherheit ein wichtiger Punkt auf der
Agendavon GitHub. Ab sofort gibt es eine
Beta fiir die automatische Untersuchung
von Pushes auf Sicherheitsliicken. Die von
GitHub 2019 zugekaufte Analysetechnik
CodeQL nutzt laut des Vice President of
Security Jamie Cool die gleichen Werk-
zeuge, die auch Security-Experten zur
Suche und Analyse einsetzen.

Die automatische Erkennung von
Token und Secrets heifdt nun ,,Secret Scan-
ning” und ist nun auch fiir private Projek-
te verfiigbar. Aufderdem sollen Actions
und Packages bald auch fiir Enterprise-
Kunden zur Verfiigung stehen.

Fiir Enterprise-Kunden, die beson-
ders hohe datenschutzrechtliche Anforde-
rungen haben, will GitHub bald sogenann-
te ,,Private Instances“ anbieten. Diese
sollen mit vom Kunden bereitgestellten
Schliisseln verschliisselt werden, den
Export von Backups ermoglichen und
vollstiandigisoliert sein. Trotzdem konnen
GitHubs Mitarbeiter diese separierten
Cloud-Instanzen managen. Wann das
Angebot startet, ist noch unklar.

(mls@ct.de) c

Wer Visual Studio
Code kennt, wird
sich in GitHubs
Codespaces zu
Hause fiihlen.

© Copyright by Heise Medien.
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Forschung | Aktuell

Virtuelle Realitat kann hart sein

Zwar hat Luft keine Balken, aber mit einer Neu-
entwicklung der Carnegie Mellon University kann
der VR-Nutzer doch Wande in der virtuellen
Realitdt spiiren und die Form virtueller Gegen-
sténde ertasten. Ein Team um Professor Chris
Harrison am Human-Computer Interaction Ins-
titute setzt bei seiner Losung namens Wireality
auf federgespannte Saiten und verzichtet auf
schwere Motoren (Video siehe ct.de/yq36).

Das Gerit mitetwa 280 Gramm wird auf die
Schulter geschnallt und verbindet die Finger
einer Hand sowie Handgelenk und -ballen mit
sieben nylonbeschichteten Stahlseilen. Wenn es
im virtuellen Raum zu einer Beriihrung mit
einem Objekt kommt, rastet das Stahlseil ein
und der Nutzer spiirt den Widerstand. Fiir diese
Technik haben die Forscher einen Ratschen-
mechanismus eingebaut, den ein elektrischer
Riegel sperrenkann. Die Latenz zwischen virtu-
eller Kollision und dem Einrasten geben sie mit
29 Millisekunden an.

Die Bewegungsfreiheit wird durch das
drahtgebundene System auch ohne virtuelle
Barrieren eingeschrankt. 83 Zentimeterist der-
zeitdie maximale Entfernung, die das Geritden
Fingern aufgrund der Linge der Saiten erlaubt.

Bild: Carnegie Mellon University

Mit sieben Drahten erlaubt es Wireality,
Objekte im virtuellen Raum zu ertasten.

Dadurch, dass der Anwender nach einem virtu-
ellen Kontakt etwas zuriickweichen muss, um
eingerastete Drihte wieder zu entriegeln, kann
erauchnicht an einer Form in einer kontinuier-
lichen Bewegung entlangstreichen. Stattdessen
haben die Versuchspersonen virtuelle Objekte
in kleinen Stofibewegungen abgetastet. Der
Vorteil von Wireality liegt in seinem geringen
Gewicht, dem geringen Energiebedarfund sei-
nem einfachen Aufbau. (agr@ct.de)

Virtuell, aber tastbar (Video): ct.de/yq36

App-Hilfe, wenn der Propeller streikt

Wenn ein Flugzeugantrieb komplett ausfillt, ist
eine Notlandung im Gleitflug nicht zu vermei-
den. Sehr friihlegt sich der Pilot mit der Auswahl
eines Notlandefeldes fest. Fiir diese extreme
Stresssituation hat eine Gruppe um Professor
Wolfram Schiffmann an der Fernuniversitit
Hagen Losungen entwickelt. Sein Emergency
Landing Assistant (ELA) und die zugehorige
Emergency Landing Field Identification (ELFI)
hat Schiffmanns Team nun zur App ,,Safe2Land"

Als Tablet-Anwendung zeigt Safe2Land den sichersten Weg

zur Notlandung ohne Motor.

c't 2020, Heft 12

ausgebaut. Die soll eine Maschine eines Tages
selbst bei einem zusitzlichen Ausfall der Crew
noch automatisch landen konnen.

In den vergangenen Jahren haben die For-
scher bereits aus Geodaten allein in Nord-
rhein-Westfalen tiber 100.000 Notlandefelder
ermittelt und gespeichert. Ihrjiingster Algorith-
mus zur Gleitpfadberechnung zeigt selbst auf
einem handelsiiblichen Tablet PC schnell Ergeb-
nisse. Safe2Land berechnet in Sekundenbruch-
teilen fiirjedes Landefeld inder
niaheren Umgebung vier Gleit-
pfade und gibt Hinweise dazu.
Einervon Schiffmanns Studen-
ten hatinzwischenim Rahmen
einer Masterarbeit Safe2Land
als eine Art Not-Autopilot be-
nutzt. Uber einen selbst entwi-
ckelten Schieberegler tber-
nahm die Software die Kontrol-
le tiber ein Modellflugzeug und
brachte es im Gleitflug heil auf
das berechnete Notlandefeld.

Bild: Fernuniversitat Hagen

(agr@ct.de)
Landung nach Gleitpfad
im Video: ct.de/yq36
© Copyright by Heise Medien. 39
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Aktuell | Anwendungen

Corel WordPerfect Office

Corel hat WordPerfect Office fiir Windows
in Version 2020 herausgebracht. Die Biiro-
suite bietet zwar keine deutsche Benutzer-
flihrung, priift aber immerhin deutsch-
sprachige Texte aufkorrekte Rechtschrei-
bung und Grammatik. WordPerfect zeigt
neben der WYSIWYG-Ansicht eines Text-
dokuments auf Wunsch ein zweites Fens-
ter an, das die sogenannten Reveal Codes
zeigt. Diese Tags, eine altbekannte Beson-
derheit des WordPerfect-Dateiformats,
bilden eine Markup-Sprache, mit der sich
alle Layout-Details wie in einem Program-
mier-Editor beschreiben und bearbeiten
lassen. Version 2020 kann Dateien im
OpenDocument-Format endlich nicht nur
lesen, sondern auch schreiben; bei den
Dateiformaten von MS Office war das bis-
her auch schon der Fall.

Das Biiropaket erscheint in den Aus-
fithrungen Home & Student, Standard und
Professional. Alle umfassen aufder dem
Textprogramm auch die Tabellenkalkula-
tion Quattro Pro, das Priasentationspro-
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gramm Presentations sowie das Notizen-
programm Lightning. Ab der Standard-
Versionist aufderdem der eBook Publisher
enthalten und in der Professional-Version
noch die Datenbank Paradox.
WordPerfect Office 2020 kann man
als 30-Tage-Testversion ausprobieren.

Corel vermarktet die Software in Europa
nicht aktiv und leistet hierzulande auch
keinen Support. Sie ist tiber die amerika-
nische Produkt-Webseite oder beim deut-
schen Anbieter Megasoft erhiltlich. Dort
kostet die Standard-Version 303 Euround
die Pro-Version 434 Euro.  (hps@ct.de)

Gilinstige Corel-
Draw-Varianten

standteil der klassischen CorelDraw Gra-
phics Suite, erscheint erstmals in zwei
giinstigen Versionen fiir Hobbyanwender
und kleine Firmen.

Hilfsprogramme. Diese Version umfasst

130 Euro.

CorelDraw Standard 2020 fiir Win- :
dows kostet 355 Euro und enthilt zusitz- :
. wibhlt. Die Zeichenfliche kann man jetzt
Photo-Paint Standard. Mit der Kombina- :
tion aus Zeichenprogramm und Bildbe- :
arbeitung lassen sich auch Flyer und Bro- :
schiiren gestalten. Auf erweiterte Effekte :
wie Pointillizer und PhotoCocktail, Ob- :
: die Vorschauaus und die Vektorpfade ein.

lich die abgespeckte Bildbearbeitung

jektstile, Symmetriezeichenmodus, Farb-
verwaltung,

funktionen miissen Nutzer jedoch verzich-

Suite vorbehalten.
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Online-Zusammenarbeit :
sowie professionelle Druck- und Layout-
© tigen Zeichnungen.
ten - diese Funktionen sind der Graphics :
(akr@ct.de) :

: Nach dreijahriger Entwicklungszeit ist das
Open-Source-Vektorgrafikprogramm Ink-
Das Zeichenprogramm CorelDraw, Be-
: Windows-Nutzer erhalten sie iiber die
: Website; Linux-Anwender konnen das
i Zeichenprogramm auch tber die App-
: Stores Flathub oder Snapcraft beziehen.
Bei CorelDraw Essentials 2020 fiir :
Windows handelt es sich um eine Basis- :
Variante des Zeichenprogramms ohne :
i holtenauch den Unterbau. Die Version fiir
Grundfunktionen zur Gestaltung von Ein- :
ladungen, Postern, Karten, Kalendernund
Bildern fiir soziale Medien. Sie kostet :

scape in Version 1.0 erschienen. Mac-und

Fiir das neue Release ergidnzten die
Entwickler viele neue Funktionen, tiber-
arbeiteten etliche Werkzeuge und tiber-

macOS ist noch nicht ganz fertig - Mac-
Nutzer konnen sie bisher lediglich als
,Vorschau“ ausprobieren.

Inkscape 1.0 bringt zahlreiche neue
Pfadeffekte mit, die man tiiber einen
neuen, benutzerfreundlichen Dialog aus-

drehen, um aus einem anderen Winkel an
der Zeichnung zu arbeiten. Den Wechsel
zwischen Pfadansicht und Zeichnung er-
leichtern zwei neue Modi: Der Rontgen-
modus blendet um den Mauszeiger herum

Die ,Geteilte Ansicht” zeigt auf der einen
Seite Pfade und auf der anderen die fer-

Mit dem neuen PowerPencil-Modus
beherrscht auch das Freihand-Werkzeug

© Copyright by Heise Medien.

. Inkscape 1.0 mit Rontgenblick

druckabhingiges Zeichnen mit einem Gra-
fiktablett. Zudem soll Inkscape jetzt ins-
besondere Objekte mit vielen Knoten
schneller bearbeiten. Die Entwickler haben
Inkscape auf die Grafikbibliothek GTK 3
aktualisiert. Damit konnen Nutzer das
Aussehen der Oberflache flexibler aufihre
Wiinsche anpassen und die Bedienelemen-
te werden aufhochauflésenden Monitoren
nun richtig skaliert. (ktn@ct.de)
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Einer der neuen Pfadeffekte von Inkscape
1.0 erzeugt automatisch MaBangaben.
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Schneller Koop-Shooter:
Deep Rock Galactic ist fertig

Nach zwei Jahren im Early Access ist der
Koop-Shooter Deep Rock Galactic des
Kopenhagener Studios Ghost Ship Games
fertig (Windows, Xbox, rund 30 Euro). Mit
Hilfe eines gigantischen Bohrers, dem so-
genannten Drop Pod, werden die Zwerge
in die Hohlen des Planeten Hoxxes IV ge-
bracht. Die liegen in verschiedenen-meist
ungemiitlichen - Biomen: in Salzminen,
ekligen Simpfen, radioaktiven Zonen,
frostigen Eishohlen und im heiflen Mag-
ma-Kern.

Bis zu vier Bergarbeiterzwerge kon-
nen in diesem kooperativen, schnellen
Shooter auf dem Planeten Hoxxes IV ge-
meinsam auf gefdhrliche Missionen
gehen, wertvolle Mineralien einsammeln
und sich Horden
von gefiahrlichen
Aliens entgegen-
stellen. Dabei
bringen vier ver-
schiedene Klas-
sen von Bergar-
beiterzwergen
ganz spezielle
Fiahigkeiten, Aus-
ristungen und
Werkzeuge mit,
die sich im Team
gut erganzen.

Bis auf ldngere Deep-Dive-Missionen
gleicht keine Mission in Deep Rock Galac-
tic der anderen: Die Hohlensysteme von
Hoxxes IV werden prozedural generiert. Im
Laufe der Early-Access-Phase haben die
Entwickler viele neue Inhalte hinzugefiigt,
darunter neue Gegner, Waffen, Missions-
arten, Fahigkeiten und Auftrage. Nicht zu
vergessen kosmetische Gegenstiande, fiir
die man sein hart erarbeitetes Geld aus-
geben kann, Bart-Physik, Zwergenrufe und
zahlreiche Biersorten in der Abyss Bar.

Zum Launch spendiert Ghost Ship
Games dem Spiel zwei kosmetische Er-
weiterungen, die neue Riistungssets,
Waffenskins und den offiziellen Sound-
track mitbringen. (Imd@ct.de)

Bild: Ghost Ship Games

Spiele | Aktuell

Kurz & knapp: Spiele

Ron Gilbert hat Delores: A Thimble-
weed Park Mini-Adventure veroffent-
licht. Das neue Spiel basiert auf Gilberts
2017 erschienenem Adventure-Spiel
Thimbleweed Park und wird kostenlos
bei Steam und im Epic Games Store
vertrieben.

Googles eigener Stadia-Controller
funktioniert jetzt auch am PC ohne
Kabel. Das entsprechende Soft-
ware-Update wird von Google aktuell
verteilt. Bisher lieB sich der Stadia-
Controller ausschlieBlich auf dem
Chromecast Ultra ohne Kabelver-
bindung nutzen, an den PC musste er
per USB-C-Kabel angeschlossen wer-
den.

Wahrend der Spielekonzern Valve Soft-
ware den Ausbau seiner Virtual-Reali-
ty-Plattform SteamVR vorantreibt,
wurde dessen Entwicklung fiir macOS
eingestellt. Stattdessen sollen kiinftig
nur noch die Betriebssysteme Windows
und Linux unterstltzt werden. Erst im
Februar hatte Valve ein neues, fur VR
gestaltetes Dashboard fur SteamVR
vorgestellt.

Der Fachkongress Deutschlands fiir

IT- und Cyber-Sicherheit bei Staat und Verwaltung

PITS
Public-IT-Security
20

...Default Public Data Transformation...

eneveassnnges Behirden Spiegel
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Hotel Adlon, 10117 Berlin
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Aktuell | Web-Tipps

he British

Museum

game-board

Dbject Typo
geme toar

Musoum numbes
120834

Ttk
Series: The Foysl Game of U

Doscription
Game-board:; wooden; the face is of 20
waricusly inlsid scuane shel plaguss;
wdigus made of small plaguss and
stripe. scrrm sculpluned with an eyw ard
sorme passibly with iosattes; on the
back are thves bnes of shel trianguler
anarmantsl ey

Culsoa/poriods
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Faszinierender
Museumsbesuch

britishmuseum.org/collection

Das British Museum in London beherbergt eine riesige kultur-
historische Sammlung, darunter dgyptische Mumien, den Stein
von Rosetta, aber auch Bauhaus-Klassiker. Vieles davon konn-
te man bisher schon online betrachten. Jetzt hat das Haus eine
neue Version seiner Online-Kollektion veroffentlicht.

Das Angebot wire normalerweise erst nach Umsetzung
aller vorgesehenen Verbesserungen online gegangen. Aufgrund
des Corona-Lockdowns beschloss die Leitung des Museums,
bereits realisierte Neuerungen sofort verfiigbar zu machen.
Insgesamt 4,5 Millionen Gegenstande und knapp 1,9 Millionen
Bilder sind daher nun unter einer Creative-Commons-4.0-
Lizenz online zugénglich - das ist mehr als die Hélfte des ge-
samten Bestands. Neu ist die Moglichkeit, in hochaufgeloste
Fotos von Zeichnungen und Skulpturen sehr weit hineinzu-
zoomen. Man sieht so buchstiblich jeden Schnitzer an Holz-
gegenstinden sowie den typischen Strich in den Zeichnungen
von Raffael, Michelangelo oder Albrecht Diirer.

Weil die neue Online-Kollektion die interne Datenbank des
Museums nutzt, mit der auch die dort tatigen Wissenschaftler
und Kuratoren arbeiten, umfassen die Begleitinformationen
viele, teils bis 250 Jahre alte Beschreibungen. Eine gut verstand-
liche Anleitung zur Navigation in der Kollektion rundet das
faszinierende Angebot ab. (dwi@ct.de)

Pandemie-Simulator

sciencebuddies.org/simpandemic

Auf der Website der US-amerikanischen Non-profit-Organisa-
tion ,,Science Buddies“ finden Lehrer jede Menge Anregungen
fiir den MINT-Unterricht. Nun gibt es hier die neue Seite Sim-
Pandemic, auf der man unterschiedliche Szenarien der Verbrei-
tung des Corona-Virus durchspielen kann. Die vorgegebenen

42 © Copyright by Heise Medien.

Daten spiegeln die Verhiltnisse in den USA wider. In eigenen
Experimenten lasst sich die zugrunde liegende Bevolkerungs-
statistikjedoch beliebig andern. Ebenso kann man Mafnahmen
wie Geschiftsschlieffungen und Kontaktverbote, aber auch Rah-
menbedingungen wie die Verfiigbarkeit eines Impfstoffsin seine
eigene Simulation einbeziehen und durch einen Klick auf',,Run
Simulation!“ priifen, wie sie sich auswirken wiirden. Um ernsthaft
mit SimPandemic zu experimentieren, muss man schon ein ge-
wisses Verstandnis fiir die Ablaufe mitbringen - in jedem Fall
aber fordert die Beschiftigung damit die Erkenntnis, was fiir ein
komplexes Geschehen eine Pandemie ist. (dwi@ct.de)

Endloser Zoom

https://zoomquilt2.com

https://arkadia.xyz

https://infinitezoom.net

Der Kiinstler Nikolaus Baumgarten betreibt eine Reihe von Sites,
die den Besucher in einer Endlosschleife immer tiefer in detail-
reiche Bilder entfiihren. Die Ansicht zoomt stets genau in die
Bildmitte, in der dann eine neue Szene entsteht, in deren Mitte
spiter wieder etwas Neues auftauchen wird. Mit den Pfeiltasten
kann der Betrachter die Zoomrichtung und -geschwindigkeit
bestimmen, mit der Leertaste lasst sich die Bewegung anhalten.

Einige der in Zoomquilt 2 verwendeten Bilder erinnern an
Gemalde von Salvador Dali, andere spielen mit Oben und Unten
wie die Zeichnungen des Niederlanders M. C. Escher. Es gleiten
zwar auch einmal Mickey Mouse oder Bernd, das Brot durchs
Bild - beherrscht werden die recht diisteren Motive jedoch von
Skeletten und Gespenstern.

Frohlicher geht es auf der ansonsten genauso funktionie-
renden Seite Arkadia Zoomquilt zu, die Baumgarten zusammen
mit Sophia Schomberg gestaltet hat. Hier zoomt man durch
einen surrealen Garten voller filigraner Bliiten und Blétter, um-
geben von bunten Schlangenlinien und Kringeln. Die Webseite
Infinite Zoom Patterns schliefdlich zeigt dem Betrachter sieben
streng symmetrische Muster, die sich in wechselnden Farb-
kombinationen endlos wiederholen. (dwi@ct.de)

Diese Seite mit klickbaren Links: ct.de/y75y
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Hingehalten

Dell bockt bei Ersatzlieferung

Es kommt vor, dass ein geliefertes
Gerat bereits defekt ist. Bei einem
namhaften Hersteller erwartet man
dann, dass er schnell Ersatz liefert.
Bei Dell kann man aber auch mal
enttduscht werden.

Von Tim Gerber
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F rank K. hateinenkleinen Malerbetrieb.
Fiir die Biiroarbeiten erwarb er Anfang
Januar bei Dell einen Laptop G7 mit 17 Zoll
groflem Bildschirm zum Preis von 1600
Euro. Beim ersten Starten gab es ein paar
Abstiirze mit Blue Screen, die Frank K.
ignorierte, dadas Geratam Ende doch lief.
Also begann er, wie beabsichtigt damit zu
arbeiten.

Nach einiger Zeit fiel ihm aber auf, dass
die Tastaturbeleuchtung nicht funktionier-
te. Er wandte sich an die Telefon-Hotline

© Copyright by Heise Medien.

von Dell und nach einigem Hin und Her
inklusive Ferndiagnose hiefd es, er miisse
eine neue Windows-Version aufspielen.
Dazu erhielt er vom Dell-Support einen
Link. Nach der Neuinstallation leuchteten
zwar die Tasten noch immer nicht, dafir
durfte Frank K. alle Programme, die er fiir
die Arbeit benotigte, neu installieren.

Totalausfall
Anfang Marz spielte Dells Fernwartungs-
programm auf den Laptop ein neuer-
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liches Update auf. Danach ging gar
nichts mehr. Der Rechner zeigte nur
noch den beriichtigten blauen Bild-
schirm und lief3 sich nicht mehr starten.
Erneut wandte Frank K. sich an die
Dell-Hotline. Und auch diesmal ent-
spann sich eine lingere Kommunikation,
bei der Frank K. das Gefiihl hatte, dass
man ihn abwimmeln wolle. Nun bestand
er darauf, dass Dell das Gerdt repariert,
wozu man ihm einen Techniker nach
Hause schicken wollte.

Der erschien am 5. Miarz und stellte
relativ schnell fest, dass eine Leiterbahn
auf dem Mainboard des Laptop gerissen
war. Der Anschluss fiir die beleuchtete
Tastatur war lose. Eine Reparatur vor Ort
war mangels Ersatzteilen nicht mdoglich.
Der Techniker schrieb das in einen Be-
richt und vermerkte, dass dem Kunden
ein defektes Gerit geliefert worden sei.
An Ort und Stelle rief der Techniker bei
Dell an, um den Hersteller dariiber zu
informieren.

Geschlossene Gesellschaft

Die Panne werde der Markenhersteller
doch schwerlich auf'sich sitzen lassen und
ihm rasch ein neues, funktionierendes
Gerit schicken oder wenigstens den Kauf-
preis erstatten, dachte sich der Kunde.
Doch da irrte er sich griindlich. Kaum
hatte sich der Techniker bei ihm verab-
schiedet, erhielt Frank K. von Dell eine
E-Mail, dass der Techniker ihn nicht er-
reicht habe und der Fall nun geschlossen
werde.

Nun begann fiir Frank K. eine Telefon-
arie. Ein Austausch des defekten Gerites
gegen ein neues sei nicht moglich, ledig-
lich eine Erstattung des Kaufpreises, sagte
man ihm. Die Zahlung kénne man erst
veranlassen, wenn das Gerat zuriick ge-
schickt sei. E-Mails, mit denen ihm angeb-
lich ein Retourenschein geschickt werden
sollte, kamen bei Frank K. nicht an. Sie
seien an die falsche E-Mail-Adresse ge-
schickt worden, hiefd es. Aber die Adresse
war korrekt. Auf den Brief, den Frank K.
bereits am 3. Marz per Einschreiben an das
Unternehmen geschickt hatte, erhielt er
auch keine Antwort.

Drei Wochen spater, am 26. Marz, war-
tete Frank K. noch immer auf einen funk-
tionierenden Laptop, den er dringend fiir
seinen kleinen Betrieb bendtigt, um Rech-
nungen schreiben und Angebote erstellen
zu konnen. Deshalb wandte er sich ver-
zweifeltan ¢’t. Noch bevor wir uns den Fall
naher ansehen konnten, fragte der
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Dell-Support bei Frank K. immerhin mal
nach, oberdennnach deminzwischen ver-
hingten Lockdown die Mdoglichkeit habe,
den Laptop in eine Filiale
des Paketdienstleisters zu
bringen und ob der Retou-
renschein angekommen sei.
Nein, war er nicht.

Am 30. April fragten wir
bei Dell-Pressesprecher Mi-

Fall von Frank K. auf'sich habe.

Wir baten um Erlduterung,
warum es nicht moglich gewe-
sen ist, dem Kunden unmittelbar nach
dem Besuch des Technikers einen neuen
Rechner zu schicken. Schliefdlich hatte der
doch sofort bestitigt, dass es sich eindeu-
tigum einen Gewéhrleistungsfall handelt.

Es geht doch
Nun ging alles sehr schnell: Noch am
selben Tag meldete sich ein Dell-Mit-
arbeiter telefonisch bei der Frau von
Frank K., der nicht zu Hause war. Er ver-
sprach, dass man Frank K. fiir das erlit-
tene Ungemach entschiadigen wolle, und
verabredete, sich am Morgen des folgen-
den Tages nochmals zu melden, um die
Details mit Frank K. direkt zu bespre-
chen. Spater meldete sich noch jemand
vom technischen Support und versuchte,
bei der Rettung der Daten auf dem ka-
putten Rechner zu helfen, was aber nicht
gelang.

Am Morgen des folgenden Tages mel-
dete sich wie verabredete der Dell-Mit-
arbeiter und bot dem Kunden die Liefe-

Service im Visier

Immer wieder bekommen wir E-Mails, in
denen sich Leser Uber schlechten Ser-
vice, ungerechte Garantiebedingungen
und Uberzogene Reparaturpreise bekla-
gen. Ein gewisser Teil dieser Beschwer-
den ist offenbar unberechtigt, weil die
Kunden etwas liberzogene Vorstellungen
haben. Vieles entpuppt sich bei genau-
erer Analyse auch als alltdgliches Verhal-
ten von allzu scharf kalkulierenden Fir-
men in der IT-Branche.

Manchmal erreichen uns aber auch
Schilderungen von geradezu haarstrau-
benden Fallen, die deutlich machen, wie
einige Firmen mit ihren Kunden um-
springen. In unserer Rubrik ,Vorsicht,
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chael Rufer an, was es mitdem “““

/ ihm dafiir anbot, nahm er das
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rung eines neuen Laptops sowie die Er-
stattung von 500 Euro an, als Entschadi-
gung fiir den erheblichen Arger, den

der Kunde wegen des defekten
Laptops gehabt hat. Aufgrund der
inzwischen eingetretenen Liefer-
engpasse musste Frank K. nun
allerdings mit einer lingeren Lie-
ferzeitvonvier bis sechs Wochen
rechnen. Angesichts der grof3-
ziigigen Entschadigung, die Dell

allerdings an. Uberraschend

kam der neue Rechner schonnach gut

einer Woche bei Frank K. an. Dell habe

sich nunrichtig Miihe gegeben, bestitigte
er gegentiber c’t.

Warum das nicht von vornherein rei-
bungslos geklappt hatte, erfuhren wir vom
Dell-Sprecher allerdings nicht. Der teilte
uns am Nachmittag des 1. April lediglich
mit, dass man inzwischen eine fiir den
Kunden zufriedenstellende Losung gefun-
den habe.

Solche versteckten, von aufden nicht
sichtbaren und auch bei Funktionspriifun-
gennichtunbedingt erkennbaren Produk-
tionsfehler, wie sie beim Laptop von Frank
K. offenbar vorlagen, konnen vorkommen.
Ein nambhafter Hersteller wie Dell sollte
aber in der Lage sein, solche Probleme
rasch aus der Welt zu schaffen, ohne dass
es erst Nachfragen seitens der Presse be-
darf. Den betroffenen Kunden dann auch
noch mit allerhand Biirokratie derart zu
maltritieren, dass er schier verzweifelt, ist
jedenfalls nicht die feine texanische Art.

(tig@ct.de) ¢t

Kunde!” berichten wir Giber solche Ent-
gleisungen, Ungerechtigkeiten und du-
biose Geschéftspraktiken. Damit erfahren
Sie als Kunde schon vor dem Kauf, was
Sie bei dem jeweiligen Unternehmen er-
warten oder manchmal sogar beflirchten
mussen. Und womoglich veranlassen
unsere Berichte ja auch den einen oder
anderen Anbieter, sich zuklinftig etwas
kundenfreundlicher und kulanter zu ver-
halten.

Falls Sie uns eine solche bose Erfah-
rung mitteilen wollen, senden Sie bitte
eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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Raspberry Pi als NAS | Titel

Dank Gigabit-Ethernet und USB 3.0 lasst
sich der Raspberry Pi 4 als flotter Netz-
werkspeicher (NAS) einrichten. Je nach
gewiinschtem Einsatzzweck flihren
verschiedene Wege zum Ziel.

Von Christof Windeck

in zentraler Netzwerkspeicher ist
E eigentlich blof ein spezialisierter

Server. Fiir ein Network Attached
Storage (NAS) fiir ein kleines Netz mit we-
nigen Nutzern bringt der 2019 vorgestell-
te Raspberry Pi 4 (RPi4) die wichtigsten
Voraussetzungen mit. Er hat einen ausrei-
chend flotten Prozessor mit eingebautem
Gigabit-Ethernet-(GE-) Controller sowie
einen USB-3.0-Hostadapter. Um den RPi4
in ein NAS zu verwandeln, muss man blof3
noch Massenspeicher anschliefden und
das Betriebssystem passend einrichten.
Doch welches Betriebssystem eignet sich
am besten flir die gewiinschte NAS-Nut-
zung und welche Speichermedien soll man
nehmen: eine ,,grole MicroSD-Karte,
USB-Sticks, externe SSDs oder klassische
Magnetfestplatten?

NAS-0OS

Das von der Raspberry Pi Foundation ge-
pflegte Betriebssystem Raspbian auf Basis
von Debian Linux lasst sich auch als NAS
konfigurieren, etwa indem man Verzeich-
nisse mit Samba (SMB) freigibt. Fiir alte
Linux-Hasen ist das kein Problem, aber fiir
Anfanger ist der Weg recht miihselig und
fehlertrachtig. Denn zunéchst muss man
die gewiinschten Massenspeicher einrich-
ten und in Linux einbinden, dann Samba
installieren und iiber eine Textdatei kon-
figurieren. Dabei schleichen sich leicht
Fehler ein, weil man das alles ,,zu Fuf3“
richtig einstellen und sich etwa auch tiber
Nutzerkonten und Zugriffsrechte Gedan-
ken machen muss.

Eine fertige NAS-Distribution wie
OpenMediaVault (OMV) ist da einfacher
und nutzerfreundlicher; ab Seite 50 be-
schreiben wir unsere Erfahrungen damit.
Es gibt aber auch noch andere Raspi-Be-
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triebssysteme, die Daten im Netz teilen
konnen: Bei der Mediacenter-Distribution
LibreElec mit ,,eingebautem® Kodi lasst
sich SMB leicht als Option freischalten,
allerdings ohne Nutzerverwaltung. Dasist
ziemlich unsicher und nur fiir Heimnetze
gedacht, in denen man samtlichen Nut-
zern vertraut; bei LibreElec dient die
SMB-Freigabe als einfacher Weg, um Mul-
timediadaten auf den Raspi zu kopieren.

Auch andere Linux-Distributionen
lassen sich auf einem Raspi installieren
[1]; welche fiir ein NAS die optimale ist,
héngt vom personlichen Geschmack sowie
den eigenen Vorkenntnissen ab - aber
auch davon, welche Aufgaben der Raspi
zusitzlich zum NAS erledigen soll. OMV
beispielsweise lduft einfach unter dem
»normalen“ Raspbian und man kann be-
liebige Software zusitzlich nutzen, sofern
CPU-Leistung, RAM und Speicherplatz
ausreichen. LibreElec hingegen ist be-
wusst abgespeckt: Man kann zwar auch
LibreElec enorm erweitern, aber flir man-
che Anwendungen kommt man mit Rasp-
bian schneller zum Ziel.

Speicherplatz
Von entscheidender Bedeutung fiir ein zu-
verlissiges, sparsames und leises NAS ist
der Massenspeicher. Der RPi4 hat keine
SATA-Anschliisse, aber einen USB-3.0-
Adapterchip mit zwei Ports. In neuester
Schreibweise arbeitet dieser Adapterchip
mit USB 3.2 Gen 1, alsomit 5 GBit/s;inder
Praxis schafft der RPi4 tiber 300 MByte/s.
Istder USB-Speicher schnell genug, lassen
sich also die mit Gigabit Ethernet mogli-
chen rund 100 MByte/s ausreizen, jeden-
falls solange man die Daten nicht ver-
schliisselt. Mit Verschliisselung bricht die
Transferrate vor allem beim Schreiben auf
weniger als die Hilfte ein (dazu unten
mehr).

AndenRPi4 lassensich eine oder zwei
USB-Festplatten, USB-SSDs oder USB-
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Sticks anschliefden. Alternativ oder zusatz-
lich kann man freie Kapazitit auf der
MicroSD-Karte nutzen, von der der Raspi
bootet. Eine MicroSD-Karte mit 512 GByte
bekommt man ab 80 Euro (siche Test ab
S.54), mehr als 1 TByte gibt es aber bisher
nicht in dieser Bauform und schon dafiir
zahlt man mit mindestens 350 Euro tiber-
proportional mehr. MicroSD-Karten arbei-
ten sehr sparsam und gerauschlos. Derim
RPi4 eingebaute Card Reader schaftt je-
doch nicht mehr als 50 MByte/s, der in
alteren Raspis gar nur 25 MByte/s.

Externe Magnetfestplatten im 2,5-
Zoll-Format mit USB-3.0-Anschluss fas-
sen derzeit bis zu 5 TByte, aber nur mit
»dicken® Laufwerken mit 15 Millimetern
Bauhohe. Einige dieser 4- und 5-TByte-
Platten [2] brauchen bei Zugriffen bis zu 4
Watt; mit zwei davon wére die Stromver-
sorgung des RPi4 tiberfordert. Die ,,nor-
malen“ 7- oder 9,5-Millimeter-Laufwerke
speichern maximal 2 TByte; sie sind spar-
samer und Probleme mit der Raspi-Strom-
versorgung daher unwahrscheinlich. Die
wenigen externen 2,5-Zoll-Platten mit
mehr als 5 TByte sind intern als RAID O
aus zwei Disks aufgebaut und schlucken
womoglich zu viel Strom fiir den Raspi-An-
schluss - beide Ports zusammen dirfen
nicht mehr als 6 Watt ziehen. Eine USB-
3.0-Platte im 2,5-Zoll-Format mit 2 TByte
bekommt man ab etwa 65 Euro, fiir eine
dicke 4-TByte-Version zahlt man rund 110
Euro. Solche Laufwerke liefern in ihren
schnellsten Zonen iiber 140 MByte/s, in
deninneren Spurenimmernoch 50 bis 60
MByte/s.

Von externen 3,5-Zoll-Festplatten
raten wir beim Raspi dringend ab: Sie fas-
sen zwar iiber 10 TByte, brauchen aber
eine externe Stromversorgung - und die
ist bei manchen dermafien ineffizient,
dass dauerhaft 10 Watt oder mehr flief3en.
Aufderdem sind manche dieser Laufwerke
laut, einige erwdrmen sich stark. Wer der-
mafen viel NAS-Kapazitit braucht, kauft
besser ein ,richtiges“ NAS, zum Bei-
spiel die Buffalo LinkStation 520D fiir zwei
3,5-Zoll-Platten ab 80 Euro. Der Mehrpreis
zum Raspi fallt daim Vergleich zu den Kos-
ten der Festplatten kaum noch ins Ge-
wicht.

Externe SSDs wiederum sind zwar viel
schneller als Festplatten, gerduschlos und
vertragen auch kraftige Stof3e - sind aber
auch teuer. 1 TByte kostet hier mindestens
130 Euro, 2 TByte sogar 300 Euro. Die
hohere SSD-Geschwindigkeit wirkt sich
beim Raspi-NAS eher selten aus: SSDs sind
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USB-Festplatten mit
mehr als 2 TByte (links)
kénnen die USB-Strom-
versorgung des Rasp-
berry Pi 4 GUberfordern;
besser sind deshalb
~normal dicke” (Mitte).
USB-Sticks eignen sich
nicht besonders gut
fuirs Raspi-NAS, dann
schon eher eine beson-
ders ,groB3e” MicroSD-
Karte.

besonders bei zufillig verteilten Zugriffen
schneller als Magnetfestplatten, aber beim
NAS kommt es eher auf die Geschwindig-
keit bei sequenziellen Zugriffen an und die
ist durch das Netzwerk ohnehin begrenzt.
Anders als mancher denkt, sind SSDs nicht
unbedingt sparsamer als 2,5-Zoll-Magnet-
festplatten; manche SSDs ziehen beim
Schreiben sogar deutlich mehr Strom [3].
USB-Sticks eignen sich nicht so gut als
Raspi-NAS-Massenspeicher. Einerseits
arbeitenviele Sticks extrem lahm, anderer-
seits ziehen manche schon 1 bis 1,5 Watt,
wenn sie blof$ eingesteckt sind. USB-Plat-
tenim 2,5"-Format und USB-SSDs beherr-
schen iiblicherweise Stromsparmodi, dank
derer sie im Leerlauf sparsamer bleiben.

RAID-Tiicken

Prinzipiellist es moglich, zwei USB-Platten
am RPi4 zu einem RAID 1 mit redundanter
Datenspeicherung zu verkoppeln. Das ist
allerdings etwas kompliziert, fiihrt zu ho-
herer Leistungsaufnahme und zu mehr
Kabeln. Beieinem Raspi-NAS geht es eher
um Sparsamkeit, niedrige Kosten und
moglichst simple Konfiguration - fiir einen
zentralen Netzwerkspeicher mit moglichst
geringem Ausfallrisiko nimmt man dann
doch besser ein ordentliches NAS-Fertig-
gehiuse. Wer partout Redundanz fiir seine
auf dem Raspi-NAS gespeicherten Daten
wiinscht, kann das auch ohne RAID errei-
chen, etwa durch (per cronjob) zeitgesteu-
erte Sicherheitskopien auf einer zweiten
USB-Platte oder auf einem zweiten Raspi-
NAS. Mit letzterem kann man seine Daten
sogar vor Verschlisselungstrojanern wie
Emotet schiitzen [4].

Apropos Verschliisselung: Unter Linux
kann man Datentriager mit LUKS ver-
schliisseln, aber das braucht Rechenleis-
tung. Der BCM2711-Chip des RPi4 hat
zwar Hardware-Einheiten fiir AES-Ver-
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schliisselung, aber die bisherige Version
von Raspbian kann diese nicht nutzen.
Daher bricht die Datenrate beim Schreiben
verschliisselter Daten deutlich spiirbar ein.

Strom rein, Warme raus

Mit einer einzelnen 2,5-Zoll-USB-Platte
geniigt zur Stromversorgung das USB-C-
Netzteil der Raspberry Pi Foundation oder
ein ahnliches 5-Volt-Netzteil, das 15 Watt
(5V/3 A) liefert. Die beiden USB-3.0-Ports
geben gemeinsam hochstens 1,2 A ab, also
6 Watt. Daher wird es mit zwei Festplatten
rasch eng, selbst wenn man fiir den
Raspi ein starkeres Netzteil verwendet.

Im Prinzip konnte man an den RPi4
auch einen USB-3.0-Hub mit eigenem
Netzteil und daran wiederum mehrere
USB-Platten anschlieflen. Auf derartig
komplizierte Konstruktionen sollte man
aberim Sinne hoherer Zuverlassigkeit ver-
zichten. Wir empfehlen das KISS-Prinzip:
Keep it simple, stupid! Je weniger Kompo-
nenten und Kabel im Spiel sind, desto we-
niger Probleme, Defekte und Wackelkon-
takte konnen auftreten.

Der Broadcom-BCM2711-Chip des
Raspberry Pi4 heizt sich bei hoher Rechen-
leistung stark auf; schon nach 10 bis 30
Sekunden Dauerlast auf allen vier
CPU-Kernenkann er so heifd werden, dass
er seine Taktfrequenz drosselt. Im reinen
NAS-Betrieb ist das sehr selten zu erwar-
ten, weil dabei kaum jemals alle Kerne
gleichzeitig belastet sind. Ein Zusatzkiihler
auf dem BCM2711 [5] ist also tiberfliissig
- es sei denn, man kopiert standig ver-
schliisselte Daten oder nutzt den Raspi
gleichzeitignoch fiir andere Zwecke. Auch
in einem schlecht beliifteten Gehduse
kann ein Zusatzkiihler sinnvoll sein.

Damit ein Raspi-NAS zuverldssig arbei-
tet, ist auler zuverldssiger Stromversor-
gung, Kithlung und Verkabelung auch ein
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geeigneter Aufstellort wichtig. Direkte Son-
neneinstrahlung, andere Warmequellen,
Staub und Vibrationen wirken sich negativ
aus. Eigentlich wire auch der Einbau von
Raspiund Platte in ein solides Gehduse rat-
sam, doch spitestens an diesem Punkt lau-
fen die Kosten aus dem Ruder: Wie er-
wihnt, bekommt man ein komplettes NAS
fiir zwei 3,5-Zoll-Platten ab rund 80 Euro.

BastelspaB

Fiir ein Raspi-NAS gibt man rasch tber
100 Euro aus, wenn man Netzteil, Micro-
SD-Karte und USB-Festplatte mitrechnet.
Dazu kommen noch die Stromkosten: 5
Watt summieren sich bei Dauerbetrieb
iibers Jahr auf 44 Kilowattstunden, fiir die
man rund 13 Euro bezahlt. Bevor man sich
also an die Konfiguration macht, sollte
man sich genau tiberlegen, was man sich
wiinscht. Wenn es blof3 darum geht, eine
vorhandene USB-Platte ins Netz zu hin-
gen, geniigt oft schon die NAS-Funktion
der Fritzbox. Sollen es hingegen mehrere
Terabyte zuverldssiger Netzwerkspeicher
mit Redundanz sein, nimmt man besser
eine fertige NAS-Box mit ausgereifter
Firmware von Firmen wie Buffalo, Qnap
oder Synergy. Das Raspi-NAS fiillt die Ni-
sche dazwischen, wenn man Spafd am Bas-
teln hat und volle Open-Source-Kontrolle
mochte. (ciw@ct.de) c
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Das Mal-eben-schnell-NAS

Installation von OpenMediaVault 5 auf dem Raspberry Pi 4

Ein Raspi ist da, etwas Massen-
speicher auch, fehlt nur noch die
richtige NAS-Software. Wir begleiten
Sie durch eine Installation von Open-
MediaVault 5 und geben Tipps zur
Konfiguration.

Von Lutz Labs

ie Hardware-Voraussetzungen fiir

ein einfaches NAS sind gering: ein

Raspberry Pi 4 und etwas Massen-
speicher. Dann fehlt nur noch Software,
fertig ist das NAS. Ganz so einfach ist es
zwar auch mit einer speziellen NAS-Dis-
tribution leider nicht, aber mit unserer
Konfigurationsanleitung umgehen Sie die
grofdten Stolpersteine. Eine externe Fest-
platte ist wohl das sinnvollste Speicher-

medium fiir unser Mini-NAS, aber es gibt
auch noch andere Méglichkeiten (siehe
S. 46). Wir haben auch mit einem USB-
Stick, einer externen SSD sowie einer
3,5-Zoll-Festplatte mit eigenem Netzteil
experimentiert sowie einen Teil der
MicroSD-Karte als NAS-Speicher verwen-
det. Zuden Unterschieden bei Geschwin-
digkeit und Leistungsaufnahme unten
mehr.

NAS-Software

Linux-Kenner werden fiir die Einrichtung
eines NAS die Samba-Konfiguration an-
passen, wir nutzen in diesem Artikel die
fertige NAS-Distribution OpenMedia-
Vault (OMV). Diese ist fur PCs und
ARM-Systeme erhaltlichund gerade inder
Version 5 erschienen. Wichtigste Ande-
rung zur Version 4 ist, zumindest fiir die
Raspi-Version, eine verdnderte Installa-
tion: Wihrend die Versionen bis 4 als start-

© Copyright by Heise Medien.

fahige Images mit Debian-Unterbau zum
Download zur Verfiigung standen, lasst
sich OMV 5 nun auf ein beliebiges System
installieren.

Wir gehen in dieser Anleitung von
einer lauffihigen Raspbian-Installation
auf einer MicroSD-Karte aus. Fiir die Ins-
tallation ist direkter Zugriff auf den Raspi
notwendig, entweder per Remote-Zugang
(VNC oder SSH) oder tiber Maus, Monitor
und Tastatur am Raspi; die Konfiguration
von OMV 5 erfolgt danach tiber einen be-
liebigen Browser liber das Netzwerk. Am
besten geben Sie dem Raspi eine feste
IP-Adresse.

OMV 5wird nicht aus den Repositorys
installiert, sondern iiber ein Skript. Am
einfachsten klappt es mit der folgenden
Kommandozeile:

wget -0 - https://github.com/3
tOpenMediaVault-Plugin-Developers/J
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GinstallScript/raw/master/install 2
t| sudo bash

Zur Konfiguration starten Sie einen Web-
browser und tippen die IP-Adresse des
Raspi ein. Zur Anmeldung verwenden Sie
den Nutzer ,,admin” und das Passwort
»openmediavault“. Nun geht es an ein paar
Grundeinstellungen. Fiir die Dauer der
Konfiguration konnen Sie das automati-
sche Ausloggen deaktivieren sowie zumin-
destin grofderen Umgebungen zur Sicher-
heit die verschliisselte Ubertragung akti-
vieren; beides geht im Bereich ,,System/
Allgemeine Einstellungen/Web Adminis-
tration; zum Andern des Admin-Pass-
worts klicken Sie dort auf den Tab ,,Web
Administrator Passwort®. Dort treffen Sie
auch das erste Mal auf eine etwas nervige
Angewohnheit des Systems: Jede Ande-
rung will doppelt bestitigt werden. Gele-
gentlich dauert es einen Moment, bis die
erste Aufforderung erscheint, auch das
anschliefende Speichern kann durchaus
mal zehn Sekunden dauern.

Weiter geht es mit der Netzwerk-Kon-
figuration. Dort konnen Sie einen anderen
Namen fiir das NAS vergeben oder ihm
eine feste [P-Adresse zuweisen, falls das
noch nicht passiert ist.

Speicher einbinden

Nun ist es an der Zeit, einen Datentriger
an den Raspi zu stecken. Im Bereich ,,Da-
tenspeicher/Laufwerke” sind alle ange-
schlossenen Laufwerke aufgelistet,
USB-Laufwerke meistens als /dev/sda
oder /dev/sdb. Dies dient nur der Kontrol-
le. Weiter geht es zu den Dateisystemen.
Wirempfehlen, die NAS-Laufwerke frisch
zu formatieren, am einfachsten mit dem
Linux-Dateisystem ext4. Zwar lassen sich
auch bereits formatierte Laufwerke ein-
binden, doch hatten wir im Test gelegent-

Physikalische Platteneinstellungen

Advanced

Power

| Energieverbrauch mit Bereitschaft (Spindown) = ‘

Management -

Deaktiviert

Automatisches | ESENEHE Energieverbrauch mit Bereitschaft
Akustikmanagem

(Spindown)
Spindown Zeit |

Schreibcache

64 - Durchschnittlicher Energieverbrauch mit
Bereitschaft
127 - Durchschnittlicher Energieverbrauch mit
Bereitschaft
128 - Minimaler Energieverbrauch chne
Bereitschaft (kein Spindown)

109 _ Durchschaittlicher Enersieverbranuch ohoe ~

Bei den Laufwerkseinstellungen lasst sich festlegen, ob diese sich bei Inaktivitat
des NAS schlafenlegen sollen. Das spart einige Euro Stromkosten pro Jahr.

lich das Problem, das solche beim nachs-
ten Schritt nicht verfiigbar waren.

Erstellen Sie nun die Freigaben und
weisen diese einem Dienst zu. Im ein-
fachsten Fall konnen alle Nutzer im Netz
lesen und schreiben.

Dazu wechseln Sie zu ,,Freigegebene
Ordner® und figen dort eine Freigabe
hinzu. Zum Test geben Sie die erste Frei-
gabe zunichst fiir alle zum Lesen und
Schreiben frei. Das ldsst sich zwar im
Nachhinein nicht mehr dndern, aber Frei-
gaben lassen sich einfach 16schen und
wieder neu anlegen. Mit einer Freigabe fiir
allelasst sich recht schnell einmal auspro-
bieren, ob das ganze System iiberhaupt
funktioniert.

Noch ist die Freigabe im Netz jedoch
nicht zu sehen. Wechseln Sie nun in den
Bereich Dienste/SMB/CIFS und aktivie-
ren Sie den Dienst. Zusitzlich miissen Sie

B openmediavauit control panel -+ X+

€& > C @ Nichtsicher | 192.168.178.155
o It
= 5l SR LS
‘ " Datenspeicher (B Dateisystern
& DMVrEx(ra; & Erstellen | 7 Grofe ande =
& Datenspeicher {aridel = = e
@ Laufwerke

4 /devimmc..  boot viat
# SSMART.

£ RAID Verwaltung /dev/sdal extSSD extd

(I Dateisysteme

% Flash-speicher

/dev/mmc... rootfs extd

B Zzugriffskontrolle Seite | 1 von 1

Gesamt

252.05 MiB

233.73GiB

28.41 Gig

raspberrypi v

A pushingen | X

Verfugbar Verwendet | Eingebund.. | Referenziert | Status

199.83 MiB Ez_z‘\ mB  Ja Nein Online
233.66 G ‘ 6002MB  Ja Nein Online

23.22 GiB I3_3Q Gis Ja Ja Online

1-3von 3 angezelgt

Nach dem Anstecken an den Raspi sollte jedes Laufwerk frisch mit dem Dateisystem
ext4 formatiert werden, um Probleme zu vermeiden.

c't 2020, Heft 12

© Copyright by Heise Medien.

dort die freigegebenen Ordner noch ein-
mal explizit fiir diesen Dienst freigeben.
Achten Sie fiir die ersten Versuche darauf]
diese auch fiir Géste zu aktivieren.

Andersherum gilt damit, dass man
Freigaben zuerst fiir das gewihlte Proto-
kolll6schen muss, bevor man die Freigabe
selbst 16schen kann. Danach sollte man
das Dateisystem aushdngen, wenn man
das Laufwerk entfernen mochte.

MicroSD als Massenspeicher
Dieser Weg klappt prinzipiell mit allen
Speichermedien, die sich per USB an den
Raspi anschliefden lassen, ob SSD, Fest-
platte oder USB-Stick. Aber auch ein NAS
ohne externen Speicher ist denkbar - zu-
mindest, wenn die MicroSD-Karte genii-
gend Kapazitit hat.

Da das Betriebssystem bei der Instal-
lation jedoch den gesamten Platz fiir sich
beansprucht, ist dieser Weg etwas steini-
ger. Man muss erst einmal Platz auf der
Karte schaffen, bevor man diesen als
Speicherplatz fiir seine eigenen Inhalte
nutzen kann.

Dazubenotigen Sie eine zweite Micro-
SD-Karte, die Sie iber einen Kartenleser
an den Raspi stecken. Haben Sie Raspbian
mit grafischer Oberfliche installiert, so
finden Sie unter ,,Zubehor im Startmenii
den Punkt ,,SD Card Copier*. Damit ko-
pieren Sie das laufende System auf die
zweite Karte. Tauschen Sie nun die SD-
Karten aus und starten den Raspi neu.

Das Verkleinern der Partition ist zwar
auch mit Bordmitteln moglich, deutlich
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einfacher und wesentlich weniger fehler-
anfillig aber klappt das mit dem Parti-
tionseditor GParted. Auch hierist die Voll-
version von Raspbian mit grafischer Ober-
flache erforderlich. Rufen Sie ein Termi-
nalfenster auf und installieren Sie das
Programm:

sudo apt install gparted

Im Startmenti von Raspbian finden Sie nun
einen neuen Eintrag ,,System Tools".
Rufen Sie von dort heraus GParted aufund
geben Sie das root-Passwort ein. In der
rechten oberen Ecke von GParted wiahlen
Sie nun die MicroSD-Karte im Kartenleser
aus, meistens ist dies /dev/sda. Der gelbe
Bereich zeigt an, wie weit die Partition
bereits belegt ist.

Klicken Sie mit der rechten Maustaste
aufdie Partition /dev/sda2 und wahlen Sie
den Punkt Resize/Move aus. Ob Sie die
neue Grofde mit der Maus einstellen oder
die Grofle direkt eintippen, ist unerheb-
lich; rund 8 GByte sollen es mindestens
sein. Nach dem Klick auf Resize/Move ist
die Veranderung jedoch nur vorgemerkt.
Zum Abschluss miissen Sie tiber ,,Edit/
Apply all Operations die Anderungen
schreiben. Stecken Sie die Speicherkarte
nunwieder in den MicroSD-Slot des Raspi
und starten ihn neu.

In der OMV-Oberfliache konnen Sie
den gewonnenen Speicherplatz unter Da-
tenspeicher/Dateisysteme nun einer
neuen Partition zuordnen und darauthin
Freigaben erstellen.

Dokumente

extSSD [60.02 MiB (1%) used, 233.65 GIB available]

Dokumente/

Der Pfad des freizugebenden Ordners. Falls der angegebene Ordner nicht

existiert wird er angelegt.

Geschwindigkeit und
Leistungsaufnahme

Der Raspberry 4 hat im Vergleich zu sei-
nen Vorgingern recht ordentlich an Leis-
tung zugelegt: Der MicroSD-Slot schafft
bis zu 50 MByte/s, die Ethernet-Schnitt-
stelle mehr als 100 MByte/s und USB 3.0
gar iiber 300 MByte/s. In der Praxis aber
erreicht nur die Netzwerkschnittstelle die
versprochenen Werte.

Bei Zugriffen auf die Netzwerk-Frei-
gaben haben wir je nach Dateigrofie bis zu
115 MByte/s gemessen, egal, ob eine SSD,
eine Festplatte oder ein schneller USB-
Stick angeschlossen waren. Mit der Frei-
gabe auf der internen MicroSD-Karte war
das NAS wesentlich langsamer: Gerade
einmal rund 30 MByte/s konnten wir beim
Lesen und Schreiben iiber das Netz ermit-
teln - das ist aber natiirlich auch abhangig
von der verwendeten MicroSD-Karte; wir
haben die 512-GByte-Lexar-Karte (siche
S.54) verwendet.

Bei der Leistungsaufnahme zeigt sich
die MicroSD-Karte gentigsam. Wichtig ist
vor allem die Leistungsaufnahme im Ruhe-
zustand; schliefdlich diirfte das NAS den
allergrofdten Teil der Zeit in diesem verhar-
ren. SSDs und Festplatten lassen sich tiber
die Eigenschaften der Laufwerke in Strom-
sparmodi versetzen, USB-Sticks jedoch
nicht.

Die Gesamtleistungsaufnahme des
Systems im Leerlauf lag bei rund 4,1
Watt, sowohl mit einem USB-SATA-Adap-
ter mit einer 256-GByte-Toshiba-SSD als
auch mit einer Mobilfestplatte, einer WD

Beim Erstellen einer
Freigabe sind die Zu-
griffsrechte zu beach-
ten: Flr einen ersten
Test empfiehlt sich
lesen und schreiben
fiir jeden Nutzer.

Zugriffsrechte

Freigabe hinzuftigen

Jeder: lesen/schreiben
AdEre: Kem ZUgrin

Administrator: lesen/schreiben, Benutzer: nur lesen,

Kommentar

Andere: kein Zugriff

Administrator: lesen/schreiben, Benutzer:

lesen/schreiben, Andere: kein Zugriff

Administrator: lesen/schreiben, Benutzer: nur lesen,

Andere: nur lesen

Administrator: lesen/schreiben, Benutzer:

lesen/schreiben, Andere: nur lesen

Jeder: lesen/schreiben

52

Aktivieren [ ®]

My Passport mit 4 TByte. Mit einem USB-
Stick, beiuns ein SanDisk Extreme Pro 3.1
mit 128 GByte, stieg sie auf etwa 4,5 Watt,
mit einer 3,5-Zoll-Festplatte im externen
Gehiuse auf 5 Watt. Ohne externe Lauf-
werke betrug die Leistungsaufnahme
2,9 Watt. Die Messungen fanden ohne
Maus, Tastatur und Monitor statt, das
WLAN war abgeschaltet, die Netzanbin-
dung liefiiber Ethernet.

Weitere Moglichkeiten zum Energie-
sparen gibt es mit dem Raspi nicht. Das
System lésst sich zwar zeitgesteuert ab-
schalten, aber mangels eigener Uhr nicht
wieder einschalten. Ein solches Modul kos-
tet ab 15 Euro. Die Energiekosten fiir ein
Raspi-NAS mit Festplatte liegen bei etwa
11 Euro im Jahr - da dauert es eine Weile,
bis sich der Kauf der Uhr amortisiert hat.
Wake on LAN funktioniert bisher nicht.

HDD rulez
Eine USB-SSD lohnt sich nicht, denn sie
ist teuer und kann ihre hohere Geschwin-
digkeit gegentiber einer Festplatte iiber
das Netz nicht ausspielen. USB-Sticks sind
wie auch SD-Karten bei hoher Kapazitit
zu teuer, 3,5-Zoll-Festplatten im USB-
Adapter schlucken zu viel Leistung.
Unsere Empfehlung fiir ein stromspa-
rendes Raspi-NAS lautet daher, eine
2,5-Zoll-Festplatte im USB-Gehduse zu
verwenden. Damitlasst sich ein einfaches
NAS dank der freien und kostenlosen
NAS-Software OpenMediaVault schnell
und ohne grofde Konfigurationsorgien auf-
bauen. (ll@ct.de) ct

Die Freigaben miissen den gewiinschten
Diensten zugewiesen werden. Zudem
legt man hier fest, ob Gaste darauf zu-
greifen dirfen.

Freigegebene
Ordner

Kemmentar

Offentlich Nein

Nur lesen

Muirrhstichhar

© Copyright by Heise Medien.

}Na‘w.e einen freigegebenen Ordner ...

Dokumente [on extSSD, Dokumente/]

Dieses Textfeld wird neben einer Freigabe angezeigt wenn ein Client den Server anfragt.

Wenn ‘Géste sind zugelassen’ ausgewshlt und keine Anmeldeinformationen angegeben wurden, immer ais
Gast zugreifen. Immer als Gast zugreifen wenn 'Nur G3ste' ausgewahit ist; in diesem Fall wird kein Passwort
bendtigt um auf die Freigabe zuzugreifen.

.‘1‘) Nur lesen einstellen
Wenn dieser Parameter gesetzt ist konnen Anwender keine Dateien der Freigabe erstellen oder andern.

@) nurrhsochhar setzen
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Universalspeicher

MicroSD-Karten flir Raspi und Smartphone

MicroSD-Karten haben sich als uni-
verselles Speichermedium etabliert,
sowohl in Smartphones und Kameras
als auch in Mini-Computern wie dem
Raspberry Pi. Neun der getesteten
Karten sind besonders robust, drei
bieten besonders viel Speicherplatz.

Von Lutz Labs

icroSD-Karten dienen als Spei-

chererweiterung im Smartphone,

als Fotolager in Digicamsund als
Startlaufwerk in Mini-Computern. Doch
beider Auswahl der Speicherkarte ist Vor-
sicht geboten, wenn man Wert auf Zuver-
lassigkeit und Geschwindigkeit legt. Die
glinstige NoName-Karte vom Grabbeltisch
ist dann sicher nicht die beste Wahl.
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Gerade im Raspberry Piwerden Spei-
cherkarten hoch belastet, schliefdlich sind
die Anforderungen dort dhnlich wie an
SSDs im Desktop-PC: Blitzschneller Start
von Betriebssystem und Anwendungen ist
genauso gefragt wie das schnelle Spei-
chern grof3er Datenmengen und jahrelan-
ger storungsfreier Betrieb.

In Raspi-Foren liest man oft Fragen
nach guten Speicherkarten. Wirhaben eine
Reihe von Herstellern gefragt, welche ihrer
Karten sie dafiir empfehlen - schliefdlich
sollten sie ihre Produkte am besten kennen.
Aus den ersten Antworten kristallisierte
sich bereits heraus, dass sie Modelle mit
hoher ,,Endurance” favorisierten - diese
werden als besonders robust vermarktet,
vertragen also viele Schreibzugriffe.

Zum Test in der Redaktion trafen sich
dann Adata High Endurance, Integral
High Speed microSD Card, Kingston High
Endurance, Kioxia (Toshiba) Exceria

© Copyright by Heise Medien.

M303, PNY microSDHC Elite, Samsung
Pro Endurance, SanDisk High Endurance
und Transcend High Endurance. Zudem
haben wir noch eine Industriekarte vom
Schweizer Hersteller Swissbit mit in den
Test genommen, die S-45u. Die Kapazitit
der Testmuster liegt mit einer Ausnahme
bei 32 GByte: Die Kioxia-Karte haben wir
nur mit 64 GByte auftreiben konnen; die
32-GByte-Versionistin Deutschland nicht
erhaltlich. 32 GByte reichen fiir ein ein-
faches Raspi-System, kleinere Modelle
sind kaum billiger.

Auflerdem haben wir drei MicroSD-
Karten mit besonders hoher Kapazitit von
jeweils 512 GByte gekauft: Kingston Canvas
Select Plus, Lexar High-Performance und
PNY Pro Elite. Solche Karten eignen sich
nicht nur zum Speichern umfangreicher
Musiksammlungen im Smartphone, son-
dern auch als Dateiablage in einem kleinen
NAS (siehe S. 50). Bei der Auswahl dieser
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Karten haben wir uns nicht von den Herstel-
lerempfehlungen leiten lassen, sondern
vom Preis: Die drei Karten waren zum Zeit-
punkt der Recherche die giinstigsten Mi-
croSD-Karten mit 512 GByte.

Anforderungen

Extrem hohe Geschwindigkeit bei sequen-
ziellen Transfers ist fiir den Raspi-Betrieb
unwichtig: Obwohlsich die SD-Karten-An-
bindung beim aktuellen Raspberry Pi 4B
beschleunigt hat, sind maximal 50 MByte/s
drin - das schaffen viele MicroSD-Karten.
Wichtiger ist schneller Zugriff auf zufallige
Adressen: Hohe IOPS-Werte versprechen
einen flinken Start von System und Pro-
grammen.

Ahnliches gilt auch fiir den Einsatz
der MicroSD-Karten im Smartphone: Je
schneller die Karten auf Anforderungen
auf zufillige Adressen reagieren, umso
schneller starten auf der Karte gespeicher-
te Apps. Dafiir hat die SD Card Associa-
tion, die Hiiterin des SD-Standards, eige-
ne Anforderungen definiert: Die App-Klas-
sen Al und A2 definieren Mindestwerte
tiir sequenzielle Transfers und Zugriffe auf
zufillige Adressen. Wahrend erstere mit
10 MByte/s noch leicht zu erfiillen sind,
stellen die anderen Anforderungen hohe-
re Anspriiche: Die Al-Spezifikation ver-
langt 1500 IOPS beim Lesen und 500
beim Schreiben, A2 erhoht diese Werte auf
4000 beziehungsweise 2000 IOPS.

Fiir Digitalkameras sind nicht alle
unserer Testmuster gut geeignet, denn fiir
schnelle Serienaufnahmen oder die Aufnah-
me hoch aufgeloster Videos schreiben eini-
ge zulangsam. Fotografen und Videofilmer

solltenvorallem auf das Video-Logo achten:
Die Spezifikation V30 etwa verspricht eine
kontinuierliche Aufzeichnungsgeschwin-
digkeit von 30 MByte/s. Im Kamera-Hand-
buch steht tiblicherweise, welche Schreib-
raten fiir welche Auflosungen notig sind.

Tests an PC, Raspi und
Smartphone

Unser Standard-Testprogramm haben wir
fiir diesen Artikel erheblich erweitert. Am
PC mussten die Speicherkarten nicht nur
die synthetischen Benchmarks IOmeter
und WinSat durchlaufen, sondern auch
den Anwendungsbenchmark PCMark 10
inden Disziplinen Data Drive und System
Drive. Vor allem der letztere gibt einen
Hinweis darauf, wie gut sich die Speicher-
karten fiir den Einsatz als Boot-Laufwerk
im Raspi eignen.

Auf dem Smartphone kam Andro-
Bench zum Einsatz. Zwar nimmt die Zahl
der Smartphones mit MicroSD-Slotimmer
weiter ab, doch noch listet unser Preisver-
gleich weit mehr als 1300 Modelle. Fiir
den Test kam das Samsung Galaxy S10e
zum Einsatz. Wir erwdahnen Messergeb-
nisse nur bei gravierenden Abweichungen
vom Durchschnitt der Messungen.

Auch mit dem aktuellen Raspberry Pi
4B haben wir einige Tests durchgefiihrt.
Dabeiist das Benchmarkprogramm agnos-
tics, das Werte fiir das Schreiben sequen-
zieller Daten sowie fiir Lesen und Schrei-
ben auf zufillige Adressen ermittelt. Da
die Werte jedoch sehr stark streuen, haben
wir die Messungen jeweils zehnmal durch-
laufen lassen. In den Balkendiagrammen
finden Sie zwei Werte: Mittelwert und Ma-

ximalwert. Das Programm zeigt zudem in
Form einer einfachen Rot-Griin-Ampel an,
ob die Karte die Anforderungen an den
Al-Standard erfiillt. Natiirlich startet ein
Raspi auch von SD-Karten, die bei diesem
Test durchfallen, aber eben langsamer.

Weiterhin haben wir die Startzeiten
einer aktuellen Raspbian-Distribution ge-
messen und den Aufbau einer Video-
Datenbank in der Mediaplayer-Software
Kodi. Diese musste eine Fake-Datenbank
mit Videos einbinden, die tiber ct.de/
yxw5 zum Download bereitsteht. Eine
Netzverbindung ist fiir diesen Test nicht
notwendig, sodass ausschliefdlich die Per-
formance der MicroSD-Karte in die Be-
wertung einfliefdt.

MicroSD-Karten mit
SLC-Cache

Wie bei SSDs und anderen Flash-basierten
Speichermedien sind die Preise von Mi-
croSD-Karten seit langem im freien Fall.
Ein Grund dafiirist, dass die Hersteller die
Produktionskosten immer weiter senken
konnen. Zwei Verfahren spielen eine be-
sondere Rolle: die Produktion der Spei-
cherzellen in 3D-Bauweise mit 96 oder
noch mehr Lagen und die Anzahl der Bits,
die jede einzelne Zelle speichert.

Bei MicroSD-Karten ist aktuell TLC-
Flash Standard, also 3-Bit-Speicherzellen.
Bei einigen Karten kommt bereits QLC-
Flash mit 4 Bit pro Zelle zum Einsatz,
Swissbit und Transcend nutzen bei den
getesteten Karten robusteren MLC-Flash
(2 Bit pro Zelle).

Dem Vorteil einer hoheren Speicher-
dichte steht jedoch der Nachteil der gerin-

MicroSD-Karten mit 32 und 512 GByte - Benchmarks unter Windows und Android

seq. Transferraten 10PS 10PS PCMark 10 PCMark 10
schreiben/lesen’ [MByte/s] schreiben/ lesen? schreiben/lesen® Quick System Drive Data Drive

besser p-

Adata High Endurance (32 GByte) I 73/96 [ 674/2923 == 797/2385
Integral High Speed microSD Card (32 GByte) 25/93 | 687/2380 | 674/1940
Kingston High Endurance (32 GByte) - 33/98 _— 1019/2986 mm— 844/2329
Kioxia Exceria M303 (64 GByte) I 72/94 | 432/1389 o 331/1305

PNY microSDHC Elite (32 GByte) | 21/93 | 1029/2766  n— 1068/2108
Samsung Pro Endurance (32 GByte) I 52/95 | 341/1829 [ 643/2370
SanDisk High Endurance (32 GByte) I 66/98 - 450/1767 | 675/1727
Swissbit S-45u (32 GByte) | 19/47 B 755/1097 I 720/1350
Transcend High Endurance (32 GByte) L 31/94 [ 201/1548 l 256/1607
Kingston Canvas Select Plus (512 GByte) I 84/95 | 613/1966 I 839/1742
Lexar High Performance (512 GByte) I 60/95 | 637/2857 m 287/2621
PNY Pro Elite (512 GByte) 1 61/95 177471841 I 1051/2305

1 gemessen mit I0meter (Windows), BlockgrdBe 128 KByte, Testdauer 60 Sekunden

3 gemessen mit Androbench (Android), BlockgroRe 4 KByte
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besser - besser p-

I (94 S 206
I 180 I— 182
I 011 19
I 105 N 231
I 184 — 17T
I 128 I 171
I 130 I—— 152
I 110 I 110
I 134 I 140
I 184 — 227
I 185 I 214
I 015 N 231

2 gemessen mit I0meter (Windows), BlockgroBe 4 KByte, Testdauer 60 Sekunden
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geren Geschwindigkeit gegeniiber. QLC-
Flash ist beim Beschreiben langsamer als
TLC-Flash, das wiederum langsamer als
MLC. Bei SSDs nutzen die Hersteller seit
einiger Zeit den Trick, einen Teil der Spei-
cherzellen in einen 1-Bit-Modus umzu-
schalten, SLC-Mode genannt. Zu schrei-
bende Daten landen zunichst in diesem
SLC-Cache;erstwenndie SSD nichts zu tun
hat, verschiebt der Controller die Daten in
das langsamere TLC- oder QLC-Flash.

Bei MicroSD-Karten kommt SLC-
Caching bislang nicht zum Einsatz, ob-
wohl es die SD Association bereits 2017
als Standard veroffentlicht hatte. Als Ers-
ter hat Transcend Ende Mirz eine solche
Karte angekiindigt, Pldne anderer Herstel-
ler sind bislang nicht bekannt.

Fiir den Einsatz im Raspi diirfte ein
SLC-Cache auch nur wenig Vorteil verspre-
chen: Die Schreibrate der 32-GByte-Spei-
cherkarten aus diesem Test liegt im Raspi
zwischen 20 und 40 MByte/s. Eine Karte
mit SLC-Cache kann bis zu 50 MByte/s
erreichen, denn mehr gibt das Interface des
Raspinichther. Diese maximal 40 MByte/s
erreichen die Karten jedoch dauerhaft,
nicht nur, bis ein Cache unbekannter Grofde
voll ist.

Ausdauer

Wie eingangs erwahnt, empfehlen SD-Kar-
tenhersteller fiir den Raspi fast ausnahms-
los ,Endurance”-Karten . Wie hoch deren
Ausdauer aber jeweils ist, dariiber gibt es
nur verschwommene Angaben.

Samsung etwa verspricht 17.520 Stun-
den FullHD-Aufnahmen. Auf Nachfrage
nannte das Unternehmen eine Beispielrech-
nung: Dies beziehe sich auf Aufzeichnungen

mit 1920 x 1080 Pixeln und einer Video-
Datenrate von 26 MBit/s. Das entspricht
3,25 MByte/s, alsorund 11,7 GByte pro Stun-
de. Die Endurance der 32-GByte-Karte be-
tragt damit rund 200 GByte.

Transcend nennt 6000 Aufzeich-
nungsstunden fiir seine Karte, die Ausdau-
er berechnet das Unternehmen nach der
gleichen Methode -nachfragen mussten wir
jedoch nicht, diese Informationen stellt
Transcend schon auf der Website bereit. Die
Endurance betrigt damit etwa 70 GByte.

Auch Kingston verspricht eine Be-
triebsstundenanzahl von 5000 Stunden,
nach deniiblichen Berechnungsmethoden
also knapp 60 GByte. Diese Details nennt
Kingston jedoch nicht.

Swissbit hingegen nennt eine Ausdau-
er von 14 TByte, allerdings fiir einen En-
terprise-Workload mit grofitenteils zufél-
ligen Zugriffen. Dieser stresst ein Spei-
chermedium deutlich mehr als das einfa-
che Speichernvon Videos, im Vergleich zu
den anderen Karten liegt das Swissbit-
Modell damit noch deutlich weiter vorn.

Speicher fiir besondere Fiille
Die S-45u von Swissbit ist fiir den Einsatz
in einer Industrieumgebung konzipiert
worden, als Speichererweiterung fiir ein
Smartphone wire sie viel zu teuer. Die
Kunden zahlen dann auch weniger fiir eine
besonders hohe Geschwindigkeit, son-
dern vor allem fiir eine hohe Zuverlassig-
keit und die Zuversicht, dass diese Karte
auch in einigen Jahren noch mit den glei-
chen Spezifikationen verfligbar sein wird.
Das ist vor allem fiir Produkte mit Zerti-
fizierungen wichtig, etwa aus dem Medi-
zinbereich.

Weiterhin verspricht Swissbit fiir
seine Karten eine hohe Data Retention:
Auch ohne Spannungsversorgung sollen
die Daten auf'den Karten bis zu zehn Jahre
erhalten bleiben, bei {iblichen SSDs be-
tragt diese Zeit laut JEDEC-Spezifikation
gerade mal ein Jahr.

Ein weiterer Unterschied zu den ande-
ren Karten in diesem Test besteht darin,
dass die Swissbit-Karten robuster gegen
Stromausfalle sind. Diese sind zwar in der
Haushaltselektrik in Deutschland recht sel-
ten, in einem Android-Smartphone aber
werden die MicroSD-Karten zum Energie-
sparen sehrhaufig abgeschaltet. Da sich das
Betriebssystem jedoch nicht darum kiim-
mert, wasdie Karte gerade tut, kann es diese
auch wiahrend wichtiger Aufraumarbeiten
unterbrechen. Nach dem Wiedereinschal-
ten der Spannungsversorgung konnen die
Karten das zwar meistens reparieren, aber
nichtimmer. Dies ist laut Swissbit einer der
haufigsten Griinde fiir den Ausfall von Mi-
croSD-Karten in Smartphones.

Aus diesen Griinden liegen die Preise
fiir diese Industriekarten auch deutlich
iiber denen der anderen aus diesem Test,
wir haben Preise um 30 Euro zuziiglich
Mehrwertsteuer gefunden. Einzelne
Swissbit-Karten sind tiber den Handel je-
doch nur schwer erhiltlich. Swissbit liefert
eheran Grofdabnehmer: Unsere zwei Test-
muster kamen in einem Tray, der Platz fiir
120 MicroSD-Karten hat.

Fazit

Fir den Einsatz im Raspi reicht eine
32-GByte-Karte meistens aus. Schaut man
nur auf die Raspi-Benchmarks, empfehlen
sich etwa die Karten von Kingston und

MicroSD-Karten mit 32 und 512 GByte - Benchmarks unter Raspian

seq. Transferraten schreiben
mittel/max! [MByte/s]

besser p-
I
— 19/21
— 29/31

Adata High Endurance (32 GByte)
Integral High Speed microSD Card (32 GByte)
Kingston High Endurance (32 GByte)
Kioxia Exceria M303 (64 GByte)

PNY microSDHC Elite (32 GByte)
Samsung Pro Endurance (32 GByte)
SanDisk High Endurance (32 GByte)
Swisshit S-45u (32 GByte)

Transcend High Endurance (32 GByte)
Kingston Canvas Select Plus (512 GByte)
Lexar High Performance (512 GByte)
PNY Pro Elite (512 GByte)

1 gemessen mit agnostics, Mittelwert {iber zehn Messungen
3 Import einer Fake-Videodatenbank in Kodi

| 16/26

— 29/31
— 17/18

— 19/21

— 29/31
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21/38

I 31/32

I 35/37

I 34/34

I 32/36

besser p-

I 671/930
I 905/1050
I 939/969

besser p-
I
— 2214/2298

I 640/663 I 2624/2670
I 1156/1463  — 3246/3434
— 882/944 I 2927/3235
. 373/482 e 865/1658
I 1109/1149 I 1930/2244
I 407/420 I 1551/1556

I 589/600 —2125/2194

. 268/274 I 3031/3116

I 953/1025

© Copyright by Heise Medien.

2293/3577

I 3771/3985

I 3059/3193
2 Mittelwert von fiinf Messungen, handgestoppt bis zum Erscheinen des Hinweises auf das Anwendungsmend links oben

10PS lesen 10PS schreiben Startzeit Raspian Kodi-Benchmark
mittel/maxt mittel/maxt [s]2 [sP®

A besser <« besser

I 300 I 23,4
I 317 I 25,4
I 290 I 23,2
I 318 I 24,3
I 293 I 2,9
I 354 I 23,3
I 316 I 22,9
I 274 I 24
I 384 I 25,5
I 310 I 24
I 466 S 24,4
I 289 I 24,4
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PNY, die mit kurzen Startzeiten und gerin-
gen Zeiten fir den Kodi-Benchmark auf-
warten und zudem noch hohe IOPS-Werte
beim Lesen und Schreiben zeigen. Im
Smartphone, wo es mehr auf das schnelle
Schreiben von Kameravideos oder -fotos
ankommt, eignen sich eher die Karten von
Samsung und SanDisk.

Beiden grofderen MicroSD-Karten mit
512 GByte eignet sich vor allem die PNY Pro
Elite fiir den Einsatz im Raspi, auf den Plat-
zen folgen die Modelle von Kingston und
Lexar. Die gleiche Reihenfolge gilt auch fiir
den Einsatz als Datenablage im Smart-
phone. Ob die besonders robusten Micro-
SD-Karten im Smartphone oder im Raspi

nun aber im individuellen Nutzungsfall tat-
sachlichlianger durchhalten als andere, lasst
sich nicht vorhersagen. Doch der geringe
Aufpreis sollte niemanden davon abhalten,
dies selbst auszuprobieren.  (ll@ct.de) ¢t

Download Kodi-Beispieldatenbank:
ct.de/yxw5

MicroSD-Karten fiir PC, Raspberry Pi und Smartphone

High High Speed | High microSDHC | Pro High High Canvas Select | High
Endurance microSD Card | Endurance Elite Endurance Endurance Endurance Plus Performance

Hersteller Adata, www. Integral, Kingston, Kioxia, www. PNY, www.pny. = Samsung, SanDisk, www. ~ Swisshit, www. = Transcend, Kingston, Lexar, www. PNY, www.pny.

adata.com integral www.kingston. = kioxia.com com www.samsung. | sandisk.de swissbit.com  de.transcend-  www.kingston.  lexar.com com
memory.com  com com info.com com

Bezeichnung  AUSDH32GU  INMSDH32G-  SDCE/32GB | THN-M303 P-SDU32GU MB-MJ32GA/  SDSQQNR- S-45u TS32GUS SDCS2/512GB | LSDMI512 P-SDUX512
I3V30SHA2-  100V30 RO640E2 185GW-GE EU 032G-GN6IA DHC10V BBEU633A U3100PRO-GE
RAL

Kapazitét laut = 32 GByte 32 GByte 32 GByte 64 GByte 32 GByte 32 GByte 32 GByte 32 GByte 32 GByte 512 GByte 512 GByte 512 GByte

Hersteller*

von Windows 29,44 GByte | 30,01 GByte 29,17 GByte 57,75 GByte 29,49 GByte 29,81 GByte 29,72 GByte 29,72 GByte 30,17 GByte 466,47 GByte = 462,8 GByte 464 GByte

erkannte

Kapazitét

Garantie 2 Jahre 5 Jahre 2 Jahre 5 Jahre 10 Jahre 2 Jahre 2 Jahre k.A. 2 Jahre 10 Jahre 10 Jahre 5 Jahre

Preis pro 31,3ct k.A. 31,3¢ct 28,1 ct 25ct 46,9 ct 34,4 ct 111,6 ct 68,8 ct 15,6 ct 20,7 ct 18,4 ct

Gigabyte

StraBenpreis 10 € k.A. 10€ 18 € 8€ 15€ 11 €€ 36€ 2 € 80 € 106 € 9 €

! Die Hersteller rechnen mit 1 GByte = 1.000.000.000 Byte. Fiir Windows dagegen ist 1 GByte = 1.073.741.824 Byte, die angezeigte Kapazitat ist daher kleiner. ~ k.A. keine Angabe

Was tun Sie bei einem
Hackerangriff?

Entspannt bleiben - denn mit secunet
sind Daten und Infrastruktur premiumsicher.

Wo Daten und IT-Infrastrukturen vor Cyberangriffen geschitzt werden missen,
steht secunet bereit. Als IT-Sicherheitspartner der Bundesrepublik Deutschland
bieten wir Behérden und Unternehmen Expertenberatung und premiumsichere
L&sungen zum Schutz von Kommunikation und Daten.

secunet

secunet - lhr Partner fir IT-Premiumsicherheit.
© Copyright by Heise Medien.
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MicroSD-Karten mit 32 GByte

Adata High Endurance

Gutes MittelmalB kénnen wir der Adata
High Endurance bescheinigen. Sehr
gutes Mittelmal3 sogar beim Lesen von
Daten, sowohl bei groB3en als auch bei
kleinen Dateien. Laut Aufdruck erreicht
sie auch die A2-Spezifikation, die beim
Lesen 4000 und beim Schreiben 2000
IOPS verlangt. Mit den von uns verwen-
deten Testgeraten konnten wir diese
jedoch nicht erreichen, da die Karte
dazu anders angesteuert werden muss.

Integral High Speed
microSD Card

Die High Speed microSD Card ist so
neu, dass unser Preisvergleicher aktuell
noch keine Angebote auswirft. Beim
Lesen am PC gehort die Karte zu den
langsamsten: Sie schafft nicht einmal
25 MByte/s. Auch im Raspi schreibt die
High Speed microSD Card recht lang-
sam, zudem gehoren die Raspi-Start-
zeiten damit zu den langsten im Test.

Kingston High Endurance

Laut dem PCMark 10 ist die Kingston
High Endurance eine der schnellsten
Karten in diesem Test; sie eignet sich
sowohl als Startlaufwerk als auch als
Datengrab. Auch im Kodi-Benchmark
konnte sie sich mit an die Spitze setzen.
In anderen Tests aber schlug sich die
Karte nicht ganz so gut, beim Schreiben
liegt sie im Vergleich eher im Mittelfeld.

© glinstig
© hohe IOPS-Leistung
© liest schnell

Preis: 9 Euro bis 11 Euro

© liest schnell
© schreibt langsam
© lange Raspi-Startzeit

Preis: keine Preisangabe

@ schnell im PCMark 10

© glinstig
© schreibt recht langsam

Preis: ca. 10 Euro

\L‘Q‘)

i
@ C )

SanDisk High Endurance
SanDisk hat seine High-Endurance-Kar-
te wohl fiir sequenzielle Transfers opti-
miert: Wahrend diese sowohl auf dem
PC als auch in Smartphone und Raspi
meistens sehr flott sind, fallt die Leis-
tung bei Zugriffen auf zuféllige Adres-
sen dagegen etwas mager aus. Das fallt
besonders im Raspi auf: Dort erreicht
die High Endurance beim Lesen nicht
einmal 2000 IOPS.

1,‘5‘.0509

Swissbit S-45u

Langsam beim Lesen, noch langsamer
beim Schreiben - wirde man die
Benchmark-Ergebnisse der Swissbit
S-45u denen der anderen Karten aus
diesem Test einfach nur gegeniber-
stellen, misste man vom Kauf abraten.
Doch die Industrial-Karte punktet mit
anderen Qualitaten, die sie fiir speziel-
le Aufgabenbereiche abseits vom
Smartphone interessant machen.

Transcend High Endurance
Transcend schafft es mit seiner High
Endurance-Karte nur in einer Disziplin
in die Spitzengruppe: beim sequenziel-
len Lesen. Beim schreibenden Zugriff
auf zufallige Adressen hingegen be-
findet sich die Karte auf allen drei ge-
messenen Systemen in der Gruppe der
langsamsten Karten, auf dem Smart-
phone erreicht sie gerade einmal
250 IOPS.

© kurze Raspi-Startzeit
© liest schnell im Smartphone
© geringe IOPS-Leistung

Preis: 9 Euro bis 11 Euro

© schnellste Karte im Kodi-Benchmark
© geeignet fir Embedded-Projekte
© sehr teuer

Preis: ca. 36 Euro

© Endurance-Angabe
© wenige IOPS
© schreibt langsam

Preis: 21 Euro bis 22 Euro
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Kioxia Exceria M303

Die Kioxia-Karte mit dem Toshiba-Auf-
druck liegt in den meisten Disziplinen
im Mittelfeld. Recht flott ist sie beim
Schreiben im Raspi, etwas langsam
beim Kodi-Benchmark. Im Smartphone
erreichtdie ExceriaM303 trotz A1-Kenn-
zeichnung beim Schreiben auf zuféllige
Adressen nicht einmal 350 IOPS - 500
waren dazu notwendig - und auch am
PC liegt der Wert noch darunter.

PNY microSDHC Elite

Die PNY microSDHC Elite hinterlasst ein
zwiespaltiges Bild: Beim Lesen erreicht
sie bei fast allen Tests hohe Werte, die
Raspi-Startzeiten sind kurz, der Ko-
di-Benchmark lauft schnell ab. Beim
sequenziellen Schreiben aber schafft
sie auf allen Geraten gerade einmal
magere 20 MByte/s. Irritierend dabei:
Auf dem Smartphone kommt sie beim
Schreiben auf zuféllige Adressen in die
Spitzengruppe.

© glinstig
© wenig IOPS im Smartphone
© Verwirrung um Kioxia vs. Toshiba

Preis: 15 Euro bis 19 Euro

© kurze Raspi-Startzeit

© glinstig
© schreibt langsam

Preis: 8 Euro bis 9 Euro

2
&)
B

Samsung Pro Endurance

Die Samsung Pro Endurance ist - ge-
messen an der Kapazitdt pro GByte -
die teuerste Consumer-Karte; teurer ist
nur noch die Swissbit S-45u fir den
Industrie-Einsatz. Die MicroSD-Karte
liest schnell und schreibt einigermal3en
flott, kommt dabei aber nicht an ande-
re Karten aus dem Test heran. Beim
Schreiben auf zufallige Adressen am
PC erreichte die Pro Endurance gar nur
einen der letzten Platze.

© schnell im Smartphone
© teuer
© wenige IOPS am PC

Preis: 14 Euro bis 15 Euro

MicroSD-Karten mit 512 GByte

Kingston Canvas

Select Plus

Mehr Speicherplatzfiihrt bei Flash-Spei-
cher haufig auch zu einer hoheren
Schreibgeschwindigkeit. So auch bei
der Kingston Canvas Select Plus, die
am PC mit mehr als 80 MByte/s schreibt.
In Smartphone und Raspi nimmt sie die
Daten ebenfalls schnell entgegen, bei
allen anderen Messungen liegt sie im
guten Mittelfeld.

Lexar High Performance

Die Lexar High Performance liest se-
quenziell schnell und schreibt flott,
schwaéchelt aber beim Schreiben zu-
fallig verteilter Daten - trotz A2-Logo
schaffte die Karte weder im Smart-
phone noch im Raspi 500 IOPS. Der
Kodi-Benchmark schmeckte der High
Performance zudem gar nicht: Damit
rechnete der Raspi fast 50 Prozent lan-
ger herum als die anderen Karten.

© schreibt sehr schnell
© liest schnell
© sehr glinstig

Preis: 78 Euro bis 84 Euro

© schnell
© teuer
© geringe 4K-Perfomance

Preis: 90 Euro bis 114 Euro

PNY Pro Elite

Die PNY Pro Elite ist in einigen Bench-
marks der Spitzenreiter dieses Tests.
Sie absolvierte die beiden PCMark-10-
Laufe als schnellste und schrieb se-
quenziell im Smartphone am schnells-
ten; beim Schreiben auf zufallige
Adressen musste diese sich nur der
Konkurrenz aus dem eigenen Haus ge-
schlagen geben. Auch erreichte sie bei
einigen Tests mehr als 4000 IOPS beim
Lesen, obwohl sie gar nicht als A2-Kar-
te gekennzeichnet ist.

© glinstig
© schnell beim Schreiben
© hohe IOPS-Werte

Preis: 89 Euro bis 106 Euro

c't 2020, Heft 12
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Gut vernetzt

Server-Mainboard fiir

Passend zu den Xeon-E-2x00-Pro-
zessoren fiir kleinere Server bietet
Intel mit dem M10JNP2SB auch ein
fernwartbares, mit vier GBit-Ether-
net-Ports ausgestattetes Mainboard
fiir bis zu 128 GByte ECC-RAM an.

Von Carsten Spille

Nicht alle Server miissen gleich Dick-
schiffe mit Dutzenden von Prozessor-
kernen und Terabyte-weise Arbeitsspei-
cher sein. Manche Firmen sind auch mit
weniger Rechenleistung zufrieden, beno-
tigen aber dennoch Server-Features wie
ECC-geschiitzten Arbeitsspeicher, Fern-
wartung per BMC und mehrere physisch
separierte Netzwerke. Fiir diese Einsatz-
zwecke hat Intel die Xeon-Prozessoren der
Serien E-2100 und E-2300 im Programm,
die wie Core-i-Prozessoren in Boards mit
der Fassung LGA1151v2 Platz finden. Ein
attraktives Board dafiir bietet Intel mit dem
M10JNP2SB selbst an: Es hat den oft eher
tiir Workstations genutzten C246-Chipsatz
und nimmt auf3er den bis zu achtkernigen
Xeons auch 32 GByte grofde UDIMM-Spei-
chermodule auf. Dazu gibt es vier GBit-
Ethernet-Ports, acht SATA-6G-Anschliisse,
viermal USB 3.2 Gen 2, zwei DisplayPorts
sowie einen Baseboard Management Con-
troller (BMC) mit eigenem Netzwerkan-
schluss und VGA-Ausgang.

Server-Spezialitidten

Auch wenn die Xeon E3-2x00 dieselben
Siliziumchips wie die PC-Prozessoren
Core-i-9000 verwenden, gibt es Unter-
schiede, die sich auch bei den meist teure-
ren Serverboards widerspiegeln [1]. Einer
der wichtigsten: Nur Boards mit den Chip-
satzen C242 und C246 unterstiitzen Spei-
cher mit Error Correction Code (ECC), der
vor 1-Bit-Speicherfehlern schiitzt und
damit die Wahrscheinlichkeit nicht beheb-
barer Speicherfehler deutlich verringert.
Fiir Serverist ein unterbrechungsfreier Be-
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LGA1151v2-CPUs

trieb (Reliability-of-Service, RAS) beson-
ders wichtig. Daher ldsst der in die CPU
integrierte Speichercontroller auf dem
M10JNP2SB auch eine Spiegelung der be-
triebswichtigen Speicherinhalte (Memory
Mirroring) zu, bei der eine vollstindige
Kopie der Daten an anderer Stelleim RAM
vorgehalten und aktualisiert wird.

Laut Intel unterstiitzt das M10JNP2B
nur ECC-RAM, im Test bootete es aber
auch mit normalen UDIMMs.

Wenn der Admin nicht vor Ort sein
kann, ist die Wartungsmoglichkeit aus der
Ferne wichtig. Diese wird iiber den BMC-
Chip Aspeed AST2500 realisiert. Mit ihm
greift der Admin iber den dedizierten
Netzwerkanschluss im laufenden Betrieb
auf den Server zu und iiberwacht Hard-
ware-Parameter wie Temperaturen und
Liifterdrehzahlen. Erkann den Server aber
auch an- und ausschalten oder das UEFI
per BIOS-Setup konfigurieren, selbst Re-
mote-BIOS-Updates sind moglich. Gefal-
len hat uns, dass Intel nicht wie viele ande-
re Hersteller ein Standard-BMC-Konto -
womodglich gar mit ADMIN/ADMIN als
Nutzername und Passwort - eingerichtet
hatte. Sonst hitte jedermann aus der Ferne
Vollzugrift, sobald der BMC des Servers
iiber das Internet erreichbar ist. Dagegen
waren dann sogar die vielen Sicherheits-
liicken, die auch im Nachgang zu Spectre
und Meltdown in aktuellen Intel-Prozesso-
ren gefunden wurden, fast schon belanglos.

Wer die integrierte UHD-Grafik, die
manche Xeon-Prozessoren mitbringen,
nutzen mochte, muss das im BIOS-Setup
erst aktivieren: Die ,Internal Graphics®
muss unter Chipset - North Bridge - Gra-
phics Configuration von ,,Auto“ auf ,,ena-
bled” gesetzt werden. Grafik ist fiir viele
Server zwar unwichtig, aber nur mit akti-
ver IGP lasst sich Intels Hardware-Einheit
QuickSync etwa fiir Streaming-Server nut-
zen, um die Prozessorkerne beim Vi-
deo-De-und Encoding zu entlasten.

Fiir den Einsatz in Serverschrinken
sind aufler dem 4-Pin-Anschluss fiir den
CPU-Liifter fiinf weitere Liifter-Stiftso-
ckel mit 4 Leitungen vorhanden; auch die

© Copyright by Heise Medien.

vier DIMM-Steckplétze sind entlang des
typischen Server-Luftstroms ausgerichtet.

Zwei der insgesamt acht SATA-Ports
haben zusitzliche Stromanschliisse fiir
den Disk-on-Module-Betrieb (DOM). Hier
kann der Admin Flashmodule direkt ein-
stecken, um von ihnen etwa das Betriebs-
system mit Hypervisor zu starten.

Voller Einsatz

Die Leistungsaufnahme war mit 21 Watt
im Leerlauf und 26 Watt mit aktiven, ver-
bundenen Netzwerkanschliissen im Ver-
gleichzuanderen LGA1151v2-Board recht
hoch [1]. Dafiir ist unter anderem der
BMC-Dauerbrenner AST2500 verant-

Server-Mainboard fir
Intel Xeon E-2100/-2200

Gerat | Intel M10JNP2SB

Hersteller, Website Intel, www.intel.de

Prozessorfassung / Chipsatz /  LGA1151v2 (max. 95 W) /
Format €246 / pATX

DDR4-RAM, max. Kapazitét 4 % DDR4-2666 ECC,
max. 32 GByte pro UDIMM

PCle-Slots 1 % PCle 3.0 x16 (elektrisch x8),
2 % PCle 3.0 x8 (el. x8/x4)
Gigabit Ethernet 4 X Intel 1210-AT

Fernwartung (BMC)
Fernwartungs-Ethernet

Aspeed AST2500

separat (RTL8211 PHY),
wahlweise mit auf LAN 4

4 X RJ45, 1 X RJ45 BMC,

1 X VGA, 2 X Displayport 1.4,

4 % USB 3.2 Gen 2, ID-Button
8, davon 2 X 9-pol SATA-DOM

1 X CPU (4-Pin), 5 X Sys (4-Pin)
2 x USB 3.2 Gen 1 (19-Pin),

2 x COM, 1 X TPM, 1 X SMBus

Boot-Modi: BIOS / UEFl ohne / v/ / v/ / /,7.204
mit Secure Boot, BIOS-Version

externe Anschliisse

SATA 6G
Liifter-Anschliisse
weitere interne Anschliisse

Cinebench R20 Single- / 463 / 3129 Punkte
Multithreading

3DMark Firestrike 1300 Punkte
Leistungsaufnahme Soft-off / ~ 3,1/22/26W
Leerlauf (alle NICs aus/an)

Dauer-Volllast (Spitze wahrend 118 (155) W

Turbo)

Leerlauf Ubuntu 20.04 LTS 24 W (powertop -auto-tune:

19W)
Preis 300 €

1 gemessen mit Xeon E-2146G (UHD-Graphics P630),
4 x 32 GByte DDR4-2666 ECC, Crucial MX500
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wortlich, aber auch die tippige Ausstattung
unter anderem mit vier Netzwerk- und
acht SATA-Anschliissen fordert ihren Tri-
but. Schlafen gelegt waren es im Soft-Off
hingegen gute 3,1 Watt - EUP/ErP-Ener-
giesparmodi, die unter 1 Watt erlauben,
sind wegen der Fernwartbarkeit des Ser-
verboards gar nicht erst vorhanden. Unter
Dauerlast konfigurierte das Board den
eingesetzten Xeon E3-2146G korrekt und
gestand ihm fast genau die erlaubten 80
Watt zu. Das gesamte System zog 118 Watt.

Die GBit-Netzwerkanschliisse er-
reichten allesamt die erwartete Ge-
schwindigkeit. In unseren Benchmarks
iibertrugen sie 118 MByte/s. Die riickwar-
tigen USB-Ports schafften mit rund 1
GByte/s lesend und 950 MByte/s schrei-
bend volle USB-3.2-Gen-2-Geschwindig-
keit, die Frontanschliisse bediente das
M10JNP2SB im Test jedoch nur mit etwa
460 MByte/s, also USB 3.0 - bei Servern
verschmerzbar.

Intel zertifiziert das Board fiir Win-
dows (Server) 2019 und RHEL 7.6, grund-

Das Warmebild enthiillt: Der BMC-Chip
AST2500 (oben rechts) verbrat offenbar
auch im Idle ordentlich Leistung und

ist mit rund 50 °C eines der heiBesten
Bauteile auf dem Board.

legende Kompatibilitit sichert man fiir
SUSE Linux Enterprise Server 15 sowie
CentOS 7.5/7.6 zu. Wir haben einen kur-
zen Probelauf unter Ubuntu 20.04 LTS
gemacht, bei dem wir keine Auffilligkei-
ten feststellten - dort war das System mit
Powertop-Optimierungen sogar etwas
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sparsamer im Leerlauf als unter Win-
dows.

Fazit
Mit dem Server-Mainboard M10JNP2SB
gibt es nach Intels Ausstieg aus dem End-
kunden-Mainboardgeschift seit langerer
Zeit wieder ein Board mit der ,kleinen®
Fassung der Desktop-Reihe. Im Test zeig-
te sich, dass die Intel-Ingenieure noch
nicht verlernt haben, grundsolide Main-
boards mit vielen niitzlichen Funktionen
- in diesem Falle fiir Admins - zu bauen.
Zwar ist die Leistungsaufnahme im Leer-
laufetwas hoch, aber das finden wir ange-
sichts der umfangreichen Ausstattung
nichtdramatisch. Ansonsten stimmen die
Leistungswerte und der BMC steht ab
Werk nicht offen wie ein Scheunentor.
(csp@ct.de) c&

Literatur

[1] Christof Windeck, Xeon-Platinen, Zwei Main-
boards fiir Server mit Intel Xeon E-2100,
c't6/2019, S. 90
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x86-Router-Barebone Caswell CAD-0263

fur schnelle Netze

Mit zwei 10-Gigabit-Ports und einer
kryptobeschleunigten Atom-CPU
driangt sich der Barebone Caswell
CAD-0263 fiir schnelle, selbst-
geschnitzte Firewalls auf.

Wir haben ihn Probe gefahren.

Von Ernst Ahlers

M anche technikaffinen Admins ver-
wenden selbst aufgesetzte Firewalls
und VPN-Server, weil sie sich nicht vollig
vom guten Willen fremder Hersteller ab-
hingig machen wollen. Wenn diese Funk-
tionen nicht virtualisiert auf einem VM-
Hostlaufen sollen, aber ein ausgewachse-
ner Server zu viel des Guten wire, dann
sind x86-Barebones interessant.

Seit dem letzten Test solcher Gerite
[1] hat sich im Markt einiges getan. Ein be-
sonders spannendes Modell hat der taiwa-
nische Hersteller Caswell im Programm:
Der CAD-0263 baut auf einen Atom-Pro-
zessor mit Kryptobeschleunigung (Intel
QuickAssist Technology, kurz QAT) und
bringt zwei 10-Gigabit-Ethernet-Schnitt-
stellen mit (10GE, SFP+). Wir haben aus-
probiert, welche Datenflut das mit einer
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4-oder 8-Kern-CPU (Atom C3558/C3758)
erhiltliche Gerit bewiltigen kann.

Sechs Gigabit-Ethernet-Schnittstellen
erscheinen auf den ersten Blick tibertrie-
ben. Doch Caswell hat ihnen zwei Beson-
derheiten spendiert, mit denen das Gerit
flexibler ist als andere Barebones. Zwei
Portpaare (0+1,2+3, Inteli350) haben eine
Bypass-Funktion: Bei Storungen schalten
interne Relais die Ethernet-Links durch,
sodass ein Hot-Standby i{ibernehmen
kann. Uber ein optionales PoE-Modul
nebst zweitem Netzteil konnen die Ports
6 und 7 Energie ins LAN-Kabel speisen
(IEEE 802.3at, max. 30 Watt), um daran
WLAN-Basen oder Uberwachungskame-
ras zu betreiben.

BIOS Information
BI0S Yendor
Core Yersion
Compliancy

BIOS Merzion
Rocess Level
Im Grundausbau ist der
Barebone nur per serieller
Schnittstelle steuerbar.
Mit einem Terminalemula-
tor gelangt man dartiber

auch ins BIOS.

Total Memory

~ Susten Date
Systen Time

 Build Date and Time

Memory Information

Die beiden 10-Gigabit-fahigen SFP+-
Slots hingen wie die PoE-fihigen Ports 6
und 7 an den Schnittstellen des Atom-Pro-
zessors. In unserem Test-Setup funktio-
nierten sie nur mit optischen Modulen fiir
Glasfaservollstindig. Mit einem DAC-Ka-
bel fiir direkte Verbindungen iiber kurze
Strecken zu einem Netgear-Switch
XS512EM zeigten die Geridte zwar einen
Ethernet-Link an, aber der CAD-0263
baute keine logische Verbindung auf Layer
2 (MAC) auf, unter Ubuntu bekamen die
Schnittstellen keine IP-Adressen.

Im Leerlauf zog unser mit der Atom-
C3758-CPU, 16 GByte RAM, einer SSD und
zwei Optikmodulen bestiicktes Testmuster
rund 20 Watt aus dem Stromnetz, was
einem Gerit dieser Leistungsklasse ange-
messenist. Der aber schonim Leerlaufmit
4,5 Sone rohrende Liifter macht den Ein-
satz als Desktop-Gerit unmoglich, dieses
Kistchen gehort in den Netzwerkschrank.

Retro-Management

Da der CAD-0263 keine Onboard-Grafik
hat, kann man ihn im Grundausbau nur
iiber eine serielle Schnittstelle bedienen.
Am einfachsten geht das per USB, denn
ein USB-Seriell-Wandler (Prolific 2303) ist
integriert. Alternativ baut der Barebone
eine RS-232-Verbindung iiber seinen
RJ45-Console-Port auf. Mit Terminalemu-
latoren wie Minicom oder Putty erreicht
man so das UEFI-BIOS-Setup und kann
die meisten Router-Betriebssysteme ins-
tallieren und bedienen.

Das klappte bei uns mit pfSense 2.4.5
und OpenWrt 19.07, nicht aber mit Ubun-
tu Server 20.04. Es forderte fiir den Start
vom USB-Stick eine Grafikeinheit. In
solchen Fillen kann man auf ein optiona-
les Fernwartungsmodul zuriickgreifen
(IPMI 2.0). Es ermoglicht das Bedienen
ibers Netzwerk (Keyboard/Video/Mouse,
KVM), was auch Admins niitzt, die viele
Gerite aus der Ferne betreuen missen.

/dev/ttyUSBO - PUTTY

hoose the system
default language

American Megatrends
UEFI 2,65 P1 1.4
RL,00

08/29/2018 14:34:51

Administrator

16384 HB (TIR4)

<3 Select Screen
+ Select Item

[Tue 05/05/2020]
[09:50z460
33 Optimized Defaults

47 Save & Exit
bt 1
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Wir wichen mangels IPMI-Modul aufeine
auf anderer Hardware préparierte SSD
aus, dieim CAD-0263 auf Xubuntu20.04
aktualisiert wurde.

Router und VPN

Den NAT-Durchsatz mafden wir mit pf-
Sense 2.4.5iiber die I0GE-Schnittstellen.
Mitder Standard-Ethernet-MTUvon 1500
Byte und 80 parallelen TCP-Streams stell-
ten sich im IP-zu-IP-Betrieb (alias IPOE
oder DHCP) schon knapp 8 GBit/s ein.
Mit den bei 10GE standardisierten Jum-
bo-Frames (MTU 9000 Bytes) konnten
wir die schnellen Ports auslasten (9,9
GBit/s bei 26 Prozent CPU-Last). Der
CAD-0263 hat also genug Reserven fiir
andere Dienste.

Die VPN-Performance mit dem zurzeit
angesagten WireGuard-Protokoll mafden
wir unter dem noch nicht QAT-beschleu-
nigten Xubuntu 20.04, denn unseres Wis-
sens gibt es noch keine WireGuard-Imple-
mentierung mit QAT-Anbindung. Auch so
lieferte der CAD-0263 mit kleiner MTU
(1420 Bytes) beirund 40 Prozent CPU-Last
schon 2,0 bis 2,8 GBit/s VPN-Durchsatz, je
nach Richtung und Anzahl der TCP-
Streams (1 oder 10). Die Uberraschung
folgte bei vergroferter MTU: Nun gingen
6,1 bis 8,0 GBit/s durch, wobei die CPU-
Last aber bis auf 70 Prozent kletterte.

Krypto-Beschleuniger

Eine Besonderheit des Atom-C3000-Pro-
zessors im Barebone ist seine QAT-Funk-
tionseinheit (QuickAssist Technology). Die
von Intel schon 2007 eingefiihrte Technik
soll die CPU bei Krypto-Operationen wie
dem RSA-oder ECDH/ECDSA-Schliissel-
austausch und der AES-Chiffre entlasten.

c't 2020, Heft 12

Innen strotzt der Barebone CAD-
0263 vor Erweiterungsmaoglich-
keiten: Oben links findet eine
LTE-Schnittstelle Platz, mittig links
ein IPMI-Modul fiir Fernsteuerung
libers Netzwerk, darunter eine
mSATA-SSD, rechts ein PoE-Modul
fiir die Ethernet-Ports 6 und 7.
Unter den Aufklebern mit den
MAC-Adressen der Schnittstellen
verstecken sich die 16 Relais fiir
den Ethernet-Failover der Ports

0 bis 3.

Das mit Ubuntu 20.04 ausgelieferte
OpenSSL 1.1.1f besaf$ zum Testzeitpunkt
keine QAT-Unterstiitzung. So mussten wir
nach Intels Anleitung den aktuellen
QAT-Treiber und die OpenSSL-QAT-En-
gine bauen (ct.de/ydkx), was sich als
durchaus fummelig erwies.

Dann brachte QAT aufunserem Test-
gerit bei einzelnen Operationen tatsich-
lich eine enorme Beschleunigung, bei-
spielsweise rund Faktor 30 beim Signieren
mit RSA 4096 (1630 Signs/s per QAT mit
64 asynchronen Jobs statt 52 Signs/s in
Software), etwas weniger stark beim Veri-
fizieren (Faktor 13,45.200 statt 3430 Veri-
fys/s). Das ist beispielsweise fiir Server
niitzlich, die stindig mit vielen Verbin-
dungsaufbauten umgehen miissen.

Bei der Elliptic-Curve-Kryptographie
waren die Verbesserungen nicht so impo-
sant, aber durchaus deutlich: 256-Bit-
ECDH verdreifachte sich (16.460 statt 5500
Ops/s). 256-Bit-ECDSA Kletterte ebenfalls
deutlich beim Verifizieren (8700 statt 4140
Verifys/s, bei leicht gesunkener CPU-Last
mit 9 statt 13 Prozent), stieg aber nur mini-
mal beim Signieren (14.940 statt 13.080
Signs/s). Wir mafen das zwar mit der von
vielen Kryptographen nicht als vertrauens-
wirdig angesehenen NIST-Kurve P-256,
aber bei einer Stichprobe mit X25519 stell-
te sich ebenfalls eine Verdreifachung ein:
53.200 Ops/s bei 17 Prozent CPU-Last mit
64 asynchronen Jobs auf 2 Kernen gegen-
iiber 16.000 in Software und 25 Prozent.

Interessanterweise gab es keinen Zu-
gewinn bei der iiberwiegend verwendeten
AES-Chiffre: Sie war mit QAT ebenso
schnell wie die schon vom Prozessor gebo-
tene AES-Beschleunigung (AES-NI). Die
lieferte beim OpenSSL-Benchmark fiir

© Copyright by Heise Medien.
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AES256CBC aufzweienderacht Kerneim-
merhin flotte 6,5 GBit/s bei 1 KByte Block-
grofle (814 MByte/s). In Kombination mit
der Hash-Priifung (AES256 CBC-SHA256)
ging der OpenSSL-Durchsatz mit QAT bei
grofden Blocken (8 KByte) sogar leicht zu-
rlick (517 MByte/s statt 772 in Software).
Indes haben wir auch nicht alle QAT-Opti-
mierungsschalterchen durchprobiert.

Fazit

Schon dank seiner Schnittstellenvielfalt
und -flexibilitat diirfte der CAD-0263 viele
Firewall-Selbstbauer reizen. Nimmt man
die zwar mithsam einzurichtende, aber fiir
manche Serveranwendungen niitzliche
QAT-Funktion seines Atom-C3000-Pro-
zessors hinzu, wird das Gerit noch attrak-
tiver. Die im Test gezeigte Performance
rechtfertigtjedenfalls den Preis, auch wenn
der Barebone mit 950 Euro kein Sonderan-
gebot ist. (ea@ct.de) c

Literatur
[1] Ernst Ahlers, Router-Rohbau, x86-Kompakt-

Barebones fiir Router-Distributionen,
c't24/2016,S.134

QAT mit OpenSSL unter Linux: ct.de/ydkx

Caswell CAD-0263

Hersteller Caswell, www.cas-well.com
Distributor Apligo, www.apligo.de
Prozessor Atom C3758 (8 Keme, 2,2 GHz)
RAM 2 x SO-DIMM DDR4 ECC-fahig
(max. 32 GByte)
Ethernet 6 X GE, 2 X SFP+
Management ser. Schnittstelle via MikroUSB-Device-

Port oder RJ45, optional IPMI 2.0

2 % USB 2.0, optional WLAN
(Mini-PCle) und LTE (M.2-3042, B-Key)

je 1 SATA, SATA-DOM, mSATA
Mafe 25cm X 4,5 ¢cm X 25,5 cm

NAT-Performance mit pfSense 2.4.5

1P-zu-IP 7,7/ 1,5 GBit/s
(Down/Upstream)

PPPoE (Down/Upstream) = 886 / 908 MBit/s

WireGuard-Performance mit Ubuntu 20.04

Schnittstellen

Massenspeicher

1 X TCP 2,1/ 2,8 GBit/s

(Down/Up, MTU 1420)

10 X TCP 2,0/ 2,6 GBit/s

(Down/Up, MTU 1420)

1 X TCP 8,0/ 6,1 GBit/s

(Down/Up, MTU 8880)

10 X TCP 7,6 /7,1 GBit/s

(Down/Up, MTU 8880)

Leistungsaufnahme 20,4W / 38,6 VA
(idle, 2 x SFP+ mit Optikmodulen)

Gerduschentwicklung 4.5 Sone (idle)

Preis ca. 950 € (C3758-Modell ohne
Optionen)
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Gekriimmte
Spielfreude

MSls gebogener 27-Z6ller Optix
MAG272CQR richtet sich mit
FreeSync bis 165 Hz und starken
Farben an Spieler.

Der mit einem Bogenradius von 1500 mm
recht stark gekriimmte Bildschirm Idsst sich
in der Hohe verstellen und neigen, aber
nicht seitlich oder ins Hochformat drehen.
An der Riickseite sorgt eine Reihe steuer-
barer RGB-LEDs fiir Gaming-Ambiente,
links fahrt ein Headset-Halter aus dem Rah-
men. Die USB-C-Buchse, fiir die kein Kabel
beiliegt, versorgt Notebooks mit bis zu
15 Watt und transportiert DisplayPort-
Signale, aber keine USB-Daten. Die beiden
USB-3.0-Ports muss man zusatzlich iiber
das mitgelieferte USB-B-Kabel anbinden.
Das kontraststarke VA-Panel hat 27
Zoll in der Diagonalen und WQHD-Auf-
16sung (2560 x 1440 Pixel, 109 dpi). Es
zeigt satte Farben, dessen Griin und Rot
iiber sRGB hinausgehen, den DCI-P3-Far-
braum aber noch nicht ganz abdecken. Weil
die maximale Helligkeit von knapp 300 cd/
m? nicht fir die unterste Stufe der VE-
SA-Norm DisplayHDR 400 reicht, bezeich-
net MSI den Monitor als ,,HDR ready*.
Seine Blickwinkel reichen fiir Solo-Gamer
aus, die Helligkeit fillt zu den Seiten ab.
Die Monitorelektronik leitet Grafik-
kartensignale per Adaptive Sync alias
FreeSync am DisplayPort zwischen 48 und
165 Hz dynamisch ans Panel weiter und
arbeitet auch mit GeForce-Karten als
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»G-Sync compatible“ zusammen. An
HDMI gelingt das bis 144 Hz, aber nur mit
Radeon-Grafikkarten. Die versprochene
Schaltzeit von 1 Millisekunde erzielt das
Panelin der mittleren, empfehlenswerten
Overdrive-Stufe ,,schnell” nur bei einzel-
nen Helligkeitswechseln von hellen Grau-
tonen zu Weifs. Im Mittel schafft das Panel
den einfachen Helligkeitswechsel in 7,8
Millisekunden, was theoretisch fiir eine
Bildwiederholfrequenz von etwa 120 Hz
reichen wiirde.

Allerdings vergingen beim Wechsel
von Schwarz auf Mittelgrau lahme 20 Mil-
lisekunden, auf Dunkelgrau dauerte es gar
28 Millisekunden. Bei den versprochenen
165 Hz leuchtet ein dunkles Pixel also
rund vier Frames lang nach. In dunkleren
Szenen, etwa einer Hohlenerkundung in
Tomb Raider, ziehen deshalb Kulisse und
Spielfiguren in der Bewegung breite
Schlieren. Selbst beim Scrollen in Text-
dokumenten fillt die Trigheit auf.

Bei einer derart starken Bewegungs-
unscharfe hilft selbst das Blinking Back-
light nicht. Die Hintergrundbeleuchtung
des Panels schaltet sich darin im Gleich-
takt mit der Bildwiederholrate anund aus,
was den lahmen Schaltvorgang besser
verbergen soll. Dummerweise deaktiviert
die Funktion zugleich FreeSync, fixiert die
Helligkeit bei 150 c¢d/m? und setzt den
Overdrive auf die zweitschnellste Stufe
»schnell®.

Damitist der Optix MAG272CQR auf
dem Papier besser als in der Praxis: Zwar
gefillt seine farbstarke, kontrastreiche
Darstellung, doch er schaltet nicht nur fiir
schnelle Shooter zu lahm. Wer kurze
Schaltzeiten sucht, findet fiir rund 500
Euro schnellere Alternativen, etwaden LG
27GL850-B. (bkr@ct.de)

MSI Optix MAG272CQR

Hersteller MSI, www.msi.com

Paneltyp / Seitenverhéltnis / VA (gebogen, 1500R) / 16:9 /

Auflésung (Pixeldichte) / 2560 x 1440 (109 dpi) / DP: 165

max. Bildwiederholrate / VRR ' Hz, HDMI: 144 Hz / Adaptive Sync
(48-165 Hz)

2 % HDMI 2.0b, 1 x DP1.2a,1 X
USB-C (DP 1.2a, USB-PD 15 W),
USB-Hub (1 x USB-B, 2 X USB-A 5
GBit/s), Line-out

Kabel: HDMI, DP, USB-A-B, Netz
02W/03W/22W/ 346W

Anschliisse

Lieferumfang

Leistungsaufnahme Soft-0ff /
Standby / bei 120 cd/m? /
max.

Abmessungen mit Fuf
(B HXxT)/ Gewicht

Preis (StraRe) / Garantie

61,1 cm X 57,5¢cm X 23 ¢cm /
5,9 kg

500 €/ 24 Monate
(Pickup & Return)

© Copyright by Heise Medien.

Ubersetzer

Mit dem Adapter CAC-1331 lassen
sich PCs und Spielekonsolen mit
HDMI-2.0-Ausgang an hochauflosen-
de DisplayPort-Monitore anschlieBen.

Bei den etablierten digitalen Display-An-
schliissenist DisplayPort der vielseitigere
im Vergleich zu HDMI. Denn seit Version
1.1 ist DisplayPort kompatibel zu HDMI.
Modernere Grafikkarten und die im Pro-
zessor integrierten GPUs konnen deshalb
iiber DP-Buchsen HDMI-Signale aus-
geben. Preiswerte Adapterkabel miissen
dann nur noch die Signalpegel fiir die
andere Schnittstelle anpassen.

Der umgekehrte Weg klappt hingegen
nur mitaktiven Adaptern, die die HDMI-Da-
ten ins DisplayPort-Format konvertieren.
Bislang warendiese auf HDMI 1.4 und einer
Bildwiederholrate von 30 Hertz bei 4K-Auf-
16sung limitiert. Der CAC-1331von Club3D
schaftt das nun auch mit fliissigen 60 Hz.
Im Test klappte das ohne Aussetzer an den
HDMI-2.0-Ausgangen einer GeForce GTX
1070 und des Mini-PC Deskmini A300 mit
der Radeon-Vega-3-Grafik des Athlon
3000G. Auch funktionierte die Audioiiber-
tragung. Manche Monitore wechseln mit
dem Adapter allerdings nicht in den Ener-
giesparmodus, wenn das Betriebssystem
das Bildschirmsignal abschaltet.

Den zusitzlichen USB-Anschluss
haben wir nicht benétigt. Er ist dann not-
wendig, wenn das Ausgabegerit keinen
Strom liefert und dariiber den Energiebe-
darf des Wandlerchips deckt. Der Adapter
von Club3D kostet rund 40 Euro und ist
damit nur unwesentlich teurer als bisherige
HDMI-1.4-Adapter. (chh@ct.de)

Club 3D CAC-1331

Hersteller Club 3D, www.club-3d.com/de/
maximale Auflosung 3840 x 2160 bei 60 Hz
Anschliisse HDMI 2.0, DisplayPort 1.2, USB-A
Preis 40 <€
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Smarte Sensor-Insel

Fenstersensor, Bewegungsmelder und Taster von Xiaomi

Mit der EU-Version des Smart Sensor
Kits liefert Xiaomi ein Smart-Home-
Starter-Set mit Gateway, das den
hiesigen Vorstellungen von Daten-
schutz entgegenkommen soll.

Von Sven Hansen

D as Smart Sensor Kit von Xiaomi ist
schon seit Laingerem direkt aus China
erhaltlich. Nun bietet es der Hersteller
auch in einer EU-Version an, die sich - bei
identischer Hardware - vor allem durch
eine veranderte Cloud-Anbindung unter-
scheiden soll.

Zentrale Komponente ist der Mi Con-
trol Hub, den man wie ein tibergrofies
Nachtlicht direkt in einer Steckdose plat-
ziert. Er kommuniziert per WLAN im
2,4-GHz-Band und bindet per ZigBee die
im Set enthaltenen Komponenten an. In
der schick gemachten Verpackung stecken
gleich finf von ihnen: zwei Tiir-/Fens-
ter-Sensoren mit Reed-Relais-Technik,
ein Taster und zwei passive Infrarot-Sen-
soren (PIR). Alle werden von einer Knopf-

zelle gespeist, die bis zu zwei Jahre halten
soll. Die Komponenten sind erfreulich
klein: Die Bewegungsmelder messen ge-
rade einmal 3,4 Zentimeter in der Hohe
und wiegen 10 Gramm.

Die Einrichtung gelingt auf Anhieb:
Uber die fiir iOS und Android erhiltliche
App Mi Home muss man lediglich das
Gateway verkniipfen, alle ZigBee-Kompo-
nenten sind bereits angemeldet und er-
scheinen automatisch in der Geriteiiber-
sicht. Hierfiir ist ein Xiaomi-Account und
die Anmeldung an der Cloud erforderlich.
Die App ist recht iibersichtlich gestaltet,
stellenweise aber schlecht tibersetzt.

Mit den mitgelieferten Komponenten
eignet sich das Set am ehesten als ein-
faches Alarmsystem. Bewegungsmelder
und Offnungssensoren lassen den etwas
schwachen Lautsprecher im Gateway auf-
heulen, sobald jemand die Wohnung be-
tritt. Davon abgesehen kann man mitdem
Kit alleine wenig anfangen. Im Gateway
istzum Beispiel ein recht lichtstarker Ring
aus RGB-LEDs integriert, der sich als No-
tification-Light fiir Smart-Home-Ereignis-
se oder einfach als Nachtlicht einsetzen
lasst. Doch Schnittstellen zu anderen Sys-
temen aufderhalb der Xiaomi-Welt fehlen.

© Copyright by Heise Medien.

Xiaomi wirbt mit der Unterstiitzung
von Alexaund Google Assistant - allerdings
lasst sich keine derim Kit enthaltenen Kom-
ponenten dariiber einbinden. Erst wenn
man weiteres Xiaomi-Zubehor wie etwa die
Deckenleuchte Smart Ceiling Light kauft,
kann man per Sprache etwas bewegen.

Cloudgefliister

Bei einer Analyse des Netzwerkverkehrs
zeigen sich Unterschiede zur chinesischen
Version des Sensor-Kits. Das Gateway ist
zwar mit der Xiaomi-Cloud verbunden,
die Server der EU-Version stehen aber
nicht in China. Die Cloud-Befehle erhielt
unser Gateway von einem bei Amazon ge-
hosteten Server in Frankfurt; der API-
Server, der etwa fiir Firmware-Updates
sorgt, aber auch anonyme User-Daten
sammelt, steht in den USA.

Jedes IoT-Device im System erhilt
eine ID, einen unveranderlichen Cloud Key
und ein dynamisch generiertes Token. Alle
Daten werden verschliisselt tibertragen
und auch die Kommunikation von der App
zur Cloud ist geschiitzt, sodass sich die fiir
alternative Steuerungsmethoden nétigen
Tokens nicht einfach abgreifen lassen.

Die China-Version des Sensor-Kits
unterstiitzt tibrigens deutlich mehr zusétz-
liche Komponenten, da die Geriteliste von
der Anbindung an den jeweiligen Cloud-
Service abhéngig ist.

Fazit

Schick, giinstig, auf Driangen der Kund-
schaft ohne China-Cloud; Eigentlich ist
das Smart Sensor Kit ein tolles Paket. Auf-
grund der - im Grunde lobenswerten -
Verschliisselung und dem Fehlen einer
IFTTT-Anbindung ist man allerdings auf
einer kleinen Insel unterwegs. Dass nicht
mal alle in der chinesischen Version des
Pakets verkniipfbaren Komponenten an-
lernbar sind, lasst sie zusitzlich schrump-
fen. Wer das System nur als niederschwel-
lige Alarmanlage nutzt und in Leuchtmittel
oder die Deckenleuchte von Xiaomiinves-
tiert, wird zufrieden sein. (sha@ct.de) ¢

Mi Smart Sensor Kit

Hersteller Xiaomi, www.mi.com

Lieferumfang Gateway, 2 Tiir-/Fenstersensoren

(CR1632), 2 Bewegungsmelder (CR2450),
1 Taster (CR2032)

WLAN (nur 2,4 GHz), ZigBee
Standby Gateway 3,8 Watt
Preis 0€

Kommunikation

c't 2020, Heft 12
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Test & Beratung | High-End-Mini-PC

Bastel-NUC

Kompakter Gaming-PC
mit Intel Compute Element

Der Mini-PC Intel NUC 9 Extreme
nimmt eine leistungsstarke Grafik-
karte bis hin zur GeForce RTX 2070
auf und taugt damit zum potenten
Spielerechner. Prozessor, SSD und
RAM sitzen auf einer austauschbaren
Steckkarte, was das Aufriisten
erleichtern soll.

Von Christian Hirsch

enjlingsten Ableger der Mini-PC-Serie

Next Unit of Computing richtet Intel
konsequent aufs Gaming aus, vermutlich
umden Boden fiir die kommenden Xe-Gra-
fikkarten zu bereiten. Bisher gab es die
NUCsnur mitintegrierter Grafik zu kaufen,
sodass die 3D-Leistung maximal fiir Full-
HD-Auflosungreichte. Der NUC 9 Extreme
,»Ghost Canyon“ gibt dem Anwender hin-
gegen mehr Freiheiten: In ihm lassen sich
iibliche Dual-Slot-Grafikkarten einbauen.
Lediglich die Linge darf aus Platzgriinden
20 Zentimeter nicht iiberschreiten.

Auch fiir die restliche Hardware ver-
wendet Intel einen modularen Aufbau: Ein
klassisches Mainboard gibt es nicht. Statt-
dessen besteht der NUC 9 Extreme aus
einem Gehause-Barebone mit internem
500-Watt-Netzteil sowie einer Verteiler-
platine. Diese bietet je einen Steckplatz fiir
M.2, PCle x16, PCle x4 und fiir die aus-
tauschbare Steckkarte namens Compute
Element. Auf den ersten Blick sieht diese
einer Grafikkarte zum Verwechseln dhn-
lich. Unter dem Kiihler befinden sich aber
ein aufgeloteter Mobilprozessor sowie je
zwei Steckplitze flir DDR4-RAM und M. 2-
SSDs. An der Slot-Blende des Compute
Element sind auch ein Grofdteil der An-
schliisse untergebracht. Zukiinftig soll
diese Karte auch in Mini-PCs anderer
Hersteller stecken.

Getunter Prozessor

Wir erhielten von Intel ein voll ausgestat-
tetes System mit 16 GByte Arbeitsspeicher,
einer Optane- und Flash-SSD und einer
GeForce RTX 2070. Auf dem Compute
Element war die starkste Mobil-CPU der
neunten Core-i-Generation ,,Coffee Lake®

© Copyright by Heise Medien.

aufgeldtet: Die acht Kerne des Core i9-
9980HK takten nominal mit 2,4 GHz. Per
Turbo kann einer davon bis auf 5 GHz
hochschalten, sofern die Kerntemperatur
unter 50 Grad betragt. In unseren Test er-
reichten wir maximal 4,9 GHz, weil die
CPU-Temperatur bei Last auf einem Kern
sofort auf 60 Grad hochschnellte. Zudem
hat Intel die Thermal Design Power von
45 auf 65 Watt erhoht (TDP up), wodurch
die CPU langer in hoheren Turbostufen
verweilen kann.

Die Rechenleistung des getunten
Mobil-Achtkerners liegt bei Single- und
Multithreading-Anwendungen auf dem
Niveau des Desktop-Sechskerners AMD
Ryzen 5 3600 mit ebenfalls 65 Watt.
Damit ist der NUC 9 Extreme als All-
round-PC fiir Office, Bild- und Video-
bearbeitung und fiirs Gaming geriistet.

Beim Kauf eines NUC 9 Extreme ist
keine Grafikkarte enthalten, diese muss
man selbst besorgen. Unser Testsystem
war mit einer Asus Dual GeForce RTX
2070 MINI OC ausgestattet. Sie schopft
mit 19,7 Zentimeter Lange den verblei-
benden Raum im Barebone komplett aus.
Die RTX 2070 liefert genug 3D-Leistung
flrs Spielen in WQHD-Auflésung von
2560 x 1440 Pixel mit sehr hohen Grafik-
details. Bei mittlerer Qualitat klappt es
sogar in 4K (3840 x 2160). Die im Core
i9-9980HK integrierte UHD-630-Grafik
lasst sich im BIOS-Setup hinzuschalten.
Dann stellt sie zusitzlich 1 x HDMI 2.0
und 2 x Thunderbolt (DisplayPort 1.2 iiber
USB-C) bereit.

Dicht bestiickt

Bei der Bestiickung des Barebones sollte
man zuerst einen der M.2-Plitze auf dem
Compute Element bestiicken, denn Gra-
fikkarte, PCle-x4-Slot und der M.2-Steck-
plitze im Gehiuse teilen sich iiber einen
PCle-Switch die 16 Lanes des Prozessors.
Mit einer zweiten M.2-SSD aufdem Com-
pute Element wird allerdings die DMI-
Anbindung des CM246-Chipsatz zum
Flaschenhals, da diese nur vier PCle-3.0-
Lanes breit ist.

Im Inneren geht es extrem eng zu.
Am Compute Element gibt es zusétzlich
zum Steckplatz mehrere, teils filigrane
Anschliisse fiir die Frontbuchsen und
die Stromversorgung. Zur benachbarten
Dual-Slot-Grafikkarte verbleiben nur
wenige Millimeter Abstand. Einbaumog-
lichkeiten fur Laufwerke im 2,5"- und
3,5"-Format gibt es nicht. Zwar sind der
Gehiausedeckel und die Seitenteile leicht
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abnehmbar; der Ein- und Ausbau der
Grafikkarte oder des Compute Moduls,
um beispielsweise RAM oder SSD nachzu-
riisten, erfordert aber mehr Geschick als
bei einem gebrauchlichen Midi-Tower-
Rechner.

Trotz Optane-SSD benétigte der NUC
nach dem Einschalten 25 Sekunden bis
zum Windows-Desktop. Das kénnen an-
dere Systeme flotter. Alle USB-Buchsen
arbeitenim SuperSpeed-10-GBit/s-Modus,
allerdings erreichen die USB-A-Anschliis-
se in der Front lediglich 765 MByte/s statt
der tiblichen 900 bis 1000 MByte/s. Fiir
die meisten externen Datentrager ist das
aber schnell genug. Der Kartenleser ist
rasend schnell und tibertrigt 270 MByte/s
auf SD-Karten. Ebenso tiberzeugt der in-
tegrierte Wi-Fi-6-Adapter mit hohem
Tempo. Die hintere der 3,5-Millimeter-
Audiobuchsen gibt den Ton auch optisch
per SPDIF aus.

Unter CPU-Volllast schluckt der
Rechner inklusive Grafikkarte iiber 100
Watt. Die Liifter sind dabei deutlich zu
horen, subjektiv war das Gerdusch aber
nicht storend. Steht zusétzlich die GeForce
RTX 2070 unter Volldampf, wird es laut
flir einen Mini-PC, der Giblicherweise auf
dem Tisch steht. Wesentlich zahmer
agiertder NUC 9 Extreme im Leerlauf: Er
kommt dabeiinklusive Grafikkarte mit 30
Watt aus und war nahezu lautlos (< 0,1
Sone).

Fazit

Beim Mini-PC NUC 9 Extreme demons-
triert Intel, was mit der Mobil-Plattform
moglich ist, und zwar nicht nur bei der
Performance, sondern auch beider Erwei-
terbarkeit. Im Vergleich zum Vorganger

Das Herzstiick des NUC 9 Extreme ist
das Compute Element, auf dem CPU,
RAM und SSD sitzen. Ohne Barebone
kosten die Module zwischen 600 und
1200 Euro.
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NUCS8i7HVK ,,Hades Canyon“ mit dem
Kombiprozessor aus Intel-CPU und
AMD-Radeon-Vega-Grafik ist der aktuel-
le Premium-NUC wesentlich flexibler ein-
setzbar, allerdings zu Lasten deutlich ge-
wachsener Ausmafle. An der Ausstattung
und Qualitdt des NUC 9 Extreme gibt es

High-End-Mini-PC | Test & Beratung

SSDs unseres Testsystems hinzu, landet
man bei 2700 Euro. Eine preiswertere
Gaming-Alternative in vergleichbarer
Grofde ist der MEK mini von Zotac, der als
Komplett-PC mit dem Achtkerner Core i7-
9700 und einer GeForce RTX 2070 Super
1700 Euro kostet [1]. (chh@ct.de) ¢t

nichts auszusetzen.

Allerdings verlangt Intel dafiir einen
sehrhohen Preis, denn allein fiir den Bare-
bone werden rund 1500 Euro fillig. Rech-
net man noch die Kosten fiir die Grafik-
karte, Arbeitsspeicher und die beiden

Literatur

[1] Christian Hirsch, Aufgeblendet, Leistungsstarke
Gaming-PCs mit GeForce RTX und Radeon 5700
XT, c't 18/2019, S. 106

Intel NUC 9 Extreme (NUC9i9QNX)

CPU / Kerne / Takt (Turbo) Core i9-9980HK / 8+HT / 2,4 (4,2 bis 5,0) GHz

CPU- / Gehauseliifter (geregelt) 6cm (V) /2x8cm (V)

RAM-Slots (Typ / maximal) 2 % SO-DIMM (DDR4-2666 / 64 GByte)

Mainboard (Format) / Chipsatz Intel NUC9i9QNB (Compute Element) / CM246

Erweiterungs-Slots (nutzbar) 1% PCle x4 (1), 1 X PEG (1), 2 X M.2-22110/80/42 (2), 1 x M.2-2280/42 (1)
SD, SDHC, SDXC

HD Audio (Realtek ALC256)

2 1 GBt/s (i219-LM, i210-AT; Phy, PCle)

802.11ax, 2,4 GBit/s (Intel AX200, PCle)

Kartenleser

Sound-Chip (Chip)
Netzwerk-Interface (Chip, Anbindung)
WLAN:-Interface (Chip, Anbindung)

Thunderbolt 3 (Chip, Typ) Intel JHL7540, PCle
Abmessungen (B X H XT) 9,8cm x 21,7 cm X 24,5 cm
Kensington-Lock v

Netzteil (Leistung)
Anschliisse hinten

FSP500-30AS, 80Plus Platinum (500 W)

1 X HDMI 2.0, 2 X Thunderbolt 3 (USB Typ C), 1 X analog Audio /
SPDIF Out optisch, 4 X USB 3.2 Gen 2 Typ A, 2 X LAN

2 % USB 3.2 Gen 2Typ A, 1 X analog Audio
Elektrische Leistungsaufnahme und Datentransfer-Messungen

Anschliisse vorn

Soft-Off / Energie Sparen / Leistungsaufnahme 0,8W/12W/30W

Volllast: CPU / CPU und Grafik 102W /276 W

USB 3.2 Gen 2 Typ A Front / Riickseite: Lesen (Schreiben) 871 (765) / 915 (859) MByte/s
USB 3.2 Gen 2 Typ C Riickseite: Lesen (Schreiben) 995 (995) MByte/s

LAN 1/2: Empfangen (Senden) 118 (118) / 119 (118) MByte/s
WLAN: 2,4 GHz / 5 GHz (20 m) 155 / 254 MBit/s

SDXC-Card: Lesen (Schreiben) 270,0 (256,0) MByte/s

Secure-Boot ab- / CSM einschaltbar / Auto-BIOS-Update v/ / —/—
Wake on LAN: Standby / Soft-off VIV
USB: 5V in Soft-off / Wecken per USB-Tastatur aus: v/ V()"
Standby (Soft-0ff)

Bootdauer bis Login 255

analog Mehrkanalton (Art) / 2. Audiostrom
SPDIF Frequenzen out

— (nur Stereo) / !
44,1/ 48 / 96 kHz

Systemleistung

Cinebench R20: Single- / Multithreading 467 / 3532
Blender, Car demo 246's
Handbrake, 1080p30 49 fps

SYSmark 2018 1988
Shadow of the Tomb Raider, hoch: 4K / 1080p 45/ 114 fps
Assassin's Creed Odyssey, hoch: 4K / 1080p 44 / 81 fps

Bewertung

Systemleistung: Office / Rendering / Spiele PP/ ®/@®

Audio: Wiedergabe / Front @/®

Gerauschentwicklung: Leerlauf / Volllast (Note) <0,1 Sone (®@®) / 3,1 Sone (OO)
CPU- / GPU-Last (Note) 1,7 Sone (@) / 2,8 Sone (OO)
Preis / Garantie 1500 € / 36 Monate

 funktioniert — nicht vorhanden funktioniert nicht @@ sehr gut @ gut O zufriedenstellend © schlecht @@ sehr schlecht
getestet mit 16 GByte DDR4-3200, 2 X M.2-SSDs, GeForce RTX 2070

© Copyright by Heise Medien. 69



Test & Beratung | Prasentieren, Mindmapping/Brainstorming

17:35:16

Vortrags-
Helferlein

Das Open-Source-Tool Présentation
zeigt wahrend eines Vortrags PDFs
an und unterstiitzt den Vortragenden
mit einer separaten Sprecheransicht.
Das funktioniert auch gut fiir Online-
Prasentationen via Screen Sharing.

Auf PDFs ist Verlass: Sie lassen sich mit
jedem Betriebssystem irgendwie priasen-
tieren, ohne dass man auf eine vorinstal-
lierte Priasentations-Software angewiesen
ware. Mathematiker und Naturwissen-
schaftler, die ihre Arbeiten mit dem
Schriftsatz-System LaTeX schreiben,
schitzen das Format aus einem weiteren
Grund: Mit dem LaTeX-Paket Beamer
lassen sich mit wenig Aufwand PDFs als
Vortrags-Folien produzieren.

Présentation fiir macOS hilft beim
Prasentieren solcher Folien, indem es in
einem zweiten Fenster eine Sprecher-
ansicht anzeigt. Dort sieht man grof$ die
aktuelle Folie, kleiner eine Vorschau auf
die niichste und noch kleiner eine Uber-
sicht iber den gesamten Vortrag, aufder-
dem die Uhrzeit oder einen Timer. Wer
seine Folien mit Beamer erstellt, kann mit
einem einfachen Kommando Notizen in-
tegrieren, die in der Sprecheransicht unter
der aktuellen Folie erscheinen.

Gedacht ist das Ganze zur Nutzung
mit zwei Bildschirmen, etwa einem Note-
book und einem Projektor. Der Projektor

Présentation

Entwickler Renaud Blanch, http://iihm.imag.fr/blanch/
software/ osx-presentation
Systemvor. mac0S
Preis kostenlos
70

wirft die Prasentation bildfiillend an die
Wand, wihrend das Notebook die Spre-
cheransicht zeigt. Bewegt man den Maus-
zeiger in der Sprecheransicht iiber die
aktuelle Folie, so zeigt Présentation auf
dem fiir die Zuschauer sichtbaren Bild-
schirm ebenfalls einen Mauszeiger an. So
kann man auf Dinge zeigen, ohne den
Blick von der Sprecheransicht abzuwen-
den. Ein Scheinwerfer-Effekt hebt Wich-
tiges auf Wunsch hervor. Man kann auch
auf die Folien zeichnen, was mit den gro-
8en Touchpads neuerer MacBooks ganz
passabel funktioniert.

Um mit Présentation im Rahmen
einer Videokonferenz per Screen Sharing
vorzutragen, verwendet man am besten
ein MacBook fiir die Sprecheransicht und
einen externen Monitor fiir die Prisenta-
tion. In der Konferenzsoftware teilt man
nun den externen Bildschirm, schaut aber
auf den Notebook-Bildschirm. So blickt
man automatisch in Richtung Webcam,
also dem Publikumin die Augen. Falls kein
externer Bildschirm zur Verfiigung steht,
kann man sich damit behelfen, beide Fens-
ter grofizuziehen und die Sprecheransicht
nach vorne zu holen.

Présentation ist in Python geschrie-
ben und recht iibersichtlich strukturiert -
ideal fiir eigene Hacks. Der Entwickler
Renaud Blanch ist Ideen gegeniiber auf-
geschlossen und baut Anregungen wie
»Groe des Cursors verdreifachen oder
»Zeichenfarbe andern gern ein. Nach-
dem Présentation sieben Jahre lang ,,her-
umlag®, hat Blanch in der Covid-Krise
selbst erhohten Bedarfan Online-Priasen-
tationen und veroffentlicht alle paar Tage
eine neue Version mit neuen Features. Bei
Erscheinen dieses Beitrags diirfte das Tool
noch mehr konnen; die obigen Ausfiihrun-
gen beziehen sich auf Version 2.1.1.

(Harald Bégeholz/dwi@ct.de)

© Copyright by Heise Medien.

Schick planen

Notizen-App, Mindmapper, Brainstor-
ming-Tool - Milanote hat von allem
etwas. Mit der Web-App lassen sich
Events oder Romanhandlungen,

aber auch ganz Alltagliches planen.

Linksneben der Arbeitsfliche befindet sich
eine Leiste mit Platzhaltern. Als Erstes zieht
man ein sogenanntes Board in den Arbeits-
bereich. Darauf lassen sich nun Notizen,
Textkasten, To-do-Listen, Bilder, Doku-
mente und URLs arrangieren, auflerdem
Kommentare und Verbindungslinien.

Templateswie ,User Journey Map" oder
»Interior Design Brief“ sollen den Einstieg
erleichtern. Man kommt aber auch ohne
Vorlage sofort zurecht: Bildergrof3en anpas-
sen, To-dos mit einem Datum versehen,
Notizen in Textkisten zusammenfassen-all
dasfunktioniert selbsterklidrend. Wirhaben
uns die kostenlose Basisversion angesehen,
die maximal 100 Objekte verwalten kann;
Bilder diirfen darin hochstens 10 MByte,
Dokumente maximal 50 MByte grof$ sein.

Die Webanwendung wird durch Apps
fiir iOS und Android sowie Web-Clipper
flir Chrome und Safari sinnvoll ergénzt.
Um andere auf das eigene Board schauen
zulassen, gentigt es, einen Link zu versen-
den. Will man Kollegen jedoch zur Mit-
arbeit einladen, so bendtigen diese eben-
falls einen Account.

Milanote ist durchdacht und macht
Spaf3. Es richtet sich in erster Linie an De-
signer, taugt aber auch zum Planen von
Gartenfest oder Hausarbeit. (dwi@ct.de)

Milanote

Anbieter Milanote, milanote.com

Systemanf.  Internetverbindung, aktueller Browser,
Apps: i0S ab 13.0, Android ab 6.0
Preis Basisversion kostenlos, Pro: ab 10 US-$ pro Monat

c't 2020, Heft 12



Es gibt 10 Arten von Menschen.
iX-Leser und die anderen.

Jetzt Mini-Abo testen:
3 Hefte + Bluetooth-Tastatur
nur 16,50 €

www.iX.de/testen

AlRnE| 2o Coqat A

MAGAZIN FUR PROFESSIONELLE
I INFORMATIONSTECHNIK
@ wwwixde/testen Qo 49(0)54180009120 [ leserservice@heise.de



Test & Beratung | Videoschnitt

Tapferes Schneiderlein

Kostenloses Schnittprogramm fiir Amateure und Engagierte:
FXhome HitFilm Express 14

Kostenfrei mit Anspruch: Das Schnitt-
programm HitFilm stammt von einer
Profi-Software ab. Trotz reduziertem
Funktionsumfang wendet es sich
aber nicht nur an Einsteiger, sondern
auch an engagierte Video-Cutter.

Von Joachim Sauer, Philipp Mohaupt

Xhome kennt man vor allem als
Entwickler hochwertiger Ignite-Effekt-
Plug-ins. Doch der englische Software-
hersteller bietet mit HitFilm auch eine
eigenstandige Schnittsoftware an. Dabei
gibt es neben der kostenpflichtigen, eher
professionell ausgerichteten Variante na-
mens HitFilm Pro auch eine kostenfreie
Variante: HitFilm Express. Sie hat zwar we-
niger Funktionen, richtet sich aber dennoch
an Fortgeschrittene und Engagierte und ist
vor allem durch die Compositing-Kompo-
nente inklusive Titelgestaltung interessant.
HitFilm Express 14 liegt nur in Eng-
lisch vor und ldsst sich ebenso wie die Vor-
ganger kostenfrei auf der Herstellerseite
herunterladen; dort bietet FXhome aufder-

72

dem mehrere kostenpflichtige Optionen
an, die sich in puncto Ausstattung unter-
scheiden. Der Download erfordert einen
kostenlosen Account bei FXhome.

Die Installation gelang im Test unter
Windows problemlos. Uber das File-
Mend startet man ein neues Projekt und
wahlt dort die Projekteigenschaften.
Stimmt die eingestellte Auflosung und
Bilderanzahl des zuimportierenden Roh-
materials nicht mit den getétigten Einstel-
lungen iiberein, erlaubt es die Software,
letztere automatisch anzupassen. All-
gemein gilt: Wer mit dem Programm nicht
zurechtkommt, kann sich auf YouTube in
vielzdhligen Online-Tutorials schlau-
machen. Viele davon kommen von den
Entwicklern, andere von Nutzern, die sich
im Community-Forum austauschen.

Die Programmoberflache folgt dem
Standard der Videoschnittbranche - mit
Medienbrowser, Effektpalette, Vorschau-
fenster und darunter angeordneter Zeit-
leiste. Der anthrazitfarbene Look st schick
und schont die Augen im Dunkeln. Die
orange, blau und griin gehaltenen Schalt-
flaichen und Elemente bieten dazu einen
guten Kontrast; so macht die Software
einen modernen Eindruck. Neuin Version

© Copyright by Heise Medien.

14 ist die Option zum Umschalten auf
einen hellen Farb-Look - in einem hell-
grauen Design mit ebenfalls orangen
Schaltflichen und Details. Das erinnert an
friihere Zeiten, als sich die meisten
Schnittprogramme in einer dhnlichen
Farbgebung prisentierten. Wer vor allem
in hellen Rdumen schneidet, konnte dem
helleren Look etwas abgewinnen, daer die
Sichtbarkeit der Meniis und Symbole
etwas verbessert.

Nach einem Doppelklick auf eine
Filmdatei 6ffnet die Software ein separates
Trimmfenster, iber welches man sein
Rohmaterial betrachten und vorschneiden
kann. Alle Programmfenster lassen sich
ablosen, um die Arbeitsfliche individuell
zu gestalten. Eigene Oberflichen-Layouts
kann man direkt abspeichern.

Die Filmschnipsel platziert man via
Drag & Drop in der Zeitleiste. Dabeiunter-
stiitzt das Programm alle wichtigen Ama-
teur-Codecs und kommt auch mit
UHD-Material problemlos zurecht. Die
Auswahl an Effekten und Filtern ist grof3,
was alle wichtigen Korrekturen ermdog-
licht. Bei einigen Effekt- und Korrek-
tur-Optionen erscheint einkleines, griines
oder rotes ,,Addon-Zeichen®; diese Funk-

Die Oberflache von
HitFilm Express ist
modern, flexibel und
reagiert prompt. Fiir
eine flissige Vorschau
lasst sich deren Qua-
litat auf schwacheren
Rechnern der bereit-
stehenden Hardware
anpassen.

c't 2020, Heft 12



tionen sind kostenpflichtigund lassen sich
iiber die FXhome-Seite zukaufen. Neu-
linge kommen aber problemlos mit den
gegebenen Bordmitteln klar. Fortgeschrit-
tene diirften zum Beispiel eine ausgefeilte
Farbkorrektur tiber Einstellrader vermis-
sen, die FXhome im ,,Color Correction
Pack® fiir rund 20 Euro nachliefert.

Auch fiir die Audio-Bearbeitung gibt
esmit,,Pitch®, ,, Large Room", ,,Echo“ oder
»Telephone® einige praktische Vorlagen.
Selbst ein Audio-Mischerist mit dabei. Wei-
tergehende Korrekturfunktionen wie einen
Equalizer bekommt man gegen Aufpreis.

Leicht von der Hand

Das Arbeiten auf der Zeitleiste funktioniert
meist fliissig und sehr intuitiv. Kiirzen, Tei-
lenund Aneinanderreihen des eigenen Film-
materials klappt ziigig und ohne Umsténde.
Aufunserer Wunschliste stehtlediglich eine
direkte Anpassung von Ubergingen, via
Anfasser am Anfang und Ende des Clips,
etwa im Stile eines Magix Video Deluxe.

Selbst auf einer fast sechs Jahre alten
mobilen Workstation konnten wir prob-
lemlos Full-HD- und UHD-Material be-
arbeiten. Wenn die Vorschau mal nicht
fliissig lauft, lasst sich das mit der Quali-
tatseinstellung unterhalb des Preview-
Fensters beheben, was wir beim UHD-
Test in Anspruch nehmen mussten. Auf
einem performanten Testsystem mit Intel
i9-9900K und Nvidia Quadro RTX 4000
funktionierte der 4K-Schnitt ohne solche
Eingriffe.

Die Wirkung fast aller Effekte stellt
man via Schieberegler ein. Der Umgang
mit Keyframes braucht etwas Ubung, die
eigens dafiir bereit gestellte Zeitleiste
funktioniert aber anstandslos und bietet
eine gute Ubersicht. Das Programm setzt
aufeinerausgefeilten Compositing-Grund-
lage auf, was auch dem integrierten, recht
michtigen Titler zugutekommt; er erlaubt
neben dem Einstellen von Schrift und
Farbe auch, diverse Videofilter zu nutzen.
Vorlagen fiir Titel bringt das Programm
nicht mit, man kann aber im Internet
vorgefertigte Projekte herunterladen.

Auch die Funktion zur Projekt-Aus-
gabe ist intuitiv gelost; sie halt alle wichti-
gen Optionen in einem Dialog parat. Dort
stehen beispielsweise Presets fiir YouTube
in2160p oder 1080p und fiir GoPro Cine-
Form 10 Bit bereit. Export-Auftrage mit
unterschiedlichen Presets lassen sich in
eine Warteschlange einreihen, um meh-
rere Versionen des Videos ausgeben zu
lassen. Die Berechnung lauft flott.
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Positiv hervorzuheben ist die tadel-
lose Stabilitdt des Programms. Wahrend
unserer Tests stiirzte die Software nicht
ein einziges Mal ab.

Fazit

Es macht einfach Spaf}, mit HitFilm
Express 14 Videos zu schneiden. Die Ar-
beit geht erfreulich leicht von der Hand.
Die Software zeigt eine moderne Ober-
flache mit tibersichtlichen Dialogen und
Mendiis, die Qualitit der Funktionen ran-
giert auf hohem Niveau. Wie bei anderen
Schnittprogrammen muss man sich als

HitFilm Express 14

Videoschnitt | Test & Beratung

Einsteiger anfangs etwas reinfuchsen.
Auch wenn der Anbieter einige Inhalte
hinter einer Paywall versteckt: Viele der
kostenpflichtigen Effekte und Funktionen
wird man fiir den alltiglichen Videoschnitt
kaum brauchen. Will man doch mehr, ist
die Preisgestaltung durchweg fair. Wer
sich nicht an der englischen Sprach-
umgebung stort, bekommt eine exzellen-
te Schnittsoftware fiir lau und schneidet
damit Projekte auf professionellem
Niveau. (uh@ct.de) ¢t

Weitere Infos: ct.de/y2q4

Videoschnittprogramm

Hersteller

URL

Betriebssystem

Bedienung

Storyboard / Timeline / Hintergrund-Rendering
Spuren Video / Audio

Slip / Uberschreiben / 3-Punkt / Timestretch
Vorschau / automatischer Videoschnitt

FXhome
www.fxhome.com
Windows 8/10 (64 Bit) / ab macOS 10.13 High Sierra

-/ -

unbegrenzt / unbegrenzt
VIVIV ]V

Vollbild auf Zweitmonitor / —

import/puabme ]
Video AVCHD, AVI, H.265, MKV, MOV, MPG, MP4, MVC, WMV

Audio AAC,AC3, MP3, WAV

Grafik JPG, PNG, TIFF

Batch Capture / Aufnahmetranscoding -/=

Szenenerkennung nach Bandinfo/Inhalt -/=

Farbe / Schatten / Transparenz / 3D VIV

Keyframe-Editing v

Animation / Animationsvorlagen

Kriechtitel, Rolltitel, Schriftanimation / —

Blenden (davon 3D)

Helligkeit / Kontrast / Séttigung
Farbkorrektur / Weich- / Scharfzeichnen
Keyframe-Editing

Zeitlupe / -raffer/ riickwarts

Bild-in-Bild / Chroma Keying
Audio-Funktionen

13 (0)
N4
NI
zum Teil
NI
vV

Waveform / Rubberband

Voice-Over / 0-Ton abtrennen

Effekte

Filter (Rauschen / Tief- / Hochpass / Equalizer)

VIV
_/\/

12
—/=/vY /-

Ausgabe

Videoformate

MPEG-Rate wéhlbar / variabel
MPEG- / AVCHD Smart Rendering
Authoring integriert

AVI, MOV, MP4
VIV
VIV

Bewertung
Anleitung / Bedienung
Aufnahme / Import
Smart-Rendering / Ton

HDV- / AVCHD- / 4K-Bearbeitung
Effekte und Compositing
Ausgabe / Authoring

Preis

@@ sehr gut

®@gut O wufriedenstellend @ schlecht
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Test & Beratung | iOS-Terminal-App, RSS-Reader

[N Teneral Comsandi Mumwal WAL
mosh - meblle whell with reamisg wed intelligent
Incal wchs

THFSLE
waeh (gotions] (-] [wsartinest [commmnd...]

pracairtioa
waah (mcil

oder Stack Overflow. Die Ent-
wickler nutzen den gesamten
Bildschirm des Gerits sehr kon-
sequent; mit einer externen Tas-
tatur mutiert ein iPad zum Dis-
play, der Nutzer sieht lediglich
den Text der Terminalsitzung.
Beim Starten der App oder
beim Offnen einer weiteren Sit-
zung erscheint ein ,,blink>“-
Prompt: Er stellt eine minimale
Unix-typische Kommandozeilen-
umgebung bereit, die mit SSH

iOS-Luxus-
Terminal

Uber 20 Euro sind ein stolzer Preis
fiir das iOS-Terminalprogramm Blink
Shell - doch besonders in widrigen
Netzwerken zahlt sich jeder Cent aus.

Eine Besonderheit der Blink Shell ist, dass
sie eine Verbindung nicht nur per SSH,
sondern auch iiber eine Art von Erweite-
rung fiir SSH namens Mosh (Mobile Shell)
aufrechterhalten kann: Die liberdauert
lange Sitzungspausen, Paketverluste und
wechselnde IP-Adressen, etwa beim Roa-
ming zwischen mobilen Datennetzen und
WLANSs. Eine Mosh-Verbindung nutzt die
Sicherungsmechanismen von SSH fiir den
Zugang, schaltet aber nach dem Anmel-
den via TCP auf UDP als Transportproto-
koll und eine eigene Verschliisselung um
(AES-128).

Mosh kann Roaming tiberhaupt nur
realisieren, weil es UDP benutzt. Die Ver-
bindungen konnen {iber Tage bestehen
bleiben. Wenn mal ein Datenpaket verlo-
ren geht, steckt Mosh daslocker weg-eine
herkommliche SSH-Sitzung wiirde abster-
ben. Mosh gibt es als Paket fiir alle gingi-
gen Unix-artigen Betriebssysteme. Damit
Blink Shell (oder andere Clients) Mosh fiir
die Verbindung nutzen konnen, muss das
angesprochene System auf UDP-Ports zwi-
schen 60000 und 61000 erreichbar sein.

Zur Mosh-Nutzung kommen viele im
Detail gut gegliickte und integrierte Fea-
tures: Blink Shell nimmt Eingaben vom
On-Screen-Keyboard, aber auch von einer
Bluetooth-Tastatur entgegen. Gesten ska-
lieren die Darstellung, 6ffnen weitere Sit-
zungen und simulieren Mausklicks. Es gibt
eine Fille von Tastatur-Shortcuts, auch
zum Kopieren und Einfiigen tiber die Zwi-
schenablage oder zum Suchen bei Google
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oder mit Mosh entsprechende

Verbindungen offnet. Mit dem
Befehl config kann der Nutzer in die gra-
fisch angelegte Konfigurationsoberfliche
springen, um dort Tastaturbelegung und
Farben anzupassen (inklusive umfangrei-
cher Galerie im Web) oder die Cloud-Syn-
chronisation zu aktivieren. In der Blink
Shell stehen aber auch allerlei typische
Befehle bereit, etwa um SSH-Schliissel per
curl oder scp auf das Gerit zu iibertragen
oder per ping, dig und nslookup die Netz-
anbindung zu priifen.

Die Entwickler versprechen reakti-
onsschnelle Terminalsitzungen trotz lah-
mer Leitungen. Das erreichen sie mit
Moshund indem das Programm Eingaben
auf der lokalen Seite schon ausgibt, ob-
wohl die Reaktion vom Server noch nicht
zuriickkam. Fiir das Rendering stiitzt sich
Blink Term auf die Chromium HTerm-
Bibliothek. Auf iPads lassen sich Fenster
auch teilen und so mehrere Sitzungen oder
Suchen im Web parallel anzeigen.

Die Blink Shell steht unter GPLv3-
Lizenz. Wer das Programm nicht selbst
ibersetzen und auf sein i0S-Gerit fum-
meln will, kann sich fiir 22 Euro davon
freikaufen. Ein iPhone oder iPad mit min-
destensiOS 13.2 ist Voraussetzung fiir die
Installation. Aktiven Mitgliedern anderer
Open-Source-Projekte gewihren die Ent-
wickler Freilizenzen. Fiir Terminal-Jun-
kies, die nur mit iPhone oder iPad reisen
und oft in eher wackeligen Netzwerken
unterwegs sind, ist das Programm ein
niitzliches und verlassliches Werkzeug -
dazu tragt freilich auch Mosh als unver-
wistliche Verbindungstechnik seinen Teil
bei. (ps@ct.de)

Blink Shell

Hersteller Carlos Cabanero, https://blink.sh
Quelicode https://github.com/blinksh/blink
Preis 2€

© Copyright by Heise Medien.
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Nachrichten-
sammler

Panda ist ein schicker und vielseitiger
RSS-Reader im Browser.

Panda halt beim ersten Besuch die Mel-
dungen von 30 Websites fiir Webdesigner
und Tech-Interessierte vor. Meldet sich
der Besucher per Google, Facebook, Twit-
ter oder mit seiner Mailadresse an, kann
er auch Quellen entfernen und RSS- und
Atom-Feeds beliebiger Sites hinzuftigen.

Der Nachrichtensammler prasentiert
Quellen, Schlagzeilen und Inhalte in neun
verschiedenen Layouts, zwischen denen
der Anwender mit Tastaturkiirzeln wech-
selt. Die Ansicht ,,The Reader” priasentiert
die Liste aller Quellen, die Liste der Uber-
schriften einer Quelle sowie eine Nach-
richt nebeneinander. ,,News Freak® stellt
die Schlagzeilen von vier Quellen neben-
einander dar, wobei ein Klick auf eine
Uberschrift die Nachricht in der urspriing-
lichen Quelle 6ffnet.

Der RSS-Reader bietet nicht jedes
Layout fiir jeden Feed an. Offenbar miis-
sen Feeds, um im Layout ,,Design Geek"
dargestellt zu werden, mindestens ein
grofdformatiges Aufmacherbild anbieten,
wie etwa Baubauhaus, Behance oder De-
viant. Textlastige Feeds wie von Reddit
oder ,heise online“ dagegen bleiben dort
aufden vor - eine sinnvolle Unterschei-
dung. Panda kann die URLs von Meldun-
gen auch als Lesezeichen speichern.

Panda ist kostenlos. Der Dienst finan-
ziert sich durch in die Nachrichtenliste
(offenbar jeweils an der dritten Stelle) ein-
gebettete Werbe-Links. (jo@ct.de)

Panda

Hersteller Asteya Network, usepanda.com
Plattform Browser
Preis kostenlos
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Wissen | Recruitment: Online-Bewerbungen

Mappe war gestern

So klappen digitale Bewerbungen im Lockdown

Das Internet erleichtert die Job-
suche trotz Ausgangshbeschrinkun-
gen. Doch wenn alle Schritte vom
Stellenangebot bis zum Vertrags-
abschluss elektronisch erfolgen,
lauern ein paar Fallen, die Sie mit
unseren Tipps leicht entschéirfen.

Von Hans-Peter Schiiler

Die Virus-Pandemie beflligelt den
Trend, dass Unternehmen ihre offe-
nen Stellen zunehmend tbers Internet
besetzen. Nach Auskunft der Recrui-
ting-Plattform Viasto hat sich die Zahl von
Arbeitgebern, die neue Mitarbeiter per
Video-Interview auswiahlen wollen, in
zwei Wochen beinahe verdoppelt. Kein
Wunder: Fiir Betriebe ist das Internet
meist der kiirzeste Weg zu einem neuen
Mitarbeiter - und fiir Jobsuchende zum
neuen Arbeitsplatz. Viele Unternehmen
akzeptieren deshalb von vornherein gar
keine herkommlichen Briefbewerbungen
mehr.

Jobaspiranten beweisen mit einer di-
gitalen Vorstellung ihre IT-Kompetenz
und sparen nebenbei Geld fiir herkomm-
liche Bewerbungsmappen. Das gilt fiir
E-Mail-Bewerbungen und erst recht fiir
Bewerber-Homepages sowie sorgfiltig
formulierte Profile in sozialen Medien.
Jobportale wie Monster, StepStone und
Indeed bieten sich als Suchmaschinen fiir
offene Stellen an und konkurrieren dabei
mit dem Portal der Bundesanstalt fiir
Arbeit. Diese kann im Vergleich aber weit
weniger unmittelbare Vermittlungs-
erfolge vorweisen, wie die Illustration auf
der folgenden Seite zeigt.

Bewerbung zeitgemaB

Ob direkt beim Betrieb oder iiber ein
Karriereportal - das wichtigste Medium
tiir eine Stellenbewerbung ist eine E-Mail.
Fiir die eigentliche Mail sollten Sie eine
seri0se Absenderadresse verwenden, statt
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eines flippigen Nicknames am besten nach
dem Muster ,Vorname.Nachname@xxx",
und eine konkrete Betreffzeile, also mit
Bezug auf die zugrunde liegende Aus-
schreibung oder die angestrebte Position.
Der Text dieser Mail darf sehr kurz aus-
fallen; alles Wesentliche steckt im An-
hang.

Lebenslauf, Zeugniskopien und wei-
tere Unterlagen bringen Sie idealerweise
als PDF-Dokumente bei. Damit vermei-
den Sie Darstellungsfehler, auch wenn
Absender und Empfinger unterschiedli-
che Softwareversionen verwenden. Tabu
sind DOC-Dateien, da sie Makroviren
enthalten konnen. Viele Arbeitgeber
filtern sie ebenso aus wie ZIP- oder
EXE-Dateien.

Auf eigene Faust

Um aufeigene Initiative zu einem interes-
santen Arbeitsplatzzu kommen, kann man
direkt eine E-Mail an den potenziellen

Arbeitgeber schicken. Dafiir empfiehlt
sich zuerst die Auswahl einer aussichts-
reichen Zieladresse. Wer sich gleich an
den Abteilungsleiter des anvisierten Ar-
beitsbereichs oder wenigstens an die zu-
stindige Personalabteilung wendet und
seinen Adressaten auch gleich mit Namen
ansprechen kann, hat offenbar schon die
passende E-Mail-Adresse recherchiert.
Damit demonstriert er mehr Interesse als
jemand, der einfach an ,,info@xxx" mailt.
Wenn eine Firma online nur Kontakt-
formulare und pauschale Mail-Adressen
angibt, fragen Sie zunichst nach, wer der
Ansprechpartner fiir Bewerbungen ist,
bevor Sie die konkrete Bewerbung ab-
schicken.

Wer iiber ausreichende Fachkennt-
nisse verfligt, verbessert seine Jobchancen
mit einem ausfiihrlichen Nutzerprofil bei
einem sozialen Netzwerk wie LinkedIn
oder Xing oder mit einer eigenen Bewer-
ber-Homepage. Diese Veroffentlichungen

Merkliste Profil

Q * @ =

Uber Uns Bewerbungstipps Aktuelle

Q Jobtitel, Suchbegriff

/ [Sa-

| 745
BerufSerfahrere 4
A T

Jetzt infermieren i

Jetzt informieren

| Jetzy informieren

Die Deutsche Bahn gibt unterschiedlich qualifizierten Job-Interessenten auf ihrem
Karriereportal differenzierte Anleitungen fiir zielfihrende Bewerbungen.

© Copyright by Heise Medien.
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Die besten Wege zum Arbeitsvertrag

Die Betreiber des Karriereportals Monster befragten in mehreren Jahren je tGber 100 der 1000 gréBten deutschen
Unternehmen Uber ihre Praktiken zur Stellenbesetzung. 60 Prozent besetzen ihre offenen Stellen mithilfe von
Internetbdérsen und eigenen Websites. Die restlichen Einstellungen verteilen sich auf Mitarbeiterempfehlungen,
Arbeitsamt, Printmedien, soziale Netze und mehr.

Verdffentlichung von Stellenanzeigen

Unternehmens-

ey — |

Internet-Stellenborse

Agentur fiir Arbeit
]

Karrierenetzwerk
]

Mitarbeiterempfehlung
]
Soziale
Netzwerkplattform m——

Printmedien

Weitere Social-
Media-Kanéle mmm
Sonstige
I
0 20 40

2017 2018 W 2019

werden zwar kaum von sich aus Arbeit-
geber anlocken, lassen sich aber zum Bei-
spiel in E-Mail-Signaturen, Nutzerprofilen
und in sozialen Netzwerken ins Spiel brin-
gen. Daraus konnten individuelle Job-
angebote resultieren oder wenigstens An-
regungen, man moge sich doch einmal auf
eine bestimmte Stelle bewerben.

Fiir Kreativberufe bietet sich etwa ein
selbst gedrehtes Bewerbervideo fiir die
Selbstdarstellung an. Aber Vorsicht: Wer
kein Medienprofi ist, kann sich mit so
einem Video leicht blamieren. Wenn der
Wunscharbeitgeber entsprechende Auf-
gaben zuvergeben hat, wird er zugeschick-
te Videos mit fachméannischen Augen be-
trachten. Muss sich ein Bewerber mit
amateurmafSiger Szenerie und Beleuch-
tung oder schlimmstenfalls sogar mit
einem Handy-Video begniigen, geht der
Schuss leicht nach hinten los.

Phase 2:
Vorstellungsgespriach
Kandidaten, die sich fiir eine engere Aus-
wahl qualifiziert haben, konnten sich bis-
her auf die Einladung zu einem personli-
chen Vorstellungsgesprich oder bei gro-
en Firmen gleich in ein Assessment-Cen-
ter freuen. Doch auch fiir diese Phase der
Stellenbesetzung gewinnt die elektro-
nische Kommunikation an Stellenwert,
zum Beispiel iiber Skype. Auch Assess-
ment-Center gibt es in Online-Ausfiihrun-
gen.

c't 2020, Heft 12
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Neueinstellungen durch Recruiting-Kanéle

Internet-Stellenbérse

Eigene

Mitarbeiter-

Unternehmenswiebsi e |

empfehlungen E—

Agentur fiir Arbeit
Karrierenetzwerk

Printmedien

Soziale
Netzwerkplattform m

Weitere
Social-Media-Kandle u

Sonstige

80 100 0
[%]

Viele Arbeitgeber sparen sich die
Reisespesen fiir eine personliche Einla-
dung eines Bewerbers und setzen statt-
dessen aufein Videotelefonat. Im Unter-
schied dazu dienen Telefoninterviews oft
nur als zusatzliche Zwischenstufe und
verursachen nochmaligen Aufschub vor
der endgtiltigen Personalentscheidung.
Einem solchen Gesprich sollten sie ge-
nauso viel Aufmerksamkeit widmen wie
einem personlichen Gesprich oder Vi-
deointerview.

Oftwerden Interviews fiir eine Stunde
anberaumt; um auf Nummer sicher zu
gehen, sollten Sie vor und nach dem ver-
einbarten Termin eine halbe Stunde Re-
serve einplanen. Stof3t das auf Probleme,
wird Thnen kaum ein Arbeitgeber iibel
nehmen, wenn Sie einen Alternativtermin
anregen. Sorgen Sie aufderdem fiir eine
ungestorte Umgebung in einem ruhigen
Zimmer und deaktivieren Sie Handy-
Benachrichtigungen.

Vor einem Videointerview sollten Sie
zusitzlich den Hintergrund vorbereiten,
vor dem Sie bei IThrem Gesprichspartner
sichtbar werden wollen. Durch einen Pro-
beanruf, etwa bei einem Bekannten, kon-
nen Sie die Funktion Ihrer Hard- und Soft-
ware Uberpriifen. Sollten Sie die vorge-
schlagene Software noch nicht kennen,
klaren Sie ab, wie Sie die beschaffen und
damit Kontakt herstellen. Wenn Sie die
Wahl haben, nutzen Sie lieber eine statio-
nire Kamera in einem Notebook als ein

© Copyright by Heise Medien.
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Smartphone, das Sie nur schlecht ausrich-
ten konnen oder gar permanent in der
Hand halten miissen.

Selbst wenn Sie nur per Audio kom-
munizieren: Verhalten Sie sich so, als ob
Sie gefilmt wiirden. Thr Gesprichspartner
kann auch am Telefon wahrnehmen, wenn
Sie freundlich licheln. Wenn Sie beque-
merweise im Jogginganzug telefonieren,
wirkt sich das aufThre Stimmungslage und
Sprachmelodik aus - und zwar negativ.

Legen Sie sich fiir das Interview einen
Ausdruck Ihrer Bewerbung bereit -insbe-
sondere bei einem Videocall werden Sie
sich sonst schwer tun, in Threr E-Mail und
den Anhingen nachzuschlagen. Diese
Unterlagen helfen Ihnen im Vorfeld, sich
auf das Gesprich einzustimmen. So ver-
meiden Sie Unsicherheiten, wenn im In-
terview Details aus der Bewerbung zur
Sprache kommen.

Digital ist Trumpf
Bewerben Sie sich digital auf Thren néchs-
ten Arbeitsplatz. Insbesondere in Coro-
na-Zeiten empfiehlt sich das Internet als
erste Stelle zur Suche nach offenen Stellen.
Mtden Anregungen aus diesem Artikel fiir
eine Bewerber-Homepage, ein Profil im
Karrierenetzwerk und fiir Thre E-Mail-
Bewerbung setzen Sie sich online ins rech-
te Licht. Und mit passender Vorbereitung
glanzen Sie auchin der Online-Bewerber-
auswahl Ihres kiinftigen Arbeitgebers.
(hps@ct.de) ¢t
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Wissen | Recruitment: Online-Stellenbesetzung

Besetzungscouch

So finden Sie neue Mitarbeiter effizient per Internet

Mit Corona im Land brauchen Kran-
kenhéuser und viele Unternehmen
schnellstens mehr Personal.

Mit Online-Besetzungsverfahren
gelingt die Personalentwicklung
auch dann, wenn die meisten
Mitarbeiter der Personalabteilung
im Homeoffice sitzen.

Von Hans-Peter Schiiler

ersonalabteilungen kommen in gro-
3en Bewerbungsfluten schneller zu
einer ersten Auswahl, wenn sie nur E-Mails
verarbeiten miissen, statt stapelweise Be-
werbungsmappen zu durchblittern, in
einen Umlaufzu geben und anschliefSend
auch noch zuriickzusenden.
Personalabteilungen profitieren von
einem wachsenden Softwareangebot fiir
den Umgang mit digitalen Bewerbungen.
Solche Anwendungen reichen von Bewer-
bungs-Datenbanken wie Bullhorn Connexy
bis zu Workflow-Systemen wie Softgarden,
Rexx, Umantis Bewerbermanagement
oder eRecruiter, mit denen man die kom-
plette Stellenbesetzung vom Aufsetzen
eines Jobportals bis zur Berechnung von
Bewerberstatistiken abwickeln kann.
Wihrend diese Anwendungen in ers-
ter Linie die Bediirfnisse von Personal-
abteilungen erfiillen sollen, wenden sich
Karriereplattformen wie Monster, Step-

Instruktion

t leer. Neben dem Raster sind s:

einzelnen Kastchen abgebildet

Stone und Indeed vorrangig an Stellen-
suchende und iibernehmen fiir Arbeit-
geber am ehesten die Rolle eines Mediums
fiir Stellenanzeigen, wenn auch mit Zu-
satzfunktionen, etwa um Lebensliaufe zu
filtern.

Dartiber hinaus sollten Sie Anzeigen
in Fachzeitschriften nicht unterschétzen,
da Sie dort Ihre Zielgruppe besonders fo-
kussiert ansprechen.

Tipps fiir Ausschreibungen
Fiir Arbeitgeber erfiillt die Online-Aus-
schreibung einer offenen Stelle im Idealfall
zwei Aufgaben: Erstens lasst sie das Unter-
nehmen in einem guten Licht erscheinen
und spricht gezielt die Adressaten mit
den gesuchten Qualifikationen an. Zwei-
tens gibt sie Interessenten klare Anhalts-
punkte, welche Informationenden,,Perso-
nalern” schon aufden ersten Blickins Auge
springen sollten. Wo das nicht deutlich
wird, fithren Anschreiben typischerweise
als Erstes aus, dass der Absender ausge-
rechnet das angeschriebene Unternehmen
ganz besonders schatzt und sich fiir die aus-
geschriebenen Aufgaben interessiert -
wenig iiberraschend fiir den Empfénger.
Besonders deutlich konnen Sie die
Knackpunkte einer Bewerbung mit einem
Web-Formular abfragen. Je detaillierter Sie
die Motivation und Qualifikation eines As-
piranten abfragen, desto wertvoller konn-
ten Thnen die eintreffenden Bewerbungen
vorkommen. Das sollten Sie jedoch gut ab-

PERLS ¥

anden Aufgaben sehen Sie ein R aus 16 Kastchen besteht. Eines der
5 Antwortmoglichkeiten in Form von

In der Abbildung ist zur Veranschaulichung eine Musteraufgabe dargestelit
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t auszuwahlen, die in das leere

Mit einem Online-
Assessment-Center
lasst sich zum
Beispiel abschatzen,
wie gut ein Stellen-
> bewerber Muster
erkennen kann.
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wigen, dennje linger der Fragebogen aus-
fallt, umso weniger Aspiranten lassen sich
auf ihn ein. Nach Erkenntnissen des Kar-
riereportals Monster haben 60 Prozent von
6500 befragten Bewerbern schon einmal
eine Web-Bewerbung abgebrochen; 45 Pro-
zent gaben an, flir sie muss eine Bewer-
bungs-Webseite in 10 Minuten ausfiillbar
sein. Daraus folgt, dass ein solches Formu-
lar mit moglichst wenigen, dafiir aber umso
konkreteren Fragen auskommen sollte.
Auflerdem sollte es keine vorherige Regis-
trierung beider Job-Borse oder dem Unter-
nehmensportal verlangen.

Wie das gehen kann, demonstriert die
Deutsche Bahn mit konkreten Anleitungen
in ihrem Karriereportal. Fiir Studenten ist
ein Anschreiben gar nicht erst vorgesehen.
Diese Interessenten sollen stattdessen auf
dem Portal das Jobangebot ihrer Wahl an-
klicken, digitale Unterlagen wie Lebenslauf
und Zeugniskopien bereithalten und einen
Fragenkatalog ausfiillen. Laut Portal diir-
fen sie dann binnen einer Woche mit einer
Riickmeldung rechnen. Fiir viele Positio-
nen akzeptiert die Bahn ausschliefdlich
elektronische Bewerbungen.

Engere Auswahl

Auch fiir die zweite Phase der Stellenbeset-
zung gewinnt die elektronische Kommuni-
kation an Stellenwert. Viele Arbeitgeber
betrachten zumindest Videotelefonate als
ausreichenden Ersatz fiir eine personliche
Anreise des Bewerbers und sparen sich die
Reisespesen. Auch mithilfe von Online-
Assessment-Centern konnen sie Bewerber
ohne Reiseaufwand auf ihre Eignung ab-
klopfen. Diese Option entlastet auch Thre
Personaler, weil diese gar nicht personlich
im Verfahren mitwirken miissen.

Die meisten Online-Assessment-Cen-
ter-Websites sind in Englisch formuliert
und zielen auf den Test angehender Fiih-
rungskrifte; deutschsprachige Angebote
finden sich zum Beispiel bei AON, Eligo
und Rexx.

Neue Lage, bewihrte Tipps
Zahllose Betriebe miissen auf Grund der
Corona-Pandemie ganz neue Saiten auf-
ziehen. Mit mafigeschneiderten Software-
paketen konnen Sie Ihre Personalabteilun-
gen auch im Homeoffice unterstiitzen. Fiir
die Ansprache und Bewertung kiinftiger
Mitarbeiter kommt nicht nur eine haus-
eigene Bewerberseite in Betracht, sondern
auch externe Dienste wie Karriereportale
und Online-Assessment-Center.
(hps@ct.de) ¢t
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ARM-Galaxie

Samsung Galaxy Book S mit
ARM-Prozessor Snapdragon 8cx

Das 13,3-Zoll-Notebook Galaxy Book
S sieht schick aus, ist leicht und lauft
lange. Weil Samsung einen ARM-
statt x86-Prozessor verwendet, gibt
es allerdings Software Einschriankun-
gen - trotz des hohen Preises.

Von Florian Miissig

D erin Android-Smartphones allgegen-
wairtige Prozessorhersteller Qual-
comm versucht seit etlichen Jahren, mit
seinen Snapdragon-Prozessoren auch in
Windows-Geriten Fufd zu fassen. Obwohl
die Erfolge mit Snapdragon 835 und 850
eher maflig waren, schlug Qualcomm

Ende 2018 ein neues Kapitel auf: Der
damals prasentierte Snapdragon 8cx soll
anders als seine Vorginger kein Derivat
eines Smartphone-Prozessors sein, son-
dern wurde speziell fiir Windows-Note-
books entwickelt. Allein: Auch darauthin
tat sich wenig. Erst jetzt, rund eineinhalb
Jahre nach der 8cx-Enthiillung, kann man
mit Samsungs Galaxy Book S das erste
damit bestiickte Gerit kaufen.

Zur Ehrenrettung sei erwihnt, dass
das im Herbst 2019 vero6ffentlichte Win-
dows-Tablet Surface Pro X Microsofts
SQ1-Prozessor verwendet, der eng mit
dem 8cx verwandt ist: Es handelt sich
dabei um eine hoher getaktete Variante
mit starkerer GPU. Eigentlich sollte das
Galaxy Book Sim selben Zeitraum wie das
Surface Pro X erscheinen; 6ffentlich hat

© Copyright by Heise Medien.

Samsung nie Griinde fiir die Verschiebung
genannt. Die Corona-Pandemie kann
lediglich fiir die letzten zwei Monate Ver-
zogerung verantwortlich gemacht werden:
Im Februar wurde der Verkaufsstart noch
fiir Marz anvisiert.

ARM- statt x86-CPU

Erwartungsgemafd ist der Snapdragon 8cx
sowohl in CPU- als auch GPU-Bench-
marks etwas langsamer als Microsofts
SQ1. Der Vergleich mit Prozessoren von
AMD oder Intel fallt schwer, weil sie unter-
schiedliche Architekturen nutzen. Wih-
rend die x86-Typen von AMD und Intel
samtliche Windows-Software nativ aus-
fiihren konnen, ist der Snapdragon ein
ARM-Chip, der den x86-Befehlssatz
aufwendig emulieren muss - das kostet
unweigerlich Performance.

Obwohl seit 2017 bereits zwei Gerite-
generationen von Windows-Geriten mit
Snapdragon-Prozessoren verkauft wur-
den, hat sich an diesem grundsitzlichen
Dilemma nichts gedndert: Native ARM-
Applikationen fiir Windows muss man
weiterhin mit der Lupe suchen - und es
gibt auch keine uns bekannten Anreize,
mit denen Microsoft und Qualcomm
Entwickler locken wiirden.

Wir haben die Software-Situation im
Test des Surface Pro X ausfiihrlich be-
leuchtet [1]. Seitdem hat sich nur ein wich-
tiges Detail gedndert: Inzwischen hat
Microsoft seinen in Windows enthaltenen
Edge-Browser auf Chromium-Fiife ge-
stellt. Damit haben Windows-on-ARM-
Gerite nun einen leistungsfahigen Brow-
ser mit voller Kompatibilitit zu PWA-
Anwendungen erhalten - also zum
App-Angebot fiir Chromebooks.

Dies scheint denn auch die Zukunft
von Windows-on-ARM-Geriten zu sein:
Sie konnen sich ins gemachte Chrome-
book-Nest setzen - etwa bei Bildungsinsti-
tutionen, wo Chromebooks im US-ameri-
kanischen Markt einen signifikanten
Marktanteil halten. Anders als bei Chrome-
books ist die Bedienoberfliche aber die
von Windows 10, sodass die Nutzer daran
gewohnt werden und sich spéter nicht
umgewohnen miissen, wenn Sie mal ein
yrichtiges” Windows-Notebook kaufen
oder benutzen wollen.

Premium-Hardware

Das Galaxy Book S stellt - wie auch das
Surface Pro X - somit ein Aquivalent zu
den hierzulande nicht erhéltlichen Pixel-
Books von Google dar: Premium-Hard-
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ware fiir ein eingeschrinktes Software-
Okosystem. Am schlanken und leichten
Vollmetallgehiduse, der guten und be-
leuchteten Tastatur, dem ordentlichen
Touchscreen oder den langen Akkulauf-
zeiten gibt es deshalb auch wenig aus-
zusetzen. Ein im Einschalter integrierter
Fingerabdruckleser erlaubt biometrisches
Einloggen mittels Windows Hello. Eben-
falls angenehm: Der Snapdragon 8cx
kommt ohne Kiihlung aus; das Notebook
bleibt somit durchgingig lautlos.

Samsung verkauft das Galaxy Book S
ausschliefdlich in der hier getesteten
1100-Euro-Variante mit 8 GByte Arbeits-
speicher. Windows 10 Home ist auf 256
GByte Flashspeicher vorinstalliert. An-
dersalsbeim Surface Pro X handelt es sich
dabei nicht um eine flotte NVMe-SSD,
sondern um langsameren eUFS-Speicher,
den man nicht austauschen kann. Wer
mehr Speicher wiinscht, kann eine Micro-
SD-Karte nachriisten, die wie eine
SIM-Karte fiir dasintegrierte LTE-Modem
mit einem Einschub sicher im Inneren
verstaut wird.

USB-Einschrinkungen

Das Galaxy Book S wird mit einem USB-
C-Netzteil ausgeliefert. Steckt man es bei
ausgeschaltetem Notebook ein, zeigt es
auf seinem Bildschirm den Akkustand an
-praktisch. Dadie beiden USB-C-Buchsen
auch USB- und DisplayPort-Signale aus-
geben, ist komfortables USB-C-Docking
moglich.

Aber: Wihrend externe Monitore
ohne Einschrankungen betrieben werden
konnen, klappt das mit USB-Peripherie-
geriten wie etwa Druckern nur, wenn es
fiir sie spezielle ARM-Treiber gibt - was
in der Regel nicht der Fall ist. Gleiches
gilt fiir die in manchen USB-Docks inte-
grierten Audio- oder Netzwerk-Control-
ler, die technisch ebenfalls per USB an-
gebunden sind.

Ein Einschub an der Unterseite nimmt
eine SIM-Karte und eine MicroSD-
Speichererweiterung auf.
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Apropos Treiber: Das frisch erschie-
nene Galaxy Book S wird mit einer Grafik-
treiberversion ausgeliefert, die das
Surface Pro X schonim November bekam.
Microsoft verteilt seit Ende April eine
neuere Version fiir sein Tablet; auf dem
Samsung-Notebook ist sie bis Redak-
tionsschluss nicht angekommen.

Fazit

Das Samsung Galaxy Book S mit Snap-
dragon 8cx verbindet wertige Anmutung
mit wenig Gewicht, langen Laufzeiten und
permanenter Onlineverbindung. Anders
als von Qualcomm bislang beworben,
brauchtmandazujedochkeinen ARM-Pro-

Notebook mit ARM-CPU | Test & Beratung

zessor, sondern das wire auch mit einem
x86-Chip machbar - ist bisher aber hoch-
preisigen Notebooks vorbehalten [2]. Mit
satten 1100 Euro tiberschreitet das Galaxy
Book S aber ebenfalls viele Schmerzgren-
zen - nicht zuletzt, weil sich am einge-
schrinkten Angebot von ARM-Apps und
-Treibern fiir Windows absehbar nichts
andern wird. (mue@ct.de) ¢t
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dows-10-Tablet Microsoft Surface Pro X mit
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Samsung Galaxy Book S: Daten und Testergebnisse

Lieferumfang

Windows 10 Home 64 Bit, Netzteil, USB-C-auf-A-Adapter

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera (Hello)

USB 2.0 /USB 3.0/ USB 3.1/ LAN

Kartenleser / Strom / Docking-Anschluss

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden

—/=/=/=/v)
—/1XLAXTypC),IXRAXTPC)/—/—
L (MicroSD) / — / —

— /=YY

Ausstattung
Display

Prozessor

Hauptspeicher / Chipsatz

Grafikchip (Speicher) / mit Hybridgrafik
Sound

LAN / WLAN

Mobilfunk / Bluetooth (Stack)
Touchpad (Gesten) / TPM / Fingerabdruckleser
Massenspeicher / optisches Laufwerk
Stromversorgung, Mafle, Gewicht
Akku / wechselbar / Ladestandsanzeige
Netzteil

Gewicht / Grofe / Dicke mit Fiien
Tastaturhdhe / Tastenraster

BOE TE133FHE-TSO: 13,3 Zoll / 33,8 cm, 1920 x 1080, 16:9,
165 dpi, 4 ... 343 cd/m2, spiegelnd

Qualcomm 8cx (8 Kerne), bis 2,84 GHz, 2,5 MByte L2-,
4 MByte L3-Cache

8 GByte LPDDR4X-3733 / Qualcomm 8cx

int.: Qualcomm Adreno 680 (vom Hauptspeicher) / —

int.: Qualcomm Agstic

— / int.; Qualcomm (Wi-Fi 5, 2 Streams)

int.: Qualcomm Snapdragon X24 / int.: Qualcomm (Microsoft)
USB: HID (max. 4 Finger) / TPM 2.0 / —

eUFS: Samsung (256 GByte) / —

42 Wh Lithium-lonen / — / —

25W,91 g,4 cm X 4 cm X 2,6 cm, Steckeretzteil
0,96 kg / 30,5emx20,3cm/ 1,1...1,4cm

0,6 cm / 19 mm X 18 mm

Leistungsaufnahme

Suspend / ausgeschaltet

ohne Last: Display aus / 100 cd/m?2 / max
CPU-Last / Video / 3D-Spiele (max. Helligkeit)
max. Leistungsaufnahme / Netzteil-Powerfactor

09W/0,7W
LAW/31W/4TW
143W/61W/ 11,1W
269W/ 0,57

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m2) / Video (200 cd/m2) / 3D (max)
Ladestand / Laufzeit nach 1h Laden

Gerdusch ohne / mit Rechenlast

Massenspeicher lesen / schreiben

10PS (4K) lesen / schreiben

Leserate SD-Karte

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig

Qualitdt Audioausgang / Dynamikumfang

Cinebench R11.5 Rendering (1 / n CPU)

3DMark: Night Raid / Sky Diver / Fire Strike / Time Spy / Port Royal
Preis und Garantie

Strafenpreis Testkonfiguration

Garantie

244h/134h/54h
42%/10,2h

—_ / _

657,5/ 218,8 MByte/s
6456 / 5376

48,8 MByte/s

16,3 / 17,3 MByte/s / v/
@® /98,3 dB(A)
0,33/3,13

6054 /—/—/—/—

1100 €
1 Jahr

@@ sehrgut @ gut O zufriedenstellend  © schlecht OO sehr schlecht +/ vorhanden — nicht vorhanden k. A. keine Angabe
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Leistungssprung

Acer-Notebook Swift 3 mit

AMD Ryzen 4000U

Der 14-Zé6ller Acer Swift 3 (SF314-42)
ist das erste Notebook mit AMDs
Ryzen-4000U-Prozessorenin
Deutschland. Das Debiit iiberzeugt:
Sowohl der Achtkerner Ryzen 7
4700U als auch der Sechskerner
Ryzen 5 4500U lassen Intels
Core-i-Prozessoren der zehnten
Generation hinter sich.

Von Florian Miissig

Anfang 2020 hat AMD die Prozessor-
serie Ryzen 4000 (Codename Re-
noir) enthiillt, die bis zu acht performante
Zen-2-Kerne in den Notebook-Massen-
markt bringt. Das Topmodell Ryzen 9

82

4900HS hat Intels leistungsfahigste Ge-
genstilicke in unserem Test bereits deutlich
auf die Plitze verwiesen [1]. Bei beiden
Prozessorherstellern sind die H-Serien
allerdings nicht fiir den Massenmarkt ge-
dacht, sondern leistungsstarken und teu-
ren Gaming-Notebooks vorbehalten.

Mit dem 1,2 Kilogramm leichten Acer
Swift 3 (SF314-42) ist nun das erste Main-
stream-Notebook mit Ryzen 4000U hier-
zulande erhaltlich. Wir haben es in gleich
zwei Ausstattungsvarianten ins Labor ge-
holt: Von Acer wurde uns ein 700-Euro-Mo-
dell mit Ryzen 5 4500U zugeschickt, im
Handel haben wir parallel eine 1000-Euro-
Variante mit Ryzen 7 4700U gekauft.

U-Achtkern

Die beiden von Acer verwendeten CPUs
gehoren zur U-Serie mit nominell 15 Watt

© Copyright by Heise Medien.

Abwirme und taugen damit grundsatzlich
fiir flache Notebookgehiuse, wie sie mitt-
lerweile tiblich sind. In diesem Zusam-
menhang wird die Besonderheit der neuen
Ryzens deutlich: Wéahrend Intels Core-i-
Prozessoren der zehnten Generation im
U-Segment fast nur vier CPU-Kerne bie-
ten, trumpft der Ryzen 5 mit sechsund der
Ryzen 7 sogar mit acht Kernen auf.

Moglich wird dies, weil AMD die
Chips bei TSMC mit 7 Nanometer Struk-
turbreite fertigen lasst. Intels 10-Nano-
meter-Fertigung - die hinsichtlich der
Transistorgrofie in etwa auf einem Niveau
mit TSMCs7-Nanometer-Prozess liegt -ist
weiterhin von Ausbeuteproblemen ge-
plagt, sodass das Gros an CPUs derzeit
immer noch im é&lteren 14-Nanome-
ter-Prozess vom Band lduft. Diese Ferti-
gungsanlagen sind wiederum so stark mit
Mainstream-Prozessoren ausgelastet,
dass das von Intel angepriesene 14-Nano-
meter-Topmodell Core i7-10710U mit
sechs Kernen in nicht einmal einer Hand-
voll Notebooks tatsichlich auftaucht, ob-
wohl es in etliche Premium-Notebooks
passen wiirde [2, 3].

Das fiihrt zu der Situation, dass bereits
der Ryzen54500U im Cinebench R20 mit
iiber 1900 Punkten Core-i7-Modelle wie
den1065G7 (10 nm) oder 10510U (14 nm)
deutlich hinter sich lasst: Sie kommen in
den meisten Notebooks auf etwa 1300
Punkte, selbst bei besonders guter Kiih-
lung sind keine 1700 Punkte méglich. Der
Sechskerner Core i7-10710U hat in unse-
ren Tests knapp 2300 Punkte und damit
mehr als der Ryzen 5 4500U erzielt - der
Ryzen74700U ist mit iber 2400 Punkten
aber vorne.

Waihrend deri7-10710U im Intel-Port-
folio bereits am oberen Limit rangiert, ist
bei AMD noch Luft: Anders als bei Mobil-
prozessoren iiblich fiihren die beiden von
Acerverbauten Ryzen-4000-Modelle pro
Kern nur einen statt zwei Threads aus. Mit
Ryzen 5 4600U und Ryzen 7 4800U hat
AMD aber auch je einen Sechs- und Acht-
kerner mit aktiviertem SMT prasentiert.
Thre Performance wird durch SMT keines-
falls verdoppelt, sollte aber dennoch noch-
mal ein ganzes Stiick hoher liegen.

Vega-GPU

Die in Renoir-Chips enthaltene Grafikein-
heit nutzt weiterhin Vega- und nicht mo-
dernere Navi-Bausteine; zudem gibt es
maximal acht statt bis zu elf Compute Units
(CUs) wie bei Ryzen 2000/3000. AMD
hélt allerdings sein Versprechen, dass durch
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verbreiterte interne Busse und deutlich er-
hohte Taktraten dennoch mehr 3D-Leis-
tung verfiigbar sei. Schon die auf sechs CUs
abgespeckte Vega 6 im Ryzen 5 4500U
kommt im 3DMark auf Werte, die bislang
der Kombination aus Intel-Vierkerner plus
Low-End-GPU GeForce MX250 vorbehal-
tenwar;die Vega7im Ryzen7 4700U setzt
noch einen obendrauf. Intels Iris Plusinden
10-Nanometer-Prozessoren kann nur bei
guter Kithlung mithalten; die betagte UHD-
Grafikeinheit der 14-Nanometer-Chips
steht viel schlechter da.

Acer verkauft das Swift 3 (SF314-42)
in etlichen Ausstattungsvarianten. Die
Preise beginnen bei rund 600 Euro mit
Ryzen-5-Sechskern, aber ohne Windows-
Lizenz respektive -Vorinstallation, oder
mit Windows, aber nur einem Ryzen-3-
Vierkern. Bei Redaktionsschluss waren
nur Ausstattungsvarianten mit 8 GByte
aufgelotetem und nicht erweiterbarem
LPDDR4-Speicher erhiltlich; laut Acer
werden spiter auch 16-GByte-Modelle
folgen. Ausstattungsvarianten mit SMT-
fahigen Ryzen-Prozessor sind derzeit
nicht angedacht. Anders als beim parallel
erhiltlichen Intel-Modell des Swift 3
(SF313-52) [3] bietet die hier getestete
Ryzen-4000U-Version keinen 3:2-Bild-
schirm, sondern ein IPS-Display im klas-
sisch-schmalen 16:9-Format - immerhin
matt und in allen Konfigurationen mit
Full-HD-Auflosung.

Nachdem wir uns kiirzlich bereits
iiber die bei Deckel und Rumpf unter-
schiedlichen Breiten beim SF313-52 ge-
wundert haben [3], lieferte auch das
SF314-42 in anderer Hinsicht Anlass, die
Stirn in Falten zu legen: Beim gekauften
Ryzen-7-Testgerdt war der Bildschirm
leicht gekippt eingebaut. Oben links sah
und fiihlte man den Panelrand, unten links

Mobilprozessor AMD Ryzen 4000U | Test & Beratung

AMDs Ryzen-4000-Prozessoren enthalten auch samtliche Chipsatz-Funktion,
sodass die Notebook-Hauptplatine kompakt ausfallen kann. Unter dem Blech-
deckel daneben verbirgt sich der aufgel6tete LPDDR4-Speicher.

verschwanden einige Pixelzeilen unter-
halb des Windows-Startknopfs hinter der
Rahmenabdeckung. So etwas darfbeider
Fertigung eigentlich nicht passieren-und
wenn, dann sollte es die Qualitatssiche-
rung vor der Auslieferung entdecken. Da-
raufangesprochen bedauerte die deutsche
Acer-Niederlassung den Fertigungsfehler
und versprach, den Notebook-Bildschirm
nach Abschluss unserer Tests kostenfrei
im Rahmen der Garantie zu reparieren.

Serienschwankung

Dass die Laufzeiten zwischen den beiden
getesteten Notebooks unterschiedlich aus-
fallen, liegt nicht grundsétzlich an Sechs-

Ryzen 4000U gegen Intels zehnte Core-i-Generation

gegen Achtkern-Prozessor: Obwohl beide
Gerite dasselbe Panel verwenden, war das
im Ryzen-7-Gerit etwa 10 Prozent heller
als dasim Ryzen-5-Modell. Wir haben die
Laufzeittests deshalb bei unterschiedli-
chen Stufen der Helligkeitsregulierung
durchgefiihrt, um jeweils moglichst nah
andie vorgesehenen Helligkeiten von 100
beziehungsweise 200 cd/m? heranzu-
kommen.

Fiir die unterschiedlichen WLAN-Da-
tenraten haben wir keine definitive Erkla-
rung: Das kann an Funkverschmutzung
liegen, aber auch am schiefen Bildschirm
- die Antennen sind schlieflich ebenfalls
Teil des Deckels. Die analogen Audioaus-

4 besser < besser besser besser > besser

Acer Swift 3 (SF314-42) R7 4700U (8/8) / Vega 7 I 1,2 H<0,1/0,3 W 2,8/15,7 I 042/ 1092
Acer Swift 3 (SF314-42) R5 4500U (6/6) / Vega 6 I 121 N<0,1/0,3 W 2,6/14,2 I 1919 I 963

‘ zum Vergleich

Acer Swift 3 (SF313-52) [3] i5-1035G4 (4/8) / Iris Plus ~ IG— 115 I <0,1/0,6 W 25/236  — 1157 . 659
Apple MacBook Air (2020) [3] i7-1060NG7 (4/8) / Iris Plus I G_— 1,00 [ <0,1/2,2 — 2,7/18,7 I 074 . 569
Dell XPS 13 (9300) [3] i7-1065G7 (4/8) / Iris Plus ~ NG_— 110 I <(0,1/1,2 M 417177 I 1674 I 857
Dynabook Portégé X30L-G [3] i7-10510U (4/8) / UHD E— (33 = <0,1/1,1 M— 2,7/19 I (299 I 475
Huawei MateBook X Pro (2020) [3] i7-10510U (4/8) / MX250 I {33 e <(0,1/2,0 M 2,2/17,2 I 1235 I 937
Lenovo Yoga C940-14lIL [4] i7-1065G7 (4/8) / Iris Plus I G_——— 1,38 . <0,1/1,4 WU 1,9/24,8  — 1633 I 077

MSI Prestige 14 [2] i7-10710U (6/12) / GTX 1650 ~ NEEEGC_— 120  —— <0,1/3,4 e 1,1/10,3 I 0067 00 |
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gange sind im Rahmen der Messgenauig-
keit identisch; der Liifter bleibt mit maxi-
mal 0,3 Sone unter anhaltender Last ver-
gleichsweise leise. Ohne Rechenlastist das
Notebook lautlos; kurze Lastspitzen iiber-
steht das Kiihlsystem ohne aufzuheulen.
Die Tastatur tiberzeugt auch Viel-
schreiber und lasst sich im Dunkeln dank
Tastenbeleuchtung prima bedienen. Tags-
iber muss man die Beleuchtung allerdings
deaktivieren (und abends wieder ans ma-

nuelle Zuschalten denken), weil man die
weiflbeleuchtete Tastenbeschriftung der
silbernen Tasten sonst kaum entziffern
kann. Die USB-C-Buchse bietet mit
Stromannahme sowie USB- und Display-
Port-Signalen Dockingkomfort, wenn-
gleich Acer ein Netzteil mit einem pfrie-
melig kleinen Rundstecker beilegt. Dank
USB-A-Buchsen und einer normalgrofden
HDMI-Buchse kann man viel Peripherie
auch ohne USB-C-Adapter anschliefden.

Acer Swift 3 (SF314-42): Daten und Testergebnisse
 getestote Konfigurationen | NKHSEEG.003 |NXHseevoos |

Lieferumfang Windows 10 Home 64 Bit, Netzteil Windows 10 Home 64 Bit, Netzteil
Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera —/=/L/=/V (=) —/=/L/=/V ()

(Hello)

USB2.0 /USB3.0/USB3.1/LAN 1xR/1xL/1xL(IxTypC)/— IXR/1IxL/1xL(IxTypC)/—
Kartenleser / Strom / Docking-Anschluss —-/L/= —/L/=

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / — /I — |V

DisplayPort / Laden
Ausstattung

Display AUO B140HAN04.0: 14 Zoll / 35,6 cm, AUO B140HAN04.0: 14 Zoll / 35,6 cm,
1920 x 1080, 16:9, 157 dpi, 1920 x 1080, 16:9, 157 dpi,
20 ... 249 cd/m2, matt 17 ... 228 cd/m2, matt
Prozessor AMD Ryzen 7 4700U (8 Kerne), AMD Ryzen 5 4500U (6 Kerne),
2 GHz (Turbo bis 4,1 GHz), 8 x 512 KByte 2,3 GHz (Turbo bis 4 GHz), 6 x 512 KByte
12-,2 x 4096 KByte L3-Cache L2-,2 x 4096 KByte L3-Cache
Hauptspeicher / Chipsatz 8 GByte LPDDR4X-3733 / AMD Renoir-SoC 8 GByte LPDDR4X-3733 / AMD Renoir-SoC

Grafikchip (Speicher) / mit Hybridgrafik int.: AMD Radeon Vega 7

(vom Hauptspeicher) / —

HDA: Realtek ALC255

— / PCle: Intel AX200 (Wi-Fi 6, 2 Streams)
— / USB: Intel (Microsoft)

12C: HID (max. 4 Finger) / TPM 2.0 /
USB: EgisTec

SSD: Samsung PM991 (1024 GByte) / —

int.: AMD Radeon Vega 6
(vom Hauptspeicher) / —

HDA: Realtek ALC255
— / PCle: Intel AX200 (Wi-Fi 6, 2 Streams)
— / USB: Intel (Microsoft)

12C: HID (max. 4 Finger) / TPM 2.0 /
USB: EgisTec

SSD: Samsung PM991 (512 GByte) / —

Sound

LAN / WLAN

Mobilfunk / Bluetooth (Stack)

Touchpad (Gesten) / TPM / Fingerabdruckleser

Massenspeicher / optisches Laufwerk
Stromversorgung, Mafe, Gewicht
Akku / wechselbar / Ladestandsanzeige
Netzteil

50 Wh Lithium-lonen / — / —

65W, 272 ¢,10,6 cm x 4,5 ¢cm x 2,9 cm,
Kleeblattstecker

1,2kg/32,3cmx21,8cm/1,7..2¢cm
1,1cm/ 19 mm x 18 mm

50 Wh Lithium-lonen / — / —

65W, 272 g,10,6 cm x 4,5 cm x 2,9 cm,
Kleeblattstecker

1,21 kg/32,3cmx21,8cm/ 1,7...2cm
1,1cm/ 19 mm x 18 mm

Gewicht / Grofe / Dicke mit Fiien
Tastaturhdhe / Tastenraster
Leistungsaufnahme

Suspend / ausgeschaltet 04W/02W 04W/02W

ohne Last: Display aus / 100 cd/m? / max 04W/47TW/59W 04W/49W/6W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) ~ 42,3W/11,9W / 353W 432W /10,6 W/ 31,8W
max. Leistungsaufnahme / Netzteil-Powerfactor ~ 64,5W / 0,55 64,4W / 0,55

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m?) / Video (200 cd/m?) /  15,7h/7,5h/2,8h 142h/75h/2,6h

3D (max)

Ladestand / Laufzeit nach 1h Laden 68% /10,7 h 70%/10h

Gerdusch ohne / mit Rechenlast <0,1 Sone / 0,3 Sone <0,1 Sone / 0,3 Sone
Massenspeicher lesen / schreiben 2192 / 1493 MByte/s 2098 / 1190 MByte/s

10PS (4K) lesen / schreiben 61734 / 35830 74501 / 32179

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig = 32 / 17,3 MByte/s / v/ 25,1/ 23,8 MByte/s / v/
Qualitét Audioausgang / Dynamikumfang ®@® /99,2 dB(A) ®® / 100,6 dB(A)

Cinebench R20 Rendering (1 / n CPU) 469 / 2424 447 71919

3DMark: Night Raid / Sky Diver / Fire Strike / | 12241 / 10740 / 2964 / 1092 / — 10851 / 9706 / 2659 / 963 / —

Time Spy / Port Royal
Preis und Garantie

StraRenpreis Testkonfiguration 1000 € 700 €
Garantie 2 Jahre 2 Jahre

@@ sehrgut @ gut O zufriedenstellend  © schlecht OO sehr schlecht / vorhanden — nicht vorhanden  k.A. keine Angabe

4 © Copyright by Heise Medien.

Ausblick

Damit AMD den Notebookmarkt spiirbar
aufmischen kann, muss es mehr Ryzen-
Notebooks geben. In den kommenden
Wochen und Monaten sollen im Mittel-
klasse-Preisbereich zwischen 700 und
1000 Euro unter anderem das Acer
Aspire 5 (A515-44), das Lenovo IdeaPad 5
(I5ARE) und Yoga Slim 7 (14ARE) sowie
das Asus VivoBook S15 (M533IA) zum hier
getesteten Swift 3 (SF314-42) hinzusto-
3en. Auch giinstigere Ryzen-4000-Note-
books sind im Anmarsch, doch bei plus/
minus 500 Euro Geritepreis muss man
generell mit weniger Komfort und Fein-
schliff klarkommen.

In kompakten Edel-Notebooks jen-
seits der 1000-Euro-Marke, die mit be-
sonders langen Laufzeiten, viel Komfort,
wenig Gewicht und praktischen Bild-
schirmformaten wie 16:10 oder 3:2locken,
findet man weiterhin ausschliefllich Intel-
Prozessoren [3]. Dasliegt nicht nur daran,
dass Intel hier mit Project Athena ein
neues Marketing-Zuschuss-Programm
aufgelegt hat [4]: AMD kannweder soviele
Prozessoren an die Hersteller liefern wie
Intel noch den Notebook-Entwicklern per-
sonell so stark unter die Arme greifen.
Aktuell 14sst sich nicht abschitzen, wann
sichdas dndern wird. Wir hitten gegen ein
Dell XPS 13 oder Lenovo ThinkPad X1 mit
AMD statt Intel jedenfalls grundsitzlich
nichts einzuwenden ...

Fazit
Nach der H-Baureihe fiir Gaming-Note-
books dominieren AMDs Ryzen-4000-
Prozessoren auch in der U-Baureihe fiir
normale Notebooks: Sie liefern mehr Per-
formance und vergleichbare Akkulaufzei-
ten wie gleich teure Notebooks mit Intels
zehnter Core-i-Generation. Das Acer Swift
3 (SF314-42)ist ein ordentlicher Debiitant,
zeigt aber auch nervige Schwichen hin-
sichtlich der Verarbeitung und bei der
kontrastarm beschrifteten Tastatur.
(mue@ct.de) ct
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Test & Beratung | Mini-PC ohne Liifter

Der Brikett-PC

Liifterloser Mini-PC Lenovo ThinkCentre
M90n Nano loT mit Core-i-CPU

Der Lenovo M90n Nano loT hat mit
seinem Core-i3-Prozessor und seiner
512 GByte groBen NVMe-SSD gute
Voraussetzungen fiir einen unauffalli-
gen, robusten, sparsamen und stillen
Biiro-PC.

Von Carsten Spille

D en Mini-PC ThinkCentre M90n Nano
IoT hatder Hersteller Lenovo aufdas
Wesentliche reduziert -und das groften-
teils im positiven Sinne. Der ultrakom-
pakte Biirorechner ist nur wenig grofder
als ein Taschenbuch, passiv gekiihlt und
mit stromsparenden, aber leistungsfihi-
gen Notebook-Komponenten ausgestat-
tet. Auf ihm lauft ab Werk Windows 10
Pro in der 64-Bit-Version.

Der Lenovo-Winzling zielt auf Ein-
satzgebiete, fiir die ein Business-PC aus

86

dem Elektro- oder Fachmarkt einfach
nicht geschaffen ist. Wer etwa in einer
Werkstatt mit viel Schmutz rechnen
muss, fir den sind klassische PC-Kon-
zepte mit Liifterkithlung mittelfristig
keine gute Wahl - zu schnell lagern sich
Partikel in beweglichen Teilen ab und
(zer-)storen sowohl das Kithlkonzept als
auch den Rechner.

Imrauen Umfeld gilt daher: Was nicht
vorhanden ist, kann auch nicht kaputtge-
hen. Daher sind viele Industrie- und Werk-
statt-PCs mit einer liifterlosen Kiihlung
ausgestattet, bei der vergleichsweise grof3-
volumige Aluminium-Profile die entste-
hende Abwirme an die Umgebungsluft
abgeben. Damit wartet auch Lenovos
ThinkCentre M90n Nano IoT als winziger,
passiv gekiihlter, schwarzer Klotz auf.

Anders als der Namenszusatz Internet
of Things (IoT) vermuten lasst, hat der
Hersteller keine leistungsschwachen Sys-
tem-on-Chip mit ARM-Architektur hin-
eingeldtet. Stattdessen rechnet, speichert

© Copyright by Heise Medien.

und verbindet im Inneren des kleinen
Kraftklotzes vollwertige Notebook-Tech-
nik. Der M90n Nano IoT ist namlich nicht
alsIoT-Endgerdt, sondern als Steuerungs-
zentrale fir andere IoT-Gerite gedacht.
Dafiir hat er neben einem zweiten Ether-
net-Anschluss auch zwei 9-polige serielle
Schnittstellen und es gibt ihn dazu mit
integriertem LTE-Modem. Damit kann er
auch fernab eines WLAN zum Beispiel von
Auflenstellen Sensordaten wie etwa Ka-
merabilder andie Zentrale funken. Leider
stand uns ein solches Modell zum Test
nicht zur Verfiigung.

Lenovo bietet auflerdem eine optio-
nale IO-Box fiir den riickseitigen USB-C-
Anschluss an. Diese stellt zwei weitere
serielle Schnittstellen, je einen sechs-
poligen DI/DO-Port und zwei zuséitzli-
che GBit-Ethernet-Ports zur Verfiigung.
Letztere versorgen via Power-over-Ether-
net angeschlossene Endgerate mit maxi-
mal 15,4 Watt. Das klappt aber nur, wenn
die I0-Box ihrerseits mit mehr als 135
Watt am separaten, externen Netzteil ge-
speist wird.

Notebook-Technik

Das Rechenherz ist der Intel Core
i3-8145U, ein Zweikern-Prozessor mit
Hyper-Threading und einem kurzzeitigen
Spitzentakt von 3,9 GHz, sofern nur ein
Kern belastet wird, der Basistakt betragt
2,1 GHz. Die CPU aus der Reihe Whiskey
Lake darfnominell 15 Watt Leistung auf-
nehmen. Daten speichert eine 512 GByte
fassende M.2-SSD vom Typ Intel SSD Pro
7600p. Beide Werte sind allerdings nicht
gerade rekordverdichtig, da Lenovo fiir
die x4-SSD nur einem mit zwei Lanes an-
gebundenen M.2-Slot auf der Platine
nutzt. Die Werte liegen immerhin bei
knapp dem dreifachen dessen, was selbst
SATA-SSDs in der Regel schaffen, genti-
gen aber fiir verzogerungsfreies Arbeiten.

Ein Pferdefufd ist der knappe und
zudem verlotete Arbeitsspeicher, den der
Nutzer nicht selbst aufriisten kann. Leno-
vo bietet maximal 4 GByte an, obwohl das
Mainboard Lotstellen flir vier weitere
RAM-Chips hat. Das geniigt zwar zum
E-Mailen, Texte schreiben und fiir das Sur-
fenim Netz, schrankt den Nutzer bei kom-
plexeren Aufgaben aber deutlich ein.

Die Speicherknappheit stort leider
schon, wenn man sich angewdhnt hat,
viele Browser-Tabs gleichzeitig offen zu
halten. Mehrere aufwendige Programme
wie Browser, E-Mail-Client, Text- und
Bildverarbeitung im Parallelbetrieb zwin-
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gen den M90n Nano IoT dann zum Aus-
lagern aufdie SSD. Den Geschwindigkeits-
unterschied zwischen RAM und SSD be-
merkt man, obwohl die SSD rund 1,6
GByte/s lesend und 1,4 GByte/s schrei-
bend schafft - andere M.2-SSDs mit vier
PCle-3.0-Lanes sind allerdings doppelt so
schnell.

Was Lenovos M90n Nano IoT hin-
gegen richtig gut kann, ist Strom sparen.
Messen wir im Leerlauf unter Windows
bereits sehr gute 2,8 Watt, sind es unter
Linux nach erfolgter Powertop-Optimie-
rung (,,auto-tune®) nur noch 2,2 Watt. Im
Suspend-to-RAM-Modus benoétigt der
M 90n Nano [oT weniger als 1 Watt. Auch
unter Dauervolllast zieht der M90On Nano
IoT lediglich 23 Watt aus der Dose -wéh-
rend der Turbophase sind es fiir wenige
Sekunden noch einmal 13 Watt mehr.
Das mitgelieferte externe Netzteil hat
mit seinen 65 Watt also noch reichlich
Reserven.

Im Alltag ist die Performance des
schwarzen Kraftklotzes mehr als brauch-
bar, auch wenn ein flotter Desktop-Rech-
ner mit mehr CPU-Kernen und hoherem
Strombudget natiirlich weitaus schneller
arbeitet. In flotten 14 Sekunden ist
Windows 10 gestartet. Die maximal 720
Cinebench-Punkte sind in Ordnung fiir
einen 15-Watt-Zweikerner, mit den im
Office-Benchmark BAPCO SysMark
2018 erreichten 545 Punkten reifdt das
IoT-ThinkCentre allerdings keine Biu-
me aus. Mit einem Volumen von rund
628 Kubikzentimetern ist das Gehduse
des Rechners nur wenig grofler als ein
dickes Taschenbuch. Im Vergleich zu
seinem nicht liifterlosen Schwestermo-
dell M90n-1 Nano ist die IoT-Variante
aufgrund der Aluminium-Kiihlrippen
mit 39 gegeniiber 22 Millimetern aber
merklich hoher.

Passiv, aber nicht volllastfest
Sehr gespannt waren wir, wie Lenovo das
physikalische Paradoxon der passiven
Kithlung auf engstem Raum auflosen
wiirde. Die Antwort lautet: gar nicht.

Im Normalbetrieb - also wihrend ty-
pischer Office- oder auch Steuerungsauf-
gaben - funktionierte die Kiithlung trotz
kompakter Ausmaf3e vollig problemlosund
das Gehause erwirmte sich nicht tiberma-
ig. Fiir einen Einsatz in diesem Aufgaben-
bereich wurde das ThinkCentre M90n
Nano IoT auch entwickelt. Anders sieht es
allerdings bei erhohter Rechenlast aus.
Schon im Cinebench R20 drosselte der
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Mit je zwei Gigabit-Ether-
net-Anschliissen und den
zwei seriellen COM-Ports
auf der Vorderseite ver-
fligt der M9On loT auch
liber eine gute Basis als
Industrie- und Steue-
rungs-PC.

Zwerg die CPU-Taktrate von rund 3,2 GHz
indenunmittelbar darauffolgenden Durch-
laufen, sodass die Multithreading-Werte
von725auf522,495und 465 Punkte fielen.
Wer dauerhaft hohe Rechenleistung beno-
tigt, ist beim M90n Nano IoT an der fal-
schen Stelle - aber das war zu erwarten.
Dafiir hat Lenovo das M90n-1 Nano mit
aktiver Liiftung und dem Vierkernprozes-
sor Core i7-8665U im Programm [1].

Fazit

Lenovos Industrie-PC ThinkCentre M90n
Nano IoT ist ein spannendes, kleines
Stiick Technik. Dank seiner Robustheit
und dem Verzicht auf bewegliche Teile
wie Liifter und mechanische Festplatte,
eignet er sich fiir den Einsatz in Werk-
stitten und dergleichen. Allerdings sollte
man in diesem Format und mit passiver

Mini-PC ohne Liifter | Test & Beratung

SEEES

frdatatatebot-1-0 % 8 1 °

Kithlung keinen Ausbund an Rechenkraft
erwarten: Dazu sind dem Zwerg zu enge
physikalische Grenzen gesetzt. Auch die
Limitierung auf 4 GByte ist schade, daer
sich ansonsten gut als flexibler Office-PC
eignen wiirde, der unterm Schreibtisch
oderan der DIN-Schiene festgeschraubt,
unauffillig seine Arbeit verrichtet. So
bleibt Lenovos ThinkCentre M90n Nano
IoT neben der IoT-Steuerung, fiir die er
gedacht ist, auch als robuster PC fiir we-
niger anspruchsvolle Aufgaben und Bas-
telprojekte zwischen IoT und echtem PC.
Eine spannende, wenn auch nicht ganz
billige Option. (csp@ct.de) ¢t

Literatur

[1] Christian Hirsch, Profiware en miniature, Fern-
wartbarer Mini-PC mit Quad-Core-Prozessor und
NVMe-SSD, c't 22/2019, S. 84

Lenovo ThinkCentre M90n Nano loT

Liifterloser Mini-PC

Hardware-Ausstattung

CPU / Kerne / Takt (Turbo)

RAM (Typ / max. ) / -Slots (frei)

Grafik (-speicher)

SSD (Typ, Kapazitét)

Netzwerk-Interface (Chip, Anbindung) / TPM 2.0
WLAN:-Interface (Chip, Anbindung)
Abmessungen (B X H X T)

Anschliisse hinten

Core i3-8145U / 2+HT / 2,1 (3,7 bis 3,9) GHz

4 GByte (DDR4-2666 / 4 GByte) / — (verlotet)

Intel UHD 620 (vom Hauptspeicher)

Intel SSD Pro 7600p (PCle-3.0-x4-NVMe, 512 GByte)

2 x 1 GBit/s (Intel i219-LM, PCle) / v/

WiFi 5, 802.11ac (Intel Wireless-AC 9560, PCle)

179 mm % 39 mm X 90 mm (125 mm mit Antennenstummel)

1 X DisplayPort 1.2,1 X USB 3.2TypA, 1 X USB 3.2 Typ C (incl. Display),

2 X LAN, 1 X Strom

Anschliisse vorn, oben und seitlich

2x USB3.2TypA, 1 X USB 3.2Typ C, 2 X seriell (9-pin),

1 X Audio-Klinke

Elektrische Leistungsaufnahme, Datentransfer-Messungen und Gerauschentwicklung

Soft-off (mit ErP) / Energie Sparen / Leerlauf / Volllast:
Spitzen- / Dauerlast

SSD: Lesen (Schreiben)

USB 3.2 Gen 2: Lesen (Schreiben)

LAN 1 / 2: Empfangen (Senden)

Gerduschentwicklung: Leerlauf / Volllast / CPU- / GPU-Last (Note)
Systemleistung

Cinebench R20: Single- / Multi-Thread

3DMark: Fire Strike / Sysmark 2018

Preis / Garantie

0,6W(0,4W)/1,4W/28W/36W/23W

1638 (1430) MByte/s
1043 (977) MByte/s

118 (119) MByte/s / 118 (119) MByte/s

<0,1Sone ®® / <0,1 Sone ®® / < 0,1 Sone ®® / < 0,1 Sone DD

268 / 725! Punkte
814 / 545 Punkte
655 € / ab 12 Monate inkl. Vor-Ort-Service

1 Multithread-Leistung sinkt in weiteren Durchldufen sukzessive auf 522, 495, 462 Punkte

v/ vorhanden @@ sehrgut @ gut O zufriedenstellend
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Test & Beratung | Ryzen-Prozessoren

Ryzen-Quartette

Preiswerte Vierkernprozessoren AMD
Ryzen 3 3100, 3300X und 1200 12 nm

Die Quad-Cores der dritten Ryzen-
Generation bieten fiir unter 130 Euro
soviel Leistung wie Intels teurere
Sechskerner der Serie Core i5-9000.
Zudem legt AMD den drei Jahre alten
Ryzen 31200 als Schnappchen-
variante neu auf.

Von Christian Hirsch

Wer einen Rechner mit AMD-Prozes-
sor und der aktuellen Zen-2-Tech-
nik bauen will, musste bislang mindestens
zum Sechskerner Ryzen 5 3600 greifen,
derrund 170 Euro kostet. Unterhalb davon
gab es lediglich AM4-CPUs mit alteren
Zen/Zen+-Rechenwerken, beispielsweise
die Kombiprozessoren Ryzen 3 3200G
und Ryzen 5 3400G mit je vier Kernen.
Die neuen Quad-Cores Ryzen 33100 und
3300X bringen nun ein deutliches CPU-
Leistungsplus; allerdings fehlt ihnen die
Grafik der G-Versionen.

Bei beiden 65-Watt-Prozessoren hat
AMD Simultaneous Multithreading (SMT)
aktiviert. Jeder physische Kern stellt An-
wendungen zwei logische zur Verfiigung,
was die Recheneinheiten besser auslastet
und vor allem bei Rendering und Video-
schnitt mehr Performance bringt. Der
Ryzen 3 3100 taktet mit 3,6 GHz und darf
per Turbo auf bis zu 3,9 GHz zulegen, so-
lange das thermische Budget noch nicht

ausgereizt ist. Der Ryzen 3 3300X lauft
nominal 200 MHz schneller und hat einen
400 MHz hoheren Turbotakt. In der Pra-
xis erreichen die beiden CPUs ihren ma-
ximalen Takt auch bei Volllast auf allen
Kernen, weil die 65 Watt TDP fiir Quad-
Cores sehr lippig ausgelegt sind.

Ebenbiirtig mit Hexa-Cores

Die Rechenwerke der Ryzen 3000 mit
Zen-2-Architektur liefern 15 Prozent mehr
Instruktionen pro Zyklus (Instructions per
Clock, IPC) als bei Zen+. Das erreicht
AMD durch doppelt so breite Gleitkom-
maeinheiten, einen grofieren Level-3-
Cache sowie eine verbesserte Sprungvor-
hersage [1]. Zudem arbeiten die Ry-
zen-3000-Prozessoren effizienter. Sie
bestehen aus einem I/O-Die mit Spei-
cher-Controller, PCI-Express-Root-Hub
sowie SATA-und USB-Ports. Die CPU-Ker-
ne befinden sich auf einem zweiten Chip.
Dieses CPU Core Die (CCD) lisst AMD
bei TSMC in 7-Nanometer-Technik ferti-
gen. Beim Ryzen 3 3100 und 3300X sind
von den acht Kernen des CCDs aber nur
vier aktiv.

Im Rendering-Benchmark Cinebench
R20 kommen beide CPUs deutlich tiber
2000 Punkte und iibertrumpfen damit
nicht nur die alteren Quad-Cores der Ry-
zen-1000-Serie sowie die Kombiprozes-
soren Ryzen 3000G, sondern kommen
auch den Sechskern-Prozessoren gefihr-
lich nahe. Der Ryzen 3 3100 liegt in der
Multithreading-Wertung auf dem Niveau

Ryzen 3: Benchmarks und Leistungsaufnahme

Ryzen 3 3300X 4+SMT 3,8/4,3GHz 16 MByte
Ryzen 3 3100 4+SMT 3,6/39GHz 16 MByte
Ryzen 31200 12nm 4 3,1/3,4GHz 8 MByte
Ryzen 31200 14nm 4 3,1/3,4GHz 8 MByte
Ryzen 5 3400G 4+SMT 3,7/4,2GHz 4 MByte
Ryzen 3 3200G 4 3,6 /4,0 GHz 4 MByte

besser p- besser p-

des 50 Euro teureren Intel Core i5-9400F.
Der Ryzen 3 3300X schafft es sogar auf
Augenhohe mit der 14-nm-Version des
Ryzen 51600 und dem Core i5-9600K;
letzterer ist mit einem Preis von 230 Euro
rund 100 Euro teurer. Im Singlethreading
schneiden die neuen Ryzen 3 sogar besser
ab als die genannten CPUs.

Besonders punkten konnen die Ryzen
33000 bei Anwendungen, die viel mit
Gleitkommazahlen rechnen wie das Ren-
derprogramm Blender. Die FP64-Rohleis-
tung unter Flops ist mehr als doppelt so
hoch wie beiden Vorgéngern Ryzen 31200
und 1300X. Im Office-Benchmark SYS-
mark 2018 und beim Videokodieren mit
Handbrake betrigt der Vorsprung dank
SMT immerhin noch 50 Prozent auf die
Ryzen 3 der ersten Generation.

Spieleoptimiert

Trotz identischer Kernzahl sind Ryzen 3
3100 und Ryzen 3 3300X intern unter-
schiedlich aufgebaut (siche Kasten auf
Seite 89), was Auswirkungen auf die Per-
formance hat. Beim Ryzen 33300X sitzen
alle vier Kerne innerhalb eines CPU Core
Complexund teilen sich gemeinsam einen
16 MByte grofien Block an Level-3-Cache.
Die Kerne konnen somit direkt miteinan-
der Daten austauschen. Beim Ryzen 3
3100 gibt es pro CCX hingegen zwei
Kerne, die sich jeweils 8 MByte L3-Cache
teilen. Transfers zwischen den CCXeslau-
fen tiber das I/O-Die und dauern deshalb
langer.

A besser

65W I 506 I 2568 I 338

65W I 451 I 2346 N 373

65W I 356 I 1390 I 671
65W I 339 I 1194 I (75
65W I 418 I 1077 I 434

65W I 301 I 1482 I 628
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Die geringeren Latenzen sowie der
aus Perspektive eines einzelnen Kerns gro-
3ere L3-Cache des Ryzen 33300X bringen
vor allem bei 3D-Spielen Vorteile: Bei Sha-
dow of the Tomb Raider liefert er bei
Full-HD-Auflosung eine 20 Prozent hohere
Bildrate als der Ryzen 3 3100, obwohl der
Taktvorsprunglediglich 10 Prozent betrégt.
Wirhaben bei dieser Messung bewusst eine
fiir diese CPUs iberdimensionierte GeFor-
ce RTX 2080 Ti verwendet, um eine Limi-
tierung durch die Grafikkarte auszuschlie-
en. Damit empfiehlt sich vor allem der
Ryzen 33300X fiir preiswerte Gaming-PCs.

Schnidppchen-CPU

Fiir Sparfiichse hat AMD den Ryzen 3
1200 neu aufgelegt. Doch anders als es die
Bezeichnung vermuten ldsst, gehort die
neue CPU-Variante eigentlich zur zweiten
Ryzen-Generation, denn sie ist nicht mehr
in 14- sondern in 12-Nanometer-Technik
gefertigt. Zudem kommen die leicht ver-
besserten Zen+-Rechenwerke zum Ein-
satz. Taktfrequenzen und die Grofie der
Caches bleiben unverandert. Dennoch
rechnet die Neuauflage zwischen 5und 15
Prozent schneller, weil es keine festen Tur-
bostufen mehr gibt und die CPU deshalb
bei Last auf allen Kernen mit 3,45 GHz
statt 3,1 GHz lauft. Zudem hat AMD die
Kernverteilung in den CCXes von 2+2 auf
das latenzarmere 4+0 gedndert.

Mit einem Preis von lediglich 60 Euro
konkurriert der Quad-Core mit den Pen-
tium-Gold-Prozessoren von Intel, die je-
doch nur zwei Kerne haben. An die Per-
formance des rund 15 Euro teureren Core
i3-9100F kommt der Ryzen 31200 12 nm
allerdings weder bei Anwendungen noch
bei 3D-Spielen heran. Um ihn sicher von
dennochim Handel erhiltlichen Restpos-
tendes Ryzen 31200 14 nm zu unterschei-
den, sollte man auf die sogenannte Orde-
ring Part Number (OPN) achten, die fiir
die 12-nm-Variante YD1200BBAFBOX
lautet.
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Architektur Ryzen 3 3000

AMD baut den Ryzen 3 3100 und 3300X unterschiedlich auf. Bei beiden
Prozessoren sind vier der acht Kerne des CPU Core Dies (CCD1) aktiv.
Beim Ryzen 3 3100 verteilen sich die Kerne allerdings auf zwei CPU Core
Complexes (CCX), wahrend sie beim Ryzen 3 3300X in einem CCX sitzen,
das zweite ist komplett inaktiv. Letzteres hat Vorteile bei der Kern-zu-Kern-
Kommunikation, weil Daten zwischen unterschiedlichen CCXes nur Giber
den langeren Weg liber das I/O-Die ausgetauscht werden kénnen.

Ryzen 3 3100 (2+2)
ccxt

CCX2

Infinity Fabric

CCD1

zum I/O-Die

Passender Chipsatz
Interessenten am Ryzen 3 3000 sollten
nicht sofort in den Laden stlirmen, denn
moderne, preislich attraktive Boards dafiir
gibteserstinein paar Wochen. Am 16. Juni
beginnt der Verkauf der Mainboards mit
dem neuen B550-Chipsatz, bei dem nun
endlich auch auf preiswerteren Boards
der PEG-Slot und der M.2-Slot mit einer
Ryzen-3000-CPU im PCI-Express-4.0-
Modus arbeiten. Zudem verdoppelt sich
die Geschwindigkeit aller Lanes des Chip-
satzes von PCle-2.0- auf PCle-3.0-Tempo.
Der B550 stellt zwei USB-Ports mit 10
GBit/s bereit, vier weitere liefern die Ry-
zen-3000-Prozessoren.

Auf B550-Mainboards laufen auch
die kommenden Zen-3-Prozessoren, je-
doch nicht mehr CPUs mit Zen- und
Zen+-Rechenwerken. Das betrifft nicht
nur die dlteren Serien Ryzen 1000 und
2000, sondern auch aktuelle Kombi-
prozessoren wie Athlon 3000G, Ryzen 3
3200Gund Ryzen 53400G. AMD mochte
hier einen Schnitt machen, weil die Unter-
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Ryzen 3 3300X (4+0)
CCX1

CCX2

Infinity Fabric

CCD1

zum I/O-Die

stiitzung verschiedener CPU-Generatio-
nen unter anderem die Grof3e des BIOS zu
stark anwachsen lasst.

Fazit

Die Vierkernprozessoren Ryzen 3 3100
und 3300X fiir 110 beziehungsweise 130
Euro iberraschen durch ihr gutes
Preis-Leistungs-Verhéltnis und setzen In-
tels Mittelklasse-CPUs fiir 160 bis 230
Euro gehorig unter Druck. Fiir reine Of-
fice-Rechner eignen sie sich mangels
GPUs nur bedingt, stattdessen sind sie
pradestiniert fiir den Bau preiswerter Ga-
ming-PCs, die unter 650 Euro kosten.
Wenn es noch deutlich billiger, aber zu-
gleich unbedingt ein Quad-Core sein
muss, lohnt ein Blick auf den Ryzen 31200
in der 12-nm-Version. (chh@ct.de) &

Literatur

[1] Christian Hirsch, Voll auf die Zwélf, Ryzen 9
3900X und Ryzen 7 3700X mit PCI Express 4.0,
c't16/2019, S. 16
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Test & Beratung | iPhone

Kompakt, schnell,

gunstig

Apple iPhone SE mit 4,7-Zoll-Display

Beim iPhone SE bricht Apple mit

dem Trend zum groBen Gehiuse -
und bleibt erfreulich giinstig. Die
64-GByte-Version kostet weniger als
500 Euro und gehért dennoch zu den
schnellsten Smartphones iiberhaupt.

Von Robin Brand und
Johannes Schuster

[ X ]
uflerlich ist das iPhone SE kaum vom

2017 erschieneneniPhone 8 zuunter-
scheiden. Die Abmessungen sind identisch
-und ja, der Home-Button ist zuriick. Das
kleine Display ist von dicken, schwarzen
Rindern eingefasst. Einzig farblich unter-
scheiden sich iPhone 8 (Silber, Space-Grau
und Gold) und iPhone SE (Rot, Schwarz
und Weif3) voneinander. Im Vergleich zum
iPhone 8 kommt das SE ohne 3D Touch,

aber mit verbesserter Kamera, Wi-Fi 6 und
Gigabit-LTE - und mit dem aktuellen SoC
A13 Bionic.

Obwohl dasiPhone SE weniger als ein
Drittel eines top ausgestatteten iPhone 11
Pro kostet, rechnet es daher genauso
schnell. Die CPU besitzt vier energiespa-
rende und zwei leistungsstarke Kerne, die
iOSje nach Bedarf automatisch umschal-
tet oder zusammenspannt. Ein Leistungs-
unterschied zwischen iPhone 11 Pro und
iPhone SE ist nicht messbar, und auch mit
den schnellsten Androiden mit Qual-
comms aktuellem Top-SoC Snapdragon
865 hilt dasiPhone SE mit. Im Alltag sind
fiir alle Anwendungen mehr als gentigend
Leistungsreserven vorhanden.

Die Riickkehr des Home-
Button

Die Gesichtserkennung hat Apple einge-
spart, entsperrt wird das Gerat per Finger-
abdruck. Die Technik ist nicht ganz so si-
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cher, funktioniertim Alltag aber prima und
hat durchaus Vorteile - zum Beispiel kann
man per Touch ID auch ein quer liegendes
iPhone in der Autohalterung entsperren
oder unterschiedliche Personen autorisie-
ren, was mit Face ID nicht geht.

Ach, wie klein

Wer vom iPhone 8 oder alter zum iPhone
SE wechselt, muss sich kaum umstellen.
Ist man allerdings das iPhone 8 Plus oder
noch groflere Displays gewohnt, konnte
man Uberrascht sein, wie klein 4,7 Zoll
eigentlich sind. Selbst verhéltnismaflig
kompakte Androide wie Google Pixel 3a
und Pixel 4 oder Samsung Galaxy S10e
und S20 haben mindestens 5,6 Zoll grofde
Displays - und auch der letzte ,echte”
High-End-Kompakte aus dem Android-
Lager, das Sony Xperia XZ2 Compact,
zeigte Inhalte auf einem 5-Zoll-Screen.
Auf den rund 10,4 Zentimeter X 5,8 Zen-
timeter wird es beim Verfassen lingerer
Nachrichten schon mal eng; auch das
Lesen langerer Texte ist auf grofieren
Screens angenehmer. Der grofde Plus-
punkt des iPhone SE: Es ldsst sich wun-
derbar mit einer Hand bedienen. Dazu
tragt auch der Home-Button bei, iiber den
sichkomfortabel zwischen Apps wechseln
lasst. In der Hosentasche verstaut, gerit
das150-Gramm-Leichtgewicht schnell in
Vergessenheit.

DasIPS-Display stellt den erweiterten
Farbraum DCI-P3 dar. Im Test schaftte es
eine sehr gute Helligkeit von 631 cd/m?
Wie schon das Display des iPhone 8 kann
auch das vom iPhone SE per True-Tone-
Technik mithilfe des Umgebungslichtsen-
sors helle Hintergriinde auf Wunsch im
Farbton der Lichtstimmung anpassen.
Auflerdem beherrschen beide die Wieder-
gabe von HDR und Dolby Vision fiir einen
erhohten Kontrastumfang.

Kamera
Eine offensichtliche Einsparung im Ver-
gleich zum 11 Pro hat Apple auf der Riick-
seite desiPhone SE vorgenommen - genau
genommen sind es zwei: Ultra-Weitwinkel
und Telekamera fallen weg. Die weitwink-
lige 12-MP-Kamera schieft ebenso detail-
reiche, farbkriftige und rauscharme Fotos
wie die Hauptkamera des 11 Pro. Letztere
bietet durch Deep Fusion und den Nacht-
modus mehr Qualitét bei wenig Licht.
Aus dem Android-Lager bietet sich
das Pixel 3a als Referenz an; es kostet
ebenfalls (deutlich) weniger als 500 Euro
und schiefdt Fotos mit einer Brennwei-
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te. Bei guten Lichtverhéltnissen hat das
Pixel 3a etwas weniger Probleme mit fei-
nen Strukturen in der Bildmitte, die das
iPhone SE arg iiberschirft ablichtet. Zu
den Bildrandern hin werden die Fotos des
3a matschiger als die des iPhone. Bei ab-
nehmendem Licht dagegen ist das Pixel
3aeindeutigim Vorteil. Bei 20 Lux im Stu-
dio, was etwa den Lichtbedingungen wih-
rend der Dammerung oder in einem
schlecht beleuchteten Zimmer entspricht,
sind die Fotos des 3a deutlich heller, detail-
reicher und rauschérmer.

Beim Aufzeichnen von Videos wie-
derum gehort dasiPhone SE zuden besten
Smartphones iiberhaupt. Auch dank der
Rechenpower des Al13-Prozessors gelin-
gen selbst 4K-Videos mit 60 fps butter-
weich stabilisiert.

Laufen und Tauchen

Die iiberragenden Laufzeiten seiner gro-
3en Briider erreicht das iPhone SE nicht.
Kein Wunder, der Akku des SE besitzt eine
Kapazitit von 6,96 Wattstunden, der des
wesentlich grofleren und dickeren iPhone
11hingegen 11,9 Wh. Beirechenintensiven
Anwendungen hielt das iPhone SE rund
20 Prozent ldnger durch als das iPhone 8
mit ebenfalls 6,96 Wh, weil es vom spar-
sameren Prozessor profitiert. Dennoch
werden die meisten Anwender ihr iPhone
SE jeden Abend auftanken miissen.

Die restliche Ausstattung kann sich
sehenlassen. Dass es sich sowohl drahtlos
laden lasst (bis zu 7,5 Watt) als auch nach
IP-Standard gegen Staub und Spritzwas-
ser geschiitzt ist, ist ungewohnlich in die-
ser Preisklasse. Dual-SIM-fihig ist das
Gerit auch, neben der normalen Nano-
SIM-Karte lasst sich eine zweite Mobil-
funkverbindung als eSIM parallel betrei-
ben. Auf 5G versteht sich das iPhone
nicht, wohl aber auf Gigabit-LTE. Mit
Wi-Fi 6 ist das Gerit fit fiir die Zukunft.
Dass dem iPhone SE ein langes Leben
bevorsteht, dafiir sollte auch der Apple-

Laufzeiten & Benchmarks

Der Home-Button
ist zurlick: Das
iPhone SE wird
per Fingerab-
druck entsperrt.

Support sorgen. Anders als im Android-
Lager darfman hier durchaus damit rech-
nen, dass das Gerit auch in fiinf Jahren
noch mit Updates versorgt wird.

Fazit

Mitdem iPhone SE ist Apple ein Volltreffer
gelungen - wenn man sich am kleinen Dis-
play nicht stort. Zwar sind die Laufzeiten

Apple iPhone SE

iPhone | Test & Beratung

nur durchschnittlich und die Kamera ge-
hort eher zur oberen Mittelklasse, aber
wirkliche Schwachpunkte sucht man ver-
geblich. Das iPhone SE ist rasend schnell
und mit Qi-Laden und IP-Zertifizierung
top ausgestattet. Der erwartbare jahrelan-
ge Support macht den ohnehin giinstigen
Einstiegspreis noch attraktiver.
(rbr@ct.de) ct

Smartphone

Betriebssystem

Prozessor (Kemne) / Grafik (Kerne)
Arbeitsspeicher / Flash-Speicher (frei) / Wechselspeicher
WLAN / 5 GHz / Dual-Band

Bluetooth / NFC / Kompass / Standortbestimmung
Fingerabdrucksensor / Status-LED

5G / LTE / SAR-Wert! / Dual-SIM

Akku / austauschbar / drahtlos ladbar
USB-Anschluss / OTG / Kopfhérerbuchse
Abmessungen (H X B X T), Gewicht / Schutzart

Kameraauflosung / Blende / optischer Bildstabilisator
Frontkamera Auflsung / Blende / optischer Bildstabilisator

Diagonale / Aufldsung (Pixeldichte)
Helligkeitsregelbereich / Ausleuchtung
Preis

!laut Hersteller

+/ vorhanden  — nicht vorhanden

i0S 13.4.1

Apple A13 Bionic (2 x 2,65 GHz, 4 x 1,8 GHz) / Apple A13 (4)

3 GByte / 64 GByte (53 GByte) / —

Wi-Fi6 /v /v

5.0 /v /] GPS,GNSS

V/ (im Home-Button) / —

— / Gigabit-LTE / 0,48 W/kg (Kopf) / v/ (1 X nanoSIM + 1 X eSIM)
1820 mAh / — / v/ (7,5 Watt)

Lightning / — / —

13,8 cm X 6,7 cm % 0,8 cm, 148 g / IP67

12MP/ f/18/V
TMP/£/22/ -

4,7"1PS / 1334 X 750 Pixel (326 dpi)
2,6...631 cd/m? / 85 %
479 € (64 GByte) / 529 € (128 GByte) / 649 € (256 GByte)

besser b besser > besser besser besser besser b
iPhone SE 2020 I 5458 I 13506 I 0743/ I 14,4 0,3 I 3
iPhone 8 I 4244 I 10303 I 4860 I 4 — 10,2 I 6,5
iPhone 11 I 5401 I (3307 I 07180 I (4,0 131 I 11,2
iPhone 11 Pro I 5460 I 13041 N 0718 I (35 2 (S I (2,2
Google Pixel 3a I 1640 I 5109 27051 I 11,9 I 12 =

! Laufzeittest bei 200 cd/m?
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Bild: Daniel Cléren

Langzeitflieger

Smarte Drohne DJI Mavic Air 2
mit extragroBBem Akku

Mit Drohnen fiir den Privatgebrauch
kann man meist nur so um die 25
Minuten fliegen, bis man den Akku
tauschen muss. Die Mavic Air 2 hilt
dagegen laut Hersteller DJI mit einer
Ladung bis zu 34 Minuten durch. Das
lange Flugvergniigen hat aber auch
Schattenseiten.

Von Daniel Cléren

er neue rund 850 Euro teure Quadro-

kopter Mavic Air 2ist schon im gefalte-
ten Zustand mit 180 Millimeter x 97 Milli-
meter X 84 Millimeter deutlich grofier als
sein Vorganger (168 mmx 83 mm x 49 mm).
Vom Jackentaschen-Design der ersten Air
ist somit nicht mehr viel iibrig, das neue
Modell erinnert eher an eine ausgewachse-
ne Drohe der Mavic-Reihe von DJL

Auch das Gewichtist merklich gestie-
gen - von 430 Gramm auf 570 Gramm.
Fast 200 Gramm entfallen dabei auf den
neuen 3500-mAh-Akku, der dafiirlaut DJI
eine Flugzeit von bis zu 34 Minuten (statt
21 Minuten bei der ersten Air) ermdglicht.

Die Mavic Air 2 nutzt die gleichen Sen-
soren zur Hinderniserkennung und Posi-
tionsbestimmung wie der Vorgénger, D]I

92

spendierte aber eine zusitzliche LED. Sie
dient als eine Art Suchscheinwerfer und
unterstiitzt die unteren Sensoren bei der
Landung und bei der Stabilisation, wenn
die Lichtverhaltnisse schlecht sind.

Den Controller hat DJT komplett tiber-
arbeitet. Er ist nicht nur deutlich grofer,
vor allem montiert man Mobilgerite (bis
6,5 Zoll) jetzt oberhalb der Fernsteuerung.
Dadurchliegt die Fernsteuerung nicht nur
besserin der Hand als der Vorgénger, son-
dern lasst sich auch ndher am Korper hal-
ten, ohne das Bild zu iberdecken. Prak-
tisch: Die Antennen sind nun im Control-
ler integriert und miissen nicht mehr vom
Nutzer ausgerichtet werden.

Flugbetrieb

Weiterhin vorhanden ist der tibliche Schie-
beregler fiir den schnellen Wechsel zwi-
schen den Flugmodi Tripod, Normal und
Sport. Ein Aufnahmeknopf fiir Video und
Foto, ein frei belegbarer Funktionsbutton
und ein Drehrad zum Schwenken der Ka-
mera sind ebenfalls wieder mit von der
Partie. Das Mobilgerat verbindet sich tiber
USB-C mit dem Controller, DJI liefert
Lightning-, Micro-USB-und USB-C-Kabel
als Adapter mit. Die Sticks lassen sich zum
leichteren Transport demontieren und an
der Unterseite des Controllers verstauen.
Geladen wird der Controller iiber einen

© Copyright by Heise Medien.

weiteren USB-C-Port unten am Gehause.
Die Mavic Air 2 ist in kurzer Zeit einsatz-
bereit. Schon beim ersten Start fallt auf]
dass sie im Vergleich zur Vorgangergene-
ration merklich leiser ist. Das liegt nicht
zuletzt an denneuen und grofieren Propel-
lern, deren Enden leicht angewinkelt sind.

Wie die anderen Mavic-Modelle iiber-
zeugt das Modell Mavic Air 2 in der Luft
durch Agilititund hervorragende Stabilitét.
Im Tripod-Modus fiir weiche Kamerafahr-
ten fliegt die Drohne mit 18 km/h, im Nor-
malmodus mit 43 km/h und im Sportmo-
dus bis zu 68 km/h. Laut Hersteller hilt sie
dabei einem Wind von bis zu 38 km/h
stand, was einer frischen Brise entspricht.

Besonders interessierte uns natiirlich
die tatsachliche Flugzeit. Im Test kamen wir
auf sehr gute 30 Minuten, bevor wir bei 10
Prozent Restladung den Landevorgang ein-
leiten mussten. Vier LEDs auf der Obersei-

Die DJI Mavic Air 2 (links) ist auch
zusammengefaltet deutlich groBer
als ihre Vorgangerin (rechts).
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te des Akkus geben Auskunftiiber den Lade-
stand der Batterie. Geladen wird er iiber ein
38-Watt-Netzteil, welches via USB auch die
mitgelieferte Fernsteuerung laden kann.
Zur Live-Bildibertragung nutzt die
Mavic Air 2 das proprietire Ubertragungs-
protokoll Occusync 2.0. Dieses funkt wahl-
weiseim 2,4-oder 5,6-GHz-Frequenzband
und soll aufeine maximale Reichweite von
sechs Kilometer kommen. Beim Test hat-
ten wir beim hierzulande erlaubten Sicht-
flug eine durchgehend stabile Verbindung.

Fly App

Im Unterschied zur ersten Air nutzt die
neue Version die etwas benutzerfreund-
lichere ,,DJI Fly“-App (kostenlos verfligbar
fiir Android und iOS). Hiertuiber lasst sich
nicht nur das Livebild der Kamera in 720p-
oder 1080p-Auflosung mit bis zu 30 Bil-
dern pro Sekunde betrachten. Sie gibt auch
Auskunft tiber Flughohe, Distanz, Satelli-
tenanzahl, Signalstarke sowie verbleiben-
de Flugdauer und blendet die Position des
Quadrokopters auf einer Karte ein.

Die Mavic Air 2 unterstiitzt sechs so-
genannte QuickShots, bei denen per Tas-
tendruck automatische Flugmandver fiir
Selfie-Aufnahmen durchgefiihrt werden.
Markiert man Objekte aufder Mobilgerite-
App, gelangt man zu drei neuen, intelli-
genten Tracking-Funktionen: Im Modus
»Spotlight 2.0 bleibt die Kamera der
Drohne stets auf das Ziel fixiert, wihrend
man selbst die Kontrolle tiber die Flugrich-
tung hat. Im ,,Point of Interest 3.0“-Be-
trieb umkreist der Quadrokopter selbst-
standig markierte Objekte.

DJI hat den Controller komplett Giber-
arbeitet. Unverandert lassen sich die
Steuerknilippel demontieren.
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Hyperlapse-Auf-
nahmen lassen sich
in den Auflésungen
1080p und 8K
erstellen, eine Spei-
cherung in 4K steht
nicht zur Auswahl.

Mit ,,Active Track 3.0“ folgt die Droh-
ne autonom markierten Objekten oder
Personen und weicht dabei eigenstindig
Hindernissen aus. Durch ein wenig be-
wachsenes Waldstiick folgte sie dem Tes-
ter tatsdchlich zuverlissig und unterflog
dabei alle niherkommenden Aste. Die
App zeigt Hindernisse nicht mehr auf
einem Radarbild, sondern durch orange
Streifen am oberen und unteren Bild-
schirmrand. Das ist verstiandlicher.

Neu ist auch der ,Hyperlapse“-Auf-
nahmemodus. Damit schiefst die Droh-
nenkamerain Intervallen Einzelbilder und
tiigt diese zueinem Zeitraffervideo zusam-
men. Das Video kommt dann wahlweise
in 1080p- oder in 8K-Auflosung (7680 X
4320 Pixel) auf die MicroSD-Speicher-
karte beziehungsweise den 8 GByte fas-
senden internen Speicher. Die einzelnen
Fotos bleiben erhalten, wahlweise als
JPEG, Raw oder beides. Die automatisch
erstellten Videos sind zwar eindrucksvoll,
aber etwas wackelig.

Als erste Endverbraucher-Drohne
wurde die Mavic Air 2 zudem mit der ,, Air-
Sense“-Funktion ausgestattet, die tiber die
Flugsicherungstechnik ,,ADS-B“ Signale
von Flugzeugen und Hubschraubernin der
Umgebung empfangt. Nihert sich ein
Flugobjekt, bekommt der Drohnenpilot
eine Warnung.

Videos und Fotos
Dieneueindrei Achsen stabilisierte Kame-
ra nutzt einen 1/2-Zoll-CMOS Sensor mit
einer festen Blende von £/2,8. 4K-Videos
werden mit Standardkontrast mit bis zu 60,
in HDR mit bis zu 30 Bildern pro Sekunde
aufgezeichnet. Fiir Slow-Motion-Aufnah-
men unterstiitzt die Drohne bei 1080p eine
Bildrate von bis zu 240 Hertz. Als Codec
stehen H.264 und H.265 mit einer maxi-
malen Bitrate von bis zu 120 MBit/s bereit.
Das sind beeindruckende Leistungsdaten.
Die Kamera schiefdt Fotos mit bis zu
48 Megapixel, kann aber auch je vier Pixel
zusammenfassen, um die Empfindlichkeit
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Steuerung Kamera Ubertragung

Format

Photo Type

Flimmeranpassu

bei schlechten Lichtverhéltnissen zu er-
hohen (sogenanntes,,Pixel Binning"). Auf
Wunsch wihlt die Kamera dabei selbst-
stindig die besten Einstellungen fiir das
Motiv. Die Bilder werden alternativ oder
parallel in JPEG und in Raw gespeichert.
Insgesamt iiberzeugte uns die neue Kame-
raim Vergleich zur ersten Mavic Air mehr.
Das Bild ist knackscharf und die Farben
sehr natiirlich. Allerdings neigt auch die
neue Kamera zu starkem Rauschen bei
schlechten Lichtverhiltnissen.

Fazit

Die Mavic Air 2 ist zwar nicht mehr ganz
so handlich wie die Vorgéngerin, aber die
Verbesserungen iiberwiegen diesen Nach-
teil. Zumidentischen Start-Listenpreis von
850 Euro bekommt man eine stark tiber-
arbeitete Drohne, die unter anderem mehr
Tracking-Funktionen, eine bessere Kame-
raund einen handlicheren Controller bie-
tet. Vor allem erreicht man nun eine or-
dentliche Flugzeit, um diese Features
richtig auszukosten. (nij@ct.de) ct

DJI Mavic Air 2

Hersteller DJI, www.dji.com

Grofe transportbereit / | 180 mm X 97 mm X 84 mm /
flugbereit (LX BX H) 183 mm X 253 mm X 77 mm

Gewicht 570 ¢

Akku/Flugzeit 3500 mAh / 34 min

Videoaufldsungen UHD: 3840 x 2160 Pixel bei
24/25/30/48/50/60 fps; 2.7K: 2688 x
1512 Pixel bei 24/25/30/48/50/60
fps; Full HD: 1920 x 1080 Pixel bei
24/25/30/48/50/60/120/240 fps;
HDR jeweils nur 24/25/30 fps

Videoformat MP4 / MOV (H.264, HEVC)

Fotoauflasung 8000 x 6000 Pixel (48 Megapixel)

Fotoformate
Lieferumfang

JPEG, Raw (Adobe DNG)

Controller, Verbindungskabel, Akku,
Schutzkappe, 6 Propeller, Netzteil,
Bedienungsanleitung / ,Fly More Com-
bo“-Paket zusétzlich zwei weitere Akkus,
sechs weitere Propeller, Akku-Lade-
station, Adapter: Batterie auf Power
Bank, ND-Filter, Reisetasche

849 €
1049 € (,Fly more Combo*“-Paket)

Preis
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Smarter laden und sparen

E-Autos laden mit go-eCharger und stundengenauem Tarif

Wenn man ein Elektrofahrzeug zu
Hause ladt, schieBen die Strom-
kosten schnell in die Hohe. Das muss
nicht sein: Wegen der unregelmaBi-
gen Einspeisung aus regenerativen
Quellen wird der Strom an der Bérse
manchmal sogar zu Minuspreisen
angeboten. Mit einer smarten Wall-
box und dem entsprechenden Tarif
lasst sich der Effekt auch zu Hause
nutzen.

Von Sven Hansen
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rwischt man nicht gerade eine Gra-
tis-Ladestation, kann das Tanken an
offentlichen Ladestationen ganz schonins
Geld gehen. Das dort iibliche Tarifwirr-
warr aus Stand-, Start-und Ladegebiihren
mit unterschiedlichsten Bezahlsystemen
und mangelnder Kostentransparenz kann
ganz schon frustrieren. Zu Hause zahlt
man einfach pro Kilowattstunde (kWh) und
fahrt im wahrsten Sinne glinstiger.
Dabeimachtsich das E-Auto als Grof3-
verbraucher allerdings deutlich auf der
Stromrechnung bemerkbar. Die ,,Tankfiil-
lung® einer tblichen 40-kWh-Batterie
schlagt mit rund 12 Euro zu Buche. Ein an-
derer Nervfaktor ist die lange Ladedauer
tiber die Schukosteckdose -mit 2000 Watt
dauert die Vollladung 20 Stunden. Frither
oder spater steht die Anschaffung einer
Wallbox mit hoherer Ladeleistung an.

© Copyright by Heise Medien.

Der go-eCharger Home+ des Osterrei-
chischen Startups go-e ist als mobile Lade-
16sung ausgelegt. Die 15 Zentimeter x 25
Zentimeter grofde Kiste mit der Typ2-Lade-
buchse fiirs Fahrzeug hangt an einer kur-
zen, dreiphasigen Zuleitung mit 32-Am-
pere-Stecker. Hat man einen entsprechen-
den Anschluss am Stellplatz, lasst sie sich
iiber die mitgelieferten Wandhalter statio-
nar betreiben. Genauso gut kann man sie
unterwegs nutzen, go-e bietet hierzu fiir
80 Euro ein Adapter-Set auf CEE 16A (drei-
phasig, rot), CEE 16A (einphasig, blau) und
einphasigen Schukostecker.

Start

Voraussetzung fiir den sicheren Betrieb ist
die fachgerechte Installation einer 32-Am-
pere-Starkstrombuchse, die vom Elektri-
ker tiber eine separate Zuleitung (NYM
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5x2,5) direkt an der Verteilung mit ent-
sprechender Absicherung und FI-Schutz
erfolgt. Mit Installationskosten von 150
Euro sollte man rechnen, wobei wegen der
beliebig komplizierten Leitungsfiihrung
bis zur Starkstrombuchse oder bei einem
iiberfiilltem Stromkasten viel Luft nach
obenist. Manch ein Bauherr hat schon eine
bose Uberraschung erlebt, weil der vom
Bauunternehmen verkaufte E-Stellplatz
nur mit einer diinnen Strippe fiir die Weih-
nachtsbeleuchtung erschlossen war.

Die dreiphasige Anschlussvariante mit
entsprechendem Querschnitt erlaubt die
Nutzung der maximalen Ladeleistung von
22 Kilowatt. Ob man diese abrufen kann,
hingt auch vom E-Fahrzeug verbauten
Gleichrichter ab. Manche Modelle konnen
Wechselstrom nur aufeiner der drei Phasen
anzapfen, sodass sich hier eine maximale
Ladeleistung von rund 7 Kilowatt ergibt.

Der go-eCharger Home+ lasst sich
sofort nutzen, sobald er mit dem Strom
verbunden wird. Uber einen Taster auf
der Vorderseite kann man die Ladeleis-
tung vor dem Einstecken des Ladekabels
auf Wunsch absenken. Ein Kranz aus
32 RGB-LEDs rund um die Ladebuchse
zeigt den momentanen Betriebszustand
an -auch wihrend des Ladevorgangs, so-
dassmanden Ladestatus aus der Ferne im
Blick behilt. Fiir alle weiteren Einstellun-
gen ist der Griff zum Smartphone notig.

Mit der kostenlos fiiriOS und Android
erhaltlichen go-eCharger-App kann man

Vernetzte Wallbox | Test & Beratung
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Einstellungen
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Auf der Startseite zeigt die
App Infos zum aktuellen
Ladevorgang. Momentan
steht der automatisierte
Ladestart kurz bevor.

den Home+ zunichst mit dem Heim-
WLAN verbinden. Fiir den Erstkontakt
nutzt man den integrierten Hotspot, per
Einrichtungsassistent iibermittelt man an-
schliefdend die Zugangsdaten firs WLAN.
Danach ist der Home+ im lokalen Netz
erreichbar. Erlaubt man die Nutzung der
go-E-Cloud, kann man auch unterwegs

Im Einstellungsmendi las-
sen sich die Ladeanzeigen
des LED-Kranzes wie auch
die Betriebsmodi der Wall-
box verstellen.

Die Cloud-Ansicht
gibt Auskunft Gber
den momentanen Ver-
bindungszustand des
Chargers.

auf das Gerit zugreifen. Der Charger ver-
fligt iber zwei WLAN-Module, der per
Passwort gesicherte Hotspot bleibt auf
Wunsch weiter aktiv.

Im Dashboard der App lésst sich der
aktuelle Ladevorgang beobachten, wobei
Spannung, Strom und Leistung fiir jede
derdrei Phasen separat ausgewiesen wird.

Detailaufstellung

Energie

0 =
o0 o0z 03 04 05 06 o7 08 09

i

-0

26 7 28 29

Mit der Monatsabrechnung des Stromanbieters aWATTar erhdlt man eine nach Stunden aufgeschliisselte
Preis-/Leistungsibersicht. In Violett abgetragen ist der schwankende Preis pro kWh an der Strombérse,

in Griin die abgerufene Leistung. Die AusschnittsvergroBBerung zeigt: Am 20. Februar hat die Wallbox den
Ladevorgang das Fahrzeugs in die glinstigsten Nachtstunden verlagert.

c't 2020, Heft 12
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Zugangskontrolle X

Offen
Laden standardmaRig maglich

RFID/App bendtigt
Freischaltung jedes Mal
erforderlich

Strompreise

Automatische Aktivierung durch
glnstige Strompreise in
Osterreich

Ladetimer
Laden ist nur in voreingestellten
Zeitslots méglich

Der Wechsel der Betriebsmodi erfolgt
tiber den Punkt ,Zugangskontrolle”.
AuBer der automatischen Ladung bei
glinstigem Strom lasst sich hier auch
das Lademanagement tiber RFID-Chips
einstellen.

Die Ladeleistung lasst sich ebenfalls per
App justieren, zudem kann man den
go-eCharger Home+ in verschiedene Be-
triebsmodi versetzen.

Stromsparer

Um das Portemonnaie zu schonen, lasst
sich die Wallbox so konfigurieren, dass sie
das Fahrzeug automatisch zum giinstigs-
ten Zeitpunkt betankt. Voraussetzung
hierfiirist ein Stromtarif auf Stundenbasis,
wie ihn in Deutschland derzeit das Unter-
nehmen aWATTar anbietet. Hat man
einen analogen Stromzihler, wird dieser
durch ein Smartmeter ersetzt.

An der europidischen Stromborse un-
terliegt der Preis fiir die Kilowattstunde
Schwankungen von mehreren Cent, die
bei gewohnlichen Stromtarifen nicht an
die Kunden weitergeleitet werden. Der
Anbieter aWATTar hingegen nutzt das
Smartmeter des Kunden, um eine stun-
dengenaue Abrechnung mit stiindlich
wechselnden Strompreisen durchzufiih-
ren. Am Ende des Monats erhilt man eine
detaillierte Auflistung aller Verbriauche
und den angefallenen Kosten.

Hat man den entsprechenden Strom-
tarif gebucht, lohnt es sich im Einstel-
lungsmenti des Home+, die Option ,,Zu-
gangskontrolle: Strompreis“ zu aktivieren.
Zusitzlich kann man danach eine maxi-
male Ladedauer und den Zeitpunkt fest-

96

legen, wann das Fahrzeug aufgeladen
sein soll.

Schliefdt man ein Fahrzeug an, wird es
nicht sofort aufgeladen, sondern verharrt
in Ladebereitschaft (siche Kasten). Im Hin-
tergrund ruft die Ladebox aus dem Netz die
Handelspreise des Stroms ab, die taglich
um 14 Uhr fiir den Folgetag festgelegt und
veroffentlicht werden. Die Homebox+
sucht sich nun den giinstigsten Zeitraum,
um das Fahrzeug zum gewtinschten End-
punkt vollgetankt zu haben.

Hatman die Zielzeit auf7 Uhr gesetzt,
beginnt die Ladung an manchen Tagen,
sobald man das Fahrzeug abends abstellt
- etwa weil besonders viel Windstrom im
Netz verfiigbarist. An anderen Tagen star-
tet der Vorgang erst nach Mitternacht, weil
Industrie und Privathaushalte dann be-
sonders wenig Energie abrufen. Im Test
klappte das zuverldssig. Spatestens iiber
die detaillierte Monatsabrechnung von
aWATTar liefd sich nachvollziehen, dass
der Charger tatsichlich die giinstigsten
Stunden fiir die Aufladung nutzte.

Eine solche Strategie kann nicht nur
Strom sparen, sondern ist wegen der zu-

Ladegefliister

Beim Laden mit Wechselstrom kommt
hierzulande der Typ2-Standard (IEC
62196) zum Einsatz, der neben der Ste-
ckerverbindung auch die Kommunikation
zwischen Ladestation und Fahrzeug fest-
legt. Am Typ2-Stecker, wegen des an der
Normierung beteiligten Steckerherstel-
lers auch ,Mennekes-Stecker” genannt,
ist mit dem Control Pilot (CP) auch eine
Datenverbindung vorgesehen. Kommu-
niziert wird Uber Pulsweitenmodulation
(PWM). Ein Rechteckimpuls von 1kHz bei
12 Volt dient als Tragersignal, die Infor-
mation liegt im Tastgrad, dem Verhaltnis
von Impuls und Pause. Eine Typ2-Lade-
station lieBe sich komplett ohne digitale
elektronische Komponenten aufbauen.
Wird ein E-Auto an der Ladestation
angeschlossen, senkt dieses zunachst
die Spannung auf der Steuerleitung auf
9 Volt. Die Ladestation erkennt am Span-
nungsabfall, dass ein Fahrzeug ange-
schlossen ist und aktiviert das Rechte-
cksignal. Die Pulsweite des Signals (duty
cycle) verrat dem Fahrzeug, welche ma-
ximale Stromstarke zwischen 6 Ampere
und maximal 80 Ampere bereitsteht.

© Copyright by Heise Medien.

nehmenden Netzschwankungen durch die
Energiewende wichtig fiir die Umsetzung
von Smartgrid-Konzepten. Bei diesen las-
sen sich Verbraucher oder Speicher fern-
steuern, um das Netz gleichmafig auszu-
lasten. Aussichtsreichster Standard ist
hierbei EEBus, der beispielsweise von
Bosch/Siemens-Haushaltsgerdten mit
Home-Connect-Funktion genutzt wird.

Der Wechsel der Zugangskontrolle ist
der Schliissel zu einem weiteren Betriebs-
modus. Nutzt man die Option ,RFID/
App“, ist die Station in der Voreinstel-
lung gesperrt und ldsst sich nur per App
oder iiber bis zu zehn unterschiedliche
RFID-Tags aktivieren. Ein entsprechender
Tag fiir den Schliisselanhénger liegt bei,
im Test lief3en sich 7 von 10 Karten mit
Funkfunktion (EC/Visa/Kantinenkarte
oder dhnliche) anlernen. NFC per Smart-
phone wird nicht unterstiitzt, wer die Wall-
box durch Davorhalten des Handys ent-
sperren mochte, muss einen Tag in der
Handpyhiille unterbringen.

Die Wallbox signalisiert das Vorhalten
eines bekannten Tags oder die Freischal-
tung per App mit einem griinen Licht-

Im nédchsten Schritt signalisiert das
Elektrofahrzeug seine Ladebereitschaft,
indem es die obere Grenze des Rechte-
cksignals auf dem Pilotsignal auf 6 Volt
driickt. Das Fahrzeug befindet sich nun
in Wartestellung und die Ladestation
kann die Stromversorgung zum Fahrzeug
mit der zuvor angegebenen maximalen
Stromstéarke aufschalten - muss dies aber
nicht sofort tun. Dieser Schwebezustand
lasst sich bei den meisten E-Fahrzeugen
halten - wovon der go-eCharger im Test
beim flexiblen Ladestart abhdngig vom
Stromtarif Gebrauch macht.

Ob es sich um einen ein- oder drei-
phasigen Ladepunkt handelt, wird tber
den Control Pilot Gbrigens nicht Uber-
mittelt. Erst mit dem Aufschalten des
Ladestroms kann das Lademanagement
des Fahrzeugs die tatsachlich verfligba-
re Ladeleistung ermitteln. Denn die hangt
auch von den im Fahrzeug verbauten
Gleichrichtern ab, da der Akkublock
Gleichstrom benoétigt. Arbeitet der
Gleichrichter nur auf einer Phase, drittelt
sich damit auch die maximale Leistungs-
entnahme am dreiphasigen Ladepunkt.
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kranz, danach kann man das Fahrzeug
laden. Fiir jeden RFID-Token summiert
die Ladestation die abgenommenen Kilo-
wattstunden. Haben mehrere Nutzer Zu-
griff, l4sst sich so nachvollziehen, wer wie
viel geladen hat. Der CSV-Export des
Lade-Logs funktionierte zum Testzeit-
punkt nur in der iOS-App.

Mit der Nutzerverwaltung per RFID
lasst sich der go-eCharger Home+schonim
halboffentlichen Bereich einsetzen, etwa
fiir kleine Unternehmen oder das Car-Sha-
ring im kleinen Kreis. Die Nutzer starten
dann einen Ladevorgang, wenn sie das
Fahrzeug abstellen. Das System sieht sogar
vor, mehrere Charger parallel in der App
anzumelden und bietet dann ein Lastma-
nagement per Cloud an. Hat man mehrere
Wallboxen installiert, Iasst sich so die Ge-
samtabgabe limitieren, um den Hausan-
schluss nicht zu iiberlasten. Parallel ange-
schlossene Fahrzeuge werden dann auto-
matisch in einzelnen Zeitslots betankt.

Fiir die Home+-Wallbox stellt go-e ein
gut dokumentiertes API bereit. Uber

HTTP-Requests oder MQTT ldsst sich das
Gerit auslesen und steuern, sodass man
den Charger in bestehende Smart-Home-
Projekte integrieren kann. Alle iiber die
App zuginglichen Funktionen lassen sich
auch auf diesem Wege nutzen. In Kiirze
sollesnoch einen passenden Skill fiir Alexa
geben, um Ladeinformationen per Sprache
abzurufen.

Fazit
Der Go-eCharger ist eine gute Investi-
tion, wenn man sein Fahrzeug daheim
moglichst schnell aufladen will. Mit den
zusdtzlich erhiltlichen Adaptern und der
mobilen Bauart ist man besonders flexi-
bel unterwegs: fest installierte Wallbox
daheim, flexible Ladelosung unterwegs.
Auch als halboffentlicher Ladepunkt eig-
netsich das Gerét, da es mitder RFID-Zu-
gangskontrolle eine nachtrigliche Aus-
wertung und Abrechnung fiir bis zu zehn
Parteien ermoglicht.

Die App wirkt ein wenig sprode, liefert
aberalle Informationen tiber den Ladevor-

Vernetzte Wallbox | Test & Beratung

gangund lasst sich dank Cloud-Anbindung
vonunterwegs nutzen. Ein Highlightist die
gut funktionierende Automatikladung
zum Niedrigpreis, auch wenn ,,niedrig"
wegen des Anteils an Steuern und Sonder-
abgaben vom Strompreis hierzulande recht
hochist. Kiinftig will go-e einen speziellen
Controller fiir die Hutschiene anbieten,
mit dem sich selbst produzierter Solar-
stromins heimische Ladekonzept integrie-
ren lasst. So kann man auf die Lebenszeit
des E-Autos ein paar Euro einsparen.
(sha@ct.de) ct

go-eCharger Home+

Hersteller g0-€, www.£0-€.co

Lieferumfang  Charger, Montageplatte, RFID-Tag

Abmessungen | 15 cm x 19 cm x 25 ¢cm

Gewicht 2 kg

Ladeleistung  max. 22 kW (dreiphasig), max. 7,4 kW (einphasig)
Anschliisse CEE-Stecke (32 A), Typ-2-Buchse (fahrzeugseitig)
Preis 700 €

Penetrationstests

in der Cloud

Live-Webinar
am 25.05. um 10 Uhr

Preis: 150,00 € inkl. MwSt.

Der Trend zur Nutzung von Cloud Computing ist ungebrochen. Die Verantwortung fiir die
Sicherheit der Infrastruktur liegt scheinbar beim Cloud-Anbieter. Der Nutzer/Applikations-
entwickler hort ,,Serverless” und meint, sich nur noch um die Funktionalitat seiner Anwen-
dung kiimmern zu missen.

In diesem Webinar wird gezeigt, wie Penetrationstester bei der Planung und Durchfiihrung
von Sicherheitspriifungen vorgehen, auf welche Art und Weise es ihnen gelingt, Locher in die
Wolken zu stechen und was beachtet werden sollte, um einen groBBen ,Datenwolkenbruch”

PA

Referent:
Jan-Tilo Kirchhoff

Compass Security
Deutschland GmbH

zu verhindern.

/, heise

Events WWW.heise-events.de/webinare/penetrationstests_cloud

Contferences, Seminars, Werkibag
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Cloud-Office ohne Google und Microsoft

OnlyOffice ist eine Alternative zu
den Office-Diensten von Google
und Microsoft, die auch auf einem
eigenen Server laufen kann. Dank
lokal installierbarer Programme
bietet es sich auch als Cloud-freies
und kostenloses Office-Paket an.

Von Stefan Wischner

as relativ unbekannte, quelloffene
OnlyOffice aus Riga in Lettland unter-
scheidet sichvon Google Docsund Micro-

soft Office Online in einigen wesentlichen
Punkten. So setzt es fiir die Zusammen-
arbeit mehrerer Nutzer keine fremden
Cloudspeicher voraus, sondern enthilt
eine Komponente, die sich auf selbst ge-
hosteten Servern installieren ldsst. Im
letzten Jahrist der Hersteller eine Partner-
schaft mit Nextcloud eingegangen; in der
aktuellen Nextcloud-Version gehort Only-
Office sogar zum Installationsumfang.
Aufler den klassischen Office-Pro-
grammen bietet OnlyOffice auch Projekt-
planungs-, CRM- und Dokumentenma-
nagement-Module. Dieser Artikel konzen-
triert sich aber auf die Editoren fiir Texte,
Tabellen und Préisentationen. Von Only-

© Copyright by Heise Medien.
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Office gibt es auler den Web-Editoren
auch lokal installierbare Versionen fiir
Windows, macOS und Linux. Die ermog-
lichen die Zusammenarbeit via Cloud-
speicher genauso wie die Arbeit mit lokal
abgelegten Dateien.

OnlyOffice ganz ohne Cloud
Die Webversion von OnlyOffice und die
Desktop-Editoren fiir Windows, macOS
und Linux gleichen sich nahezu vollstan-
dig und lassen mit wenigen Ausnahmen
auch gleich bedienen. Die Anlehnung an
das Office-Paket von Microsoft ist dabei
offensichtlich. So tibernimmt der Herstel-
ler fiir die einzelnen Programmmodule
zum Beispiel die von Word, Excel und Po-
werPoint bekannten Akzentfarben.

Auch bei der Gestaltung der Bedien-
oberfliche stand Microsoft Office Pate.
Anstelle von Pull-down-Mentis gibt es Re-
gister mit unterschiedlichen Symbolleis-
ten, dhnlich den mit Microsoft Office 2007
eingefithrten Ribbons. Die sind etwas
iibersichtlicher als beim Microsoft-Pen-
dat, einfach wegen der deutlich geringeren
Anzahl an Funktionen.

Allerdings gibt es auch gewohnungs-
bediirftige Unterschiede. So finden sich
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Detaileinstellungen etwa fiir Absatzfor-
mate oder Tabellen nicht in nur in Dialog-
boxen, die sich per Kontextmenii errei-
chen lassen, sondern in einem gesonder-
ten Bereich am rechten Bildschirmrand.

Etwas ungewohnt ist auch, dass man
im Datei-Menii der Desktop-Versionen
zwar Befehle fiir das Speichern und Dru-
cken findet, nicht aber fiir das Offnen oder
Anlegen neuer Dokumente. Fiir die muss
man das OnlyOffice-Logo links oben an-
klicken, um zu einem Bereich zu kommen,
der der Backstage-Ansicht von Microsoft
Office dhnelt. Beider Web-Version st dies
wieder anders: Das OnlyOffice-Logo fiihrt
zur Herstellerwebseite; Dokumente lassen
sich nur tiber die Oberfliche des Cloud-
speichers 6ffnen und anlegen.

Positiv hebt sich OnlyOffice von Mi-
crosoft Office ab, indem es mehrere Do-
kumente in Tabs unterstiitzt, noch dazu
unabhingig von Dateiformat und Doku-
mententyp. Es gibt also keine unterschied-
lichen Anwendungen oder Fenster fiir
Texte, Tabellen und Prasentationen. Statt-
dessen werden alle ins selbe Programm-
fenster geladen und landen in eigenen
Registern. Die kann man dhnlich wie in
Webbrowsern herauslosen und in Einzel-
fenster umwandeln, etwa um mehrere
Dokumente nebeneinander anzuzeigen.

OnlyOffice verwendet keine eigenen
Dateiformate, sondern nutzt nativ die Mi-
crosoft-Formate .docx, .xlsx und .pptx.
Dateien im Open-Document-Format (odt,
ods, odp) und rtf-Textdateien lassen sich
aber auch offnen. PDF-Dokumente liest
OnlyOffice ebenfalls, kann sie aber nur an-
zeigen. Umgekehrtlassen sich alle mit On-
lyOffice erzeugten oder bearbeiteten Datei-
en als PDF exportieren. Auffillig ist die
Gemachlichkeit, mit der OnlyOffice Datei-
en Offnet und speichert - auch auf'lokalen
Datentrigern. Selbst das Laden einfacher,
einseitiger Texte kann ein paar Sekunden
in Anspruch nehmen. Im Editor arbeitet es

sich dann aber genauso fliissig wie bei ver-
gleichbaren Office-Programmen.

Gute Grundausstattung

Der Funktionsumfangist in etwa mitdem
von Google Docs vergleichbar. Die Text-
verarbeitung enthilt alle wichtigen Basis-
funktionen inklusive Kopf-und Fuf3zeilen,
Seitennummerierung, Kommentarfunk-
tion, Uberarbeitungsmodus, Tabellen,
Grafiken und Textfelder mit verschiede-
nen Umflussoptionen, Spaltensatz, Recht-
schreibpriifung, Fufinoten und Inhaltsver-
zeichnisse.

Gegeniiber Word ldsst sich deutlich
weniger einstellen. Vermisst haben wir vor
allem Dokumentvorlagen, eine Trennhilfe,
die Moglichkeit, Schlagwortverzeichnisse
anzulegen und manche Komfortfunktio-
nen, etwa eine dauerhaft angezeigte Zei-
chen-und Wortzahlin der Statusleiste. Fiir
die in Biiros oder im Privatbereich tbli-
chen Anforderungen an die Textverarbei-
tungreicht das Textmodul aber sicher aus.

Auch die Tabellenkalkulation diirfte
fir viele Standard-Einsatzbereiche ge-
niigen. Sie unterstiitzt mehrere Arbeits-
blatter, enthilt alle wichtigen Funktio-
nen fiir mathematische, statistische und
kaufmiannische Berechnungen, Dia-
gramme und benennbare Zellbereiche
sowie zum Ausblenden und Filtern von
Bereichen. Alle Rechen-und Stringfunk-
tionen lassen sich aus einer thematisch
gruppierten Symbolleiste auswihlen.
Auch einige klasseniibliche Komfort-
funktionen sind vorhanden, etwa das
automatische Fiillen von Zellbereichen
durch Aufziehen eines Rahmens oder die
sofortige Berechnung von Anzahl, Mit-
telwert und Summe eines markierten
Blocks in der Statuszeile. Kalkulations-
profis werden dennoch einiges vermis-
sen, etwa Pivot-Tabellen und vor allem
VBA-Makros. OnlyOffice enthilt zwar
auch eine eigene Makrofunktion; die ist
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OnlyOffice unterstiitzt Tabs und kann unterschiedliche Dokumentformate in den
Registern halten, also Texte, Tabellen und Prasentationen in beliebiger Mischung.
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aber weder kompatibel noch anndhernd
so leistungsfihig wie VBA.

Das Prisentationsprogramm fallt
gegeniiber dem Vorbild am deutlichsten
ab. Es gibt von allem deutlich weniger:
Weniger Vorlagen, weniger Layouts, nur
acht Ubergangseffekte und Animationen.
Einiges fehlt auch komplett, so etwa die
Moglichkeit, Videos oder 3D-Modelle ein-
zufligen-oder das temporire Ausblenden
und Uberspringen von Folien.

Kompatibilitat zu

Microsoft Office

Neben dem reinen Funktionsumfang miis-
sen sich Office-Programme vor allem an
ihrer Datenkompatibilitat zum Marktfiih-
rer messen lassen. Texte, Tabellen und
Priasentationsdateien, die in Microsoft
Office erstellt oder bearbeitet worden sind,
miissen sich nicht nur 6ffnen lassen, Inhalt
und Formatierung sollten auch original-
getreu erhalten bleiben.

Eine sehr hohe - in manchen Fillen
auch ,,100-prozentige” Kompatibilitit zu
Microsoft Office versprechen fast alle An-
bieter von Biiroprogrammpaketen. Dass
selbst die Grofden, von Libre Office bis
SoftMaker Office, dieses Versprechen
nicht uneingeschrinkt halten konnen, hat
unser Test in [1] gezeigt.

Vor diesem Hintergrund hat uns On-
lyOffice positiv iberrascht: Vor allem Text-
dateienim DOCX-Format stellte das Pro-
gramm nahezu originalgetreu dar und lief3
sich durch keines unserer teils sehr an-
spruchsvollen Testdokumente in Verle-
genheit bringen. Ein 200-seitiges, mit MS
Word verfasstes Fachbuch-Manuskript mit
100 Abbildungen, Textkisten und Icons
hitten wir ohne Nachbearbeitung fast di-
rekt an die Druckerei schicken konnen.
Fast-denn eine Sache fehlt: Es gibt in On-
lyOffice keine automatische Silbentren-
nung, auch nicht als Nachriistoption. Das
verindert Zeilenldngen und letztlich Sei-
tenumbriiche und lasst zudem Texte im
Spalten-/Blocksatz hisslich aussehen.
Davon abgesehen lief3 die Software alle
Texte und Formatierungen intakt.

Schwieriger gestalten sich Excel-Ar-
beitsmappen. Der Tabellenkalkulation
von OnlyOffice fehlen etliche Funktionen.
Die meisten von uns getesteten Excel-Ta-
bellen mit Standard-Berechnungenlieflen
sich zwar fehlerfrei 6ffnen und bearbeiten.
Manche Funktionen, wie etwa das Extra-
hieren einer Monatszahl aus einem Da-
tumsfeld, produzierten jedoch Fehlerein-
trige in den entsprechenden Zellen.
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Das komplex formatierte DOCX-Buchmanuskript lieBe sich direkt an die Druckerei
schicken - wenn es denn eine Trennhilfe in OnlyOffice gabe.

Arbeitsblatter mit Pivot-Tabellen wer-
den zwar korrekt angezeigt, aktualisieren
sich aber nicht dynamisch, wenn man zu-
grunde liegende Daten dndert. Das ist
logisch, fehlt doch die Pivot-Funktion
komplett. Bei einer sehr grof3en Tabelle
mitliber 80.000 Zeilen verschluckten sich
manche Funktionen und wurden ab einer
bestimmten Zeile nicht mehr berechnet.

Die getesteten PowerPoint-Prasen-
tationen Offnete OnlyOffice ebenfalls
problemlos, ignoriert aber alle Funktio-
nen und Effekte, die es nicht unterstiitzt.
So zeigt es Videos in Folien lediglich
als Standbilder, unbekannte Animatio-
nen und Effekte dndern sich in ein ein-
faches Fade-In/Fade-Out. Schlimmer:
Beim Andern einer Folie, Speichern und
Offnen in Microsoft PowerPoint wurden
alle Uberginge und Effekte dauerhaft
durch die einfache Uberblendung iiber-
schrieben, obwohl die Uberginge in On-
lyOffice gar nicht angefasst wurden.

Zusammenarbeit

Die Zusammenarbeit an Dokumenten, die
aufeinem unterstitzten Cloudserver (zum
Beispiel Nextcloud) gespeichert sind, ge-
staltet sich ganz dhnlich wie in Google
Docs oder Microsoft Office 365: Der Be-
sitzer gibt eine Datei zum Lesen oder Be-
arbeiten fiir andere Nutzer frei. Fiir exter-
ne, nicht in der Server-Organisation inte-
grierte Nutzer geht das auch tber einen
Freigabelink. Beim gemeinsamen Bear-
beiten werden Anderungen aller Nutzer
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nahezu in Echtzeit zusammengefiihrt.
Leider sieht man nicht, an welcher Stelle
jemand anderes gerade zugange ist. Nur
wihrend der Eingabe, etwa in einer Tabel-
lenzelle, zeigt ein farbiger Rahmen die
Fremdbearbeitung kurz an.

Wihrend unserer Tests verschwan-
den in einem Fall Anderungen in einem
Online-Dokument. Die Daten lieen sich
zwar aus dem Cache restaurieren, vertrau-
ensfordernd ist ein solcher Vorfall jedoch
nicht. Die Ursache konnten wir bislang
nicht ermitteln; weitere Tests aufanderen
Servern verliefen ohne Probleme.

Um einen Server flir OnlyOffice selbst
zu hosten, gibt es eine grofde Anzahl an
Moglichkeiten und Lizenzmodellen. Vor-
aussetzung sind entweder Windows Server
ab Version 2008 mit MySQL Server ab 5.1
oder ein Linux ab Kernel Version 3.13. On-
lyOffice ldsst sich auch in Verbindung mit
Nextcloud einrichten;ab der Version Next-
cloud Hub 18 ist es bereits integriert [2].

Den OnlyOffice-Server gibt esin meh-
reren Editionen. Die Desktop-Editoren fiir
alle Systeme und die auf 20 aktive Verbin-
dungen begrenzte Community Edition,
die auch auf GitHub veroffentlicht wurde,
sind komplett kostenlos. Die Integration
Editions fiir nichtkommerzielle Nutzung
gibt es als Home Server fiir einmalig 90
Euro mit maximal 10 Benutzern oder als
Single Server mit Preisen von knapp 1000
(50 Nutzer) bis 3800 Euro (200 Nutzer).
Die Enterprise Editions liegen preislich
nur knapp hoher, bieten eine erweiterte
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Administrationsoberfliche und sind ab
der 100-User-Version mandantenfihig.
Wer will, kann sich auch Platz auf den von
den OnlyOffice-Herstellern betriebenen
mieten. Dann aber liegen die Daten wieder
auf fremden Rechnern.

Es gibt auch Mobilversionen des On-
lyOffice-Editors. Allerdings kann man mit
der Android-App bislang nur Dokumente
betrachten. Etwas besser dran sind
iOS-Nutzer. Mit der App fiir iPhones und
iPads kann man Dateien aus Cloudspei-
chern ebenso wie lokal auf dem Mobilgerat
gespeicherte Dokumente mit grundlegen-
den Funktionen bearbeiten. Die Bedie-
nung unterscheidet sich dabei grundsitz-
lich von den Web- und Desktop-Editoren
und macht vor allem auf Smartphones
naturgemafd wegen des begrenzten Platzes
wenig Spaf3.

Fazit

Als leichtgewichtige Alternative zu den
populdren Office-Paketen macht OnlyOf-
fice keine schlechte Figur, wenn man mit
der funktionellen Grundausstattung aus-
kommt. Uberraschend ist die recht hohe
Kompatibilitit zu Dokumenten von Micro-
soft Office. Prasentationsdateien iiberste-
hen die wechselseitige Bearbeitung aller-
dings nicht immer unbeschadet.

In Verbindung mit Nextcloud oder
OwnCloud auf einem eigenen Server bie-
tet OnlyOffice die Moglichkeit, Dokumen-
te, Tabellen und Prasentationen im Team
zu bearbeiten. Das lduft zwar nicht ganz
so geschmeidig wie bei Google Docs, dafiir
liegen die Daten nicht auf einem fremden
Server. (swi@ct.de) c&
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Office-Paket fiir eigene
Cloud und lokale Nutzung

Hersteller-Webseite www.onlyoffice.com

Systeme Windows Vista, 7, 8.x, 10, Linux, mac0S

(Desktop Editor) ab 10.11,i0S, Android (nur Reader)

Systeme (Document  Windows Server ab 2008, Linux ab Kernel

Server) 3.13, optional via Docker

Dateiformate docx, xIsx, pptx, odt, ods, odp, rtf, pdf, xml,
txt, wps (Auswahl)

Preise Kostenlos (Desktop Editoren, Community

Server), je nach Ausfiihrung und User-
anzahl von 90 € bis rund 4000 €
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DenkanstoBBe

Mind-Mapping-Programme fir Windows, macOS
und mobile Plattformen

Mind-Mapping verspricht sofortiges
Brainstorming mit einer Methode,
die sich das menschliche Gehirn zum
Vorbild nimmt. Ist die kreative Hand-
bremse erst mal geldst, sprudeln die
Ideen. Apps fiir Desktop- und Mobil-
systeme setzen die Technik fiir Ein-
zelnutzer und Teams um.

Von André Kramer

102

as von Tony Buzan entwickelte

Mind-Mapping hat sich seit den
70er-Jahren zum Standardwerkzeug fiirs
Brainstorming entwickelt. Wer Mind-Map-
ping richtig betreiben will, geht hierar-
chisch vor. Um ein Stichwort in der Mitte
eines Blatts Papier gruppieren sich Unter-
punkte, die wiederum nur mit weiteren
Kindknoten verkniipft werden diirfen,
nichtuntereinander. So entsteht eine Glie-
derung, die dem Thema Struktur gibt. Der
Trick ist, nicht in einer linearen Kette zu
denken wie beim geschriebenen Text, son-
dern zweidimensional, dabei aber zu einer

© Copyright by Heise Medien.

Form zu finden, die sich dennoch linear
ausgestalten lasst, beispielsweise als In-
haltsverzeichnis fiir ein umfangreiches
Dokument. Zu Buzans Methode gehort
der Einsatz verschnorkelter Zweigverbin-
dungen und Zeichnungen in bunten Far-
ben, um neben der analytischen auch die
kreative Seite des Hirns zu stimulieren.
Mittlerweile gibt es verwandte Tech-
niken, die weniger streng hierarchisch
vorgehen. Sie sollen beim Meeting in der
Gruppe oder beider Arbeit alleine im Biiro
den Gedanken auf die Spriinge helfen.
Die Hersteller von Mind-Mapping-Soft-
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ware horen aufihre Kunden und erweitern
ihr Angebot {iber das reine Brainstorming
hinaus. Programme wie MindManager
und MindView unterstiitzen nicht nur
eine Vielzahl von Diagrammtypen, son-
dern sind mittlerweile auch Projektpla-
nungstools zur Kalkulation von Arbeits-
zeit und Kosten. Hersteller webbasierter
Tools werben vor allem mit Online-
Zusammenarbeit.

Am Test nahmen das Open-Source-
Programm FreeMind, MindManager von
Corel, MindView vom dianischen Herstel-
ler Matchware und XMind aus Hong
Kong teil. Aulerdem haben wir die Web-
anwendungen MindMeister und Mindo-
mo getestet.

Lokal installierte Programme haben
den Vorteil, sich gut ins System zu integ-
rieren, um beispielsweise einfacher mit
Office-Anwendungen zusammenzuarbei-
ten. Web-Apps sind iiberall verfiigbar und
lassen sich auch im Besprechungsraum
oder im Homeoffice auf einem beliebigen
Laptop aufrufen.

Effizientes Brainstorming

Urspriinglich lautete die Mafdgabe von
Buzan, mit einem weif3en Blatt anzufan-
gen, umsich nicht ablenken zulassen. Auf
den Bildschirm iibertragen bedeutet das
ein einfaches Bedienkonzept, damit die

Gedanken frei flieflen konnen und die
Energie nicht vom Umgang mit Symbol-
leisten und Paletten aufgebraucht wird.
Gerade beim Brainstorming im Team
mochte man manchmal erst Ideen sam-
meln, bevor sie einsortiert werden. Man-
che Programme bieten einen Brainstor-
mingmodus, indem zunéchst nur nieder-
geschrieben und spater hierarchisch sor-
tiert wird, indem man die Punkte iiber
Mausgesten miteinander verkniipft.

Die Hauptarbeitsbereiche nahezu
aller Mind-Mapping-Software funktionie-
ren nach denselben Regeln. Jede Map be-
ginnt mit einem zentralen Knotenpunktin
der Mitte, der das Thema reprasentiert. Ein
Druck auf die Eingabe-Taste fiigt einen
damit verkniipften Knotenpunkt hinzu und
setzt dort den Textcursor. Mehrmaliges
Driicken dieser Taste erginzt neben-
geordnete Knotenpunkte. Die Einfiigen-
Taste erginzt untergeordnete Knoten.

Ausgestaltung

Wie eingangs erwahnt, sollten Layout und
Gestaltung beim initialen Brainstorming
keine Rolle spielen. Anders sieht es aus,
wenn die Ergebnisse dieses Prozesses pré-
sentiert werden sollen. Dafiir kann man
die Knotenpunkte und Zweige geschwun-
gen oder eckig gestalten, ihnen Farbsche-
mata zuweisen, Symbole oder Fotos ergin-

Noch mehr Brainstorming-Apps

Neben den getesteten Anwendungen gibt
es eine Fllle weiterer Desktopprogram-
me, Mobil-Apps und Webdienste, die den
Gedankenfluss ordnen wollen. Dabei ver-
suchen viele Hersteller, ihre Software so-
wohl fiir Windows und macOS als auch
fir mobile Plattformen anzubieten, denn
der kreative Geistesblitz kann immer und
Uberall einschlagen. Alle Versionen lesen
und schreiben in der Regel dasselbe Da-
teiformat. Flir den Austausch muss man
sich zumeist mit externen Dienstleistern
behelfen.

iMindMap von OpenGenius steht fir
Windows, macOS, Android, iPhone
sowie iPad zur Verfigung und ver-
schreibt sich besonders dem Brainstor-
ming. Ein schon animierter Erfassen-
Modus ldsst neue Eingaben als von
Gummibandern gehaltene Blasen auf
der Arbeitsflache schweben. Von dort
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geht es zu einer Office-orientierten
Ribbon-Oberflache, die eine Mind-Map
in quietschbunter Grafik zeigt.

Ebenfalls recht bunt fallt die Darstel-
lung von SimpleMind aus. Unter Windows
und macOS wirkt die Bedienoberflache
reichlich angestaubt. Die Apps flir Andro-
id und iOS wirken moderner. Sie stehen
als kostenlose Versionen in den App
Stores. Erweiterte Funktionen lassen sich
fuir 6,99 Euro freischalten. Statt tiber einen
angebundenen Cloud-Dienst tauschen sie
Dateien Uber Dropbox, Google Drive und
Microsoft OneDrive aus.

Auf einem Android-Tablet, einem iPad
oder im Browser kann man mit der App
Connected Mind Gedankenkarten malen.
Dabei zieht man Linien und gibt im auf-
poppenden Dialog eine Beschreibung ein,
die sich entlang der gemalten Bézierkurve
zieht. Auf Buzans streng hierarchisches

© Copyright by Heise Medien.
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zen sowie Dateianhinge, Audiokommen-
tare, Textnotizen oder Web-Links anfiigen.
Insbesondere MindManager bietet eine
Vielzahl von Designvorlagen fiir Flussdia-
gramme, Fischgriten-Analyse, Organi-
gramme, Konzept-Maps oder Schwimm-
bad-Diagramme. Sie orientieren sich an
den Bediirfnissen von Office-Nutzern.

Auch der déanische Hersteller Match-
ware wendet sich mit seiner Anwendung
MindView mittlerweile vornehmlich an
Biironutzer. Die frithere Ausrichtung auf
Schulen ist aber noch an der Darstellung
von Zeitleisten und den hochauflésenden,
farbenfrohen Grafiken erkennbar.

Wo sich MindManager und MindView
betont niichtern geben, sprechen Mind-
Meister und Mindomo eher den Ge-
schmack von jungen Teams an, die mobil
arbeiten wollen. Mindomo bringt Gestal-
tungsvorlagen fiir vollstindige Maps mit.
Bei MindMeister wahlt man Vorlagen fiir
Farbe und Form einzelner Knotenpunkte
aus.

Projektplanung

MindManager bietet neben Brainstor-
ming- auch Projektplanungsmdglichkei-
ten. Kosten, Projektdauer, Grad der Fertig-
stellung und Priorititen lassen sich an
iibergeordnete Knoten vererben und fiir
bedingte Formatierung nutzen, beispiels-

Konzept ist man dabei nicht beschrankt.
Die App zaubert farbenfrohe Mind-Maps
auf den Bildschirm und gibt sie tiber Twit-
ter und Facebook weiter.

Mindly ist auf den begrenzten Platz
von Smartphone-Bildschirmen von
Android- und iPhones ausgerichtet. Sie
zeigen Knotenpunkte als konzentrische
Kreise. Die Darstellung dhnelt der eines
Sonnensystems. Klickt man einen neuen
Knoten an, riickt Mindly diesen in den
Mittelpunkt. Die kostenlose Variante er-
laubt maximal drei Maps mit jeweils 100
Knotenpunkten.

AusschlieBlich unter iOS und macOS
lasst sich MindNode nutzen. Auf iPad oder
iPhone kann man die Knoten Uber Finger-
gesten |6sen und neu verteilen. Uber
iCloud und Dropbox tauscht man sie aus.
Die Vollversion fiir den Desktop kostet
29,99 Euro, die App 9,99 Euro.
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FreeMind

Das Open-Source-Programm FreeMind
bendtigt eine Java-Laufzeitumgebung,
die man im Installationsprozess separat
installieren muss. Es ist seit Jahren prak-
tisch unverandert und wirkt mit seiner
in schlichtem Grau gehaltenen Bedien-
oberflache etwas angestaubt und aus
der Zeit gefallen.

Das Brainstorming mit FreeMind
funktioniert wie bei den anderen Kan-
didaten im Test: Mit Eingabe- und Ein-
fligen-Taste wachst schnell ein Gedan-
kengebaude heran. Im zweiten Schritt
|asst es sich farbig ausgestalten, wobei
die Anwendung quietschbunte Primar-
farben anbietet. Angehangte Bilder
skaliert sie nicht auf annehmbare
GroBe, sondern stellt sie Pixel fiir Pixel
dar. Importfilter fiir andere Mind-Map-
ping-Programme gibts nur fir das
knapp 15 Jahre alte MindMana-
ger-X5-Format. Gliederungen expor-
tiert FreeMind als PDF und OpenOffi-
ce-Writer-Dokument. Bilder lassen sich
problemlos als JPEG- und PNG-Datei
sowie sogar als SVG-Vektorgrafik aus-
geben.

Das Programm bietet keine Projekt-
planung, keinen Prasentationsmodus,
keine Anbindung an Microsoft Office,
keinen Austausch tber die Cloud, keine
Zusammenarbeit, keine App. Auch vi-
suell brennt es nicht gerade ein Feuer-
werk ab. FreeMind konzentriert sich auf
reines Mind-Mapping, immerhin unter
Windows, macOS und Linux. Der Export
als Bild-, PDF- oder Writer-Datei reicht
durchaus zum Teilen und Weiterverar-
beiten der Ideen. Gerade fiir Open-
Office-Nutzer ist das Programm eine
sinnvolle Ergdnzung.

MindManager

Corel hat das Mind-Mapping-Prinzip in
Richtung visueller Arbeit und Zusam-
menarbeit ausgebaut. Dort heiBt es nun
Businessmapping und umfasst Aufga-
bendefinitionen und kaufmannische
Kennzahlen. MindManager bringt Vor-
lagen fiir Organigramme, Zeitachsen,
Gantt-, Fluss-, Schwimmbad-, Kreis-
und Trichterdiagramme, Konzeptmaps,
Kanbanboards sowie spalten- und zei-
lenbasierte Darstellungen mit.

Knotenpunkte lassen sich mit Sym-
bolen versehen, nach denen man filtern
kann. In MindManager kann man ahn-
lich wie in Excel mit Formeln arbeiten,
beispielsweise die Summe aller Werte
eines Datenfelds bilden. Wenn man den
Status per Symbol andert, dndert sich
auf Basis von Regeln auch die Zweig-
farbe und die Summe anfallender Kos-
ten. So lasst sich ein Warnsymbol ein-
blenden, wenn die realen Kosten die
Plankosten Ubersteigen.

In sogenannten ,Smart Dashbo-
ards” flieBen Informationen von Maps
einzelner Team-Mitarbeiter zusammen.
Aus MindManager heraus kann man im
Team online Uber eine HTML5-Oberfla-
che zusammenarbeiten. Eingeladene
Teilnehmer bendtigen keine Lizenz. Die
Web-App auf Mindjet.de baut aber
immer noch auf Flash. Ein Ersatz durch
HTMLS5 ist seit Jahren angeklindigt. Bis
Ende des Jahres bietet Corel ein kosten-
loses Co-Editing-Abonnement an (da-
nach flir 34,51 Euro pro Nutzer und Jahr).

Die sehr einfach gehaltene Vie-
wer-App MindManager Go kann nur
Uber Dienste wie Dropbox auf Maps
zugreifen, nicht Uber die hauseigene
Cloud.

MindMeister

MindMeister steht als Web-App sowie
als Mobil-App zur Verfligung und spei-
chert Daten automatisch in der Cloud.
Der Hersteller versichert, die Daten in-
nerhalb der EU zu hosten. Die App bie-
tet finf verschiedene Layout-Typen. Fur
Business und Ausbildung bringt Mind-
Meister eine Reihe Themenvorlagen
mit, allerdings nicht ibermaBig viele.
Das ermoglicht einen niedrigschwelli-
gen Einstieg und kurze Einarbeitungs-
zeit. Wer mehr Inspiration sucht, kann
online auf 300.000 sauber kategori-
sierte Maps zugreifen.

Im Brainstormingmodus kann man
online mit Teammitgliedern an einer Map
arbeiten. Dazu gentigt es, auf unkompli-
zierte Weise eine Einladung per E-Mail
oder per Link zu versenden. Ein Benut-
zerkonto braucht nur die einladende
Person. Farbige Etiketten zeigen die An-
derungen der jeweiligen Mitarbeiter an.
Von der Web-App kann man problemlos
in eine der Mobil-Apps wechseln und auf
dem Android-Smartphone oder auf dem
iPhone weiterarbeiten. Mit diesen Optio-
nen schlagt MindMeister die Desk-
top-Programme um Langen.

Die kostenlose Basic-Version er-
laubt bis zu drei Mind-Maps und enthalt
auBerdem die Zusammenarbeit in
Echtzeit. Darliber hinaus gibt es die
drei Lizenzmodelle Personal, Pro und
Business. Letztere brauchen vor allem
Unternehmen, die mehrere Teams ver-
walten und benutzerdefinierte Doma-
nen nutzen wollen. Fir alle anderen
bietet sich die Pro-Version fir 8,25 Euro
monatlich mit Export von Word- und
PowerPoint-Dokumenten sowie
PDF-Prasentationen an.

Basis-Mind-Mapping
© trockene Visualisierung

Preis: kostenlos

umfangreiche Projektplanung
© lange Einarbeitung

Preis: 415,31 Euro

niedrige Einstiegshiirde
vernetztes Arbeiten

Preis: kostenlos bis 12,49 Euro monatl.
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Mindomo

Mindomo istim Web, unter Android und
iOS sowie auf den Plattformen Win-
dows, macOS und Linux zu Hause. Auf
dem Desktop macht es allerdings kei-
nen Unterschied, ob man den Client
oder die Web-App benutzt.

Die Oberflache ermdglicht einfa-
ches Mind-Mapping Uber eine Werk-
zeugleiste, deren Funktionen sich im
Wesentlichen auf das Hinzufligen von
Notizen, Web-Links, Bildern und Anhan-
gen beschranken. Darliber hinaus
bringt Mindomo eine Fiille eigener Vek-
torgrafiken mit. Die deutschsprachige
Oberflache ist an einigen Stellen un-
glinstig Ubersetzt. Die Gestaltungs-
moglichkeiten der Zweige und Knoten
sind etwas eingeschrankt, die Maps
wirken aber nlichtern und modern.

Die Dateien speichert Mindomo in
der hauseigenen Cloud. Eine kosten-
lose Basisversion bietet drei Maps und
Online-Zusammenarbeit. Nach zwei
Klicks ist die Map Uber E-Mail geteilt
und der Empfanger kann in Echtzeit
mitarbeiten. Die kostenpflichtigen Li-
zenzen sind gestaffelt in 6, 15 sowie 25
Euro pro Monat und erganzen diverse
Exportformate, Sicherung auf Dropbox
und dhnlichen Diensten sowie schlieB-
lich Multiuser-Teamordner.

Wie MindMeister ist auch an Min-
domo eine Online-Galerie mit Uber
300.000 Maps angeschlossen, die al-
lerdings nicht in Kategorien, sondern
nur nach Anzahl der Aufrufe sortiert
sind. Uber den Presenter kann man Fo-
lien erstellen, indem man Rahmen liber
der Map aufzieht. Die Folien exportiert
das Programm auf Wunsch als Power-
Point-Datei.

MindView

Friher gab es MindView in einer Varian-
te fiir den Bildungsbereich mit Cliparts
fur Erdkunde, Geschichte, Chemie oder
Physik und einer fiir Biirokunden, die
Funktionen fir Projektverwaltung und
Kostenkalkulation mitbrachte. Mittler-
weile gibt es nur noch eine Version, die
ahnlich wie MindManager einen starken
Fokus auf Businessmapping legt. Aller-
dingsist MindView nicht so umfangreich
ausgestattet wie MindManager.

Die Bedienung orientiert sich an Mi-
crosoft Office. Im Projektmanagement-
modus kann man die Dauer einzelner
Projektabschnitte, die Kosten, Prioritat
und den Fertigstellungsgrad in Prozent
eingeben. Darlber hinaus lassen sich
auch eigene Werte anlegen. Die Daten-
sammlung lasst sich in ein Ganttdia-
gramm Uberflihren, wo sich die einge-
fligten Zeitrahmen per Drag & Drop um-
sortieren lassen. Die Zeitbalken vererben
Anderungen nach unten. Diese Daten
setzt das Programm beim HTML-Export
in businesstauglichem Look um. Zur bes-
seren Ubersicht kann man nach Prioritat,
verantwortlichen Kollegen oder verge-
benen Symbolen wie farblichen Flaggen
filtern oder diese farblich hervorheben.

Fiir den Export nach MS Office bie-
tet das Programm verschiedene Vor-
lagen und Farbschemata, fiir Word
akademische Formate nach den Stan-
dards von Harvard und Chicago.

Der Cloud-Speicher sharedworkspa-
ce.com zur Online-Zusammenarbeit ist
in den Niederlanden gehostet. Uber eine
Web-App mit eingeschranktem Funkti-
onsumfang kann man nach Einladung via
E-Mail an den Maps arbeiten. Einzelne
Zweige lassen sich dabei sperren.

Echtzeitzusammenarbeit
© wenig Grafikwerkzeuge

Preis: kostenlos bis 15 Euro monatlich

Mapping und Projektplanung
© komplizierter Einstieg

Preis: 399 Euro

Mind-Mapping | Test & Beratung

XMind

XMind 2020 steht fiir Windows, macQOS,
Linux, Android und iOS zur Verfligung,
jedoch nicht als Web-App. Im Abo fiir
59,99 US-Dollar pro Jahr sind alle Ver-
sionen enthalten. Mit dieser Lizenz lasst
sich das Programm auf bis zu flinf Desk-
top-Rechnern und bis zu funf Mobilge-
raten nutzen.

Die Desktopversion bietet eine
Vielzahl Vorlagen in frischen Farben fiir
Mind-Maps und exotischere Varianten
wie Fischgratendiagramme. Eine On-
line-Galerie halt inspirierende Maps in
verschiedenen Sprachen bereit, unter
anderem auch viele auf Deutsch. Mit
leicht verstandlichen Werkzeugen kann
man Farben und Formen der Map be-
arbeiten. Das Desktopprogramm wirkt
eher wie eine Mobil-App als wie klassi-
sche Windows-Software. Im ,Zen-Mo-
dus” blendet das Programm alle Be-
dienelemente aus und tragt so Buzans
Konzept Rechnung, dass man sich beim
Brainstorming maoglichst nicht ablen-
ken lasst. Projektplanung gehort nicht
zum Funktionsumfang.

Eine eigene Cloud bietet der Her-
steller aus Hong Kong nicht. Die Maps
lassen sich aber tiber OneDrive, Google
Drive und Dropbox synchronisieren. In
den Mobil-Apps muss man die Schalt-
flaiche zum Offnen aber erst finden. ,Im-
port” wurde hier ungltcklich mit ,Ein-
fihren” Ubersetzt. Einmal importiert
bleiben die Maps in der App verfligbar
und lassen sich dort umfangreich be-
arbeiten. Auf einem Smartphonedisplay
ist das aufgrund des begrenzten Platzes
keine Freude. Der plattformubergreifen-
de Ansatz ist allerdings das Alleinstel-
lungsmerkmal von XMind.

plattformiibergreifend
© schlecht vernetzt

Preis: 59,99 US-Dollar jahrlich
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Die App MindManager Go ist lediglich
ein Viewer fiir aus Dropbox & Co. geoff-
nete Dateien.

weise indem sich tiberfillige Projektteile
rot firben. Teamleiter konnen die Ande-
rungen an Maps ihrer Mitarbeiter in einem
Dashboard tiberwachen.

MindView bringt tiber 150 inhaltliche
Vorlagen fiir Prozessoptimierung, Projekt-
planung und Ahnliches mit. Knotenpunk-
te einer Map lassen sich mit beliebigen
Werten anreichern. Zu den voreingestell-
ten Ergidnzungen gehoren Datum, Dauer,
Budget, der Fertigstellungsgrad in Prozent
und verantwortliche Mitarbeiter. In iiber-
geordneten Knoten kann man beispiels-
weise die Summe, das Minimum oder das
Maximum der Kosten anzeigen. Ist die
Map erst mit Datumsangaben versehen,
lasst sie sich mit einem Klick in ein
Gantt-Diagramm wandeln - und wieder
zuriick in eine Mind-Map.

Teamarbeit im Netz

Die Desktopprogramme MindManager
und MindView stehen auch als Web-Apps
zur Verfligung, allerdings nur mit einge-
schrinktem Funktionsumfang. MindMa-
nager Go st lediglich ein Viewer fiir Datei-
en, die mit der Desktop-Anwendung ent-
standen sind. XMind gibts fiir Desktop-
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Die MindMeister-App ladt Dateien aus
der Cloud und bringt dieselben Werk-
zeuge mit wie die Web-App.

sowie Mobil-Betriebssysteme, MindMeister
und Mindomo als Web- und Mobil-Apps.

MindMeister und Mindomo bringen
einen angeschlossenen Cloud-Dienst mit,
iiber den man die Maps nahtlos in den zu-
gehorigen Mobil-Apps weiterbearbeiten
kann. Die Mobil-Apps MindManager Go
und XMind bieten nur einen Workaround
iiber Dropbox, Google Drive oder Micro-
soft OneDrive.

Die Cloud-Dienste von MindMeister
und Mindomo erlauben die Zusammenar-
beit iibers Internet. Bei beiden Kandidaten
konnen auch nichtregistrierte Nutzer an
Mind-Maps mitarbeiten. Die Funktion zur
Zusammenarbeit ist jeweils in den kosten-
losen Basisangeboten enthalten. Die On-
line-Zusammenarbeit gestalten Mind Meis-
ter und Mindomo erstaunlich unkompli-
ziert. Die Hersteller von MindManager und
MindView konzentrieren ihre Entwick-
lungsarbeit dagegen auf Projektplanung,
sodass sich die Kollaborationsfihigkeiten
jeweils als sehrumsténdlich gelost erweisen.

Weitergabe
Fiir die schnelle Weitergabe einer Ideen-
sammlung per E-Mail ist die Ausgabe als

© Copyright by Heise Medien.

Bilddatei oder PDF-Dokument ausrei-
chend. Um die Mind-Map als Gliederung
fiir ein Dokument weiterzuverarbeiten,
bietet sich der Export fiir Microsoft Office
an, beispielsweise als Word-Dokument mit
vorgefertigtem Inhaltsverzeichnis oder als
vorbereitete Folien fiir PowerPoint.

Dabeigehen die Fahigkeiten einiger
Programme weit tiber simple Format-
unterstiitzung hinaus. MindView bietet
eine Vielzahl von Designvorlagen fiir
MS-Office-Dokumente. Einige beriick-
sichtigen die wissenschaftlichen Layout-
vorschriften renommierter Universititen
wie Harvard oder der formalen Richtli-
nien, die die Universitit Chicago formu-
liert hat.

Bei Weitem am umfangreichsten ist
MindManager vernetzt: Das Programm
importiert Daten der Formate FreeMind,
XMind, Word Excel, PowerPoint, MS Pro-
ject, MS Visio und XML, synchronisiert mit
Outlook, SharePoint, Excel, Zapier und
verschiedenen Datenbanken, exportiert
als interaktive HTML5-Seite und legt sie
auf Microsoft OneDrive, Google Drive,
Dropbox und Sharepoint ab.

Gerade die Projektplanungstools
MindManager und MindView konnen ihre
Daten zu Projektdauer, -kosten und -mit-
arbeitern aber auch als Excel-Tabelle auf-
bereiten.

Fazit
Fiirs Brainstorming am PC reicht Free-
Mind. Das Grundprinzip, eine Mind-Map
iiber die Eingabe-und Einfiigen-Tasten zu
erstellen und anschliefdend als Bild, PDF
oder Gliederung fiir die Textverarbeitung
auszugeben, beherrscht das Open-Source-
Programm so gut wie jedes andere. Bei
mobiler Arbeit oder Kollaborationist Free-
Mind raus. XMind bietet ebenfalls nur die
genannten Grundfunktionen, aber diese
immerhin aufallen populédren Plattformen
inklusive der mobilen.

Fiir den fest installierten Arbeitsplatz
im grofden Biirogebdude bieten sich Mind-
Manager und MindView an. Sie kalkulieren
Kosten, Fertigstellung, Zeitrdume und
Prioritdten in Projektpldnen, filtern nach
Symbolen und bringen eine Fiille von In-
halten mit. MindManager bietet viele Dia-
grammtypen, MindView eine grofde Samm-
lung inhaltlicher Vorlagen. MindManager
ist zudem eng mit Microsoft-Diensten wie
Sharepoint und mit Datenbanken vernetzt.
Beide Anbieter vernachlissigenjedoch alle
Plattformen aufler Windows. Die Web-App
auf mindjet.de nutzt immer noch Flash.

c't 2020, Heft 12



Mobil-Apps zum Mind-Mapping gibt’s
weder fiir MindManager noch fiir Mind-

View.

So schwer sich MindManager und
MindView bei der Online-Zusammenar-

Mind-Mapping-Programme
[ Produkt | FreeMind 104 | MindManager 2020 | MindWeister | Mindomo 9.2 [MindView?7 _____ [XMind2020 |

Hersteller
Web
Systemanforderungen

Apps (i0S)

Apps (Android)
Web-Anwendung
Sprache

Import und Export
Import

Export als Mind-Map

Export als Bild
Export fiir Office

Sonstige Formate

Speichern in der Cloud

E-Mail-Versand / soziale
Medien

Austausch mit Apps

Christian Foltin
freemind.sourceforge.net

Windows, mac0S, Linux
(bendtigt Java RE ab 1.6)

Deutsch

MindManager (bis X5),
Ordnerstruktur, Explorer-
Favoriten

interaktive Mind-Map (be-
ndtigt Flash und JavaScript

JPEG, PNG, SVG
PDF, XML

Flash (SWF), Java-Applet,
LaTex, OpenOffice Writer

_/_

Corel
mindjet.com

Windows ab 7, mac0S ab
10.13

iPhone/iPad ab i0S 10.0
Android ab 4.0

V (Flash, HTML5 im Aufbau)
Deutsch

MS Word, MS Excel, MS
Project, Outlook, Sharepoint,
OPML u.a. iiber offenes API

interaktive HTML5-Map

BMP, GIF, JPEG, PNG

DOCX, PPTX, XLSX, Outlook,
PDF u.a.

CSV, MS Project, OPML,
Sharepoint, Access, MS SQL,
MySQL

V/ (Flash-Dienst)
v/ (Outlook-Integration) /
v

+/ (iiber Dropbox, Google
Drive, OneDrive, Sharepoint)

beit und bei Mobil-Apps tun, so unkompli-
ziert und problemlos funktioniert das mit
den Web-Apps MindMeister und Mindo-
mo. MindMeister pflegt einen frischen
Biirostil, Mindomo bringt einen grofien

Meister
mindmeister.com

Web-Browser (Chrome ab 66,
Mozilla Firefox ab 7, Safari
ab 5, I. Explorer ab 11, MS
Edge, Opera)

i0S ab i0S 11.4
Android ab 6.0

/ (HTML5, JavaScript)
Deutsch

FreeMind, MindManager,
XMind, Textdatei

FreeMind, MindManager,
XMind

JPEG, PNG

DOCX, PPTX, PDF, RTF (Glie-
derung)

ZIP-Datei mit Bildern der
Présentationsfolien

V/ (mindmeister.com)
N4

V (herstellereigene Cloud)

Mindomo Team
mindomo.com

Web-Browser (Chrome,
Firefox ab 17, Safari ab 5, .
Explorer ab 10, Opera ab
15u.a.)

i0S ab 9.0

Android ab 4.4

/ (HTML5, JavaScript)
Deutsch

MindManager, FreeMind,
Mindmeister, XMind, XLS(X),
Text, OPML

FreeMind, MindManager

PNG
DOCX, PPTX, XLS, PDF, RTF

HTML, MS Project, OPML,
ZIP-Datei mit Bildern der
Folien

V/ (mindomo.com)
N

V (herstellereigene Cloud)

Mind-Mapping | Test & Beratung

Matchware
matchware.com

Windows ab 7, macOS ab
10.8

V/ (mindviewonline.com)
Deutsch

Mediator, Outlook, PowerPo-
int, Word, XML

HTML5-Map

BMP, JPEG, PNG
PPT(X), DOC(X), RTF, PDF

Mediator, Outlook-Aufgaben,
MS Project

V/ (sharedworkspace.com)
v/-

Fundus Grafiken mit. Beide Programme
lassen sich komfortabel im Browser, aber
auch unter Android und iOS bedienen und
tauschen die Maps nahtlos tiber die Cloud
aus.

(akr@ct.de) ct

XMind
xmind.net
Windows, mac0S, Linux

i0S ab i0S 11.0
Android ab 5.0

Deutsch

FreeMind, MindManager,
MindNode, OPML, Word

PNG, SVG
DOCX, XLSX, PDF

OPML
v
N4

/ (iiber Dropbox, Google
Drive, OneDrive)

Brainstorming-Modus
Zusammenarbeit in Echtzeit
Projektplanung

Kiirzel fiir neben- / unter-
geordneten Zweig

Hauptansichten

Présentationsmodus
inhaltliche Vorlagen

Anfiigen: Aufgabe / Bild /
Datei / Notiz / Symbol

weitere Datentypen

Zweig in Map auslagern /
Web-Links

Besonderheiten

Eingabe / Einfiigen

radiale Mind-Map

diverse Englischsprachige
iiber ,Mind map gallery“
(sourceforge.net)

— /«/ (unskaliert) / v/ /
NI

VIV

Kalender und Zeitplan

v

v

V/ (Termine, Dauer, Kosten,
Mitarbeiter, Fertigstellung)
Eingabe / Einfiigen

radiale oder rechtsgerichtete
Mind-Map, Baum, Kon-
zept-Map, Organigramm,
Flussdiagramm

v

Flussdiagramme, Projekt-
management, Strategie-
planung u. a.

VIV

Datum, Dauer, Fertigstellung,
Mitarbeiter, Prioritat, Wah-
rung, Erinnerung, Tabelle u.a.

SIS

Anbindung an MS Office,
Sharepoint und Datenbanken

V/ (Onling im Team)
v
v/ (MeisterTask)

Eingabe / Einfiigen

radiale, links- oder rechts-
gerichtete Mind-Map, Organi-
gramm

v

Kategorien fiir Business,
Ausbildung, Leben und
Produktivitat, iiber 300.000
Maps online

VIVIV IV Y

Bewertung, Video (YouTube,
Vimeo), Zeichnung

IV

Einbindung in Google Docs,
Google Drive, Confluence,
Dropbox, Evernote, MS Teams

v

V (einfacher Aufgabenpla-
ner)

Eingabe / Einfiigen

radiale Mind-Map, Organi-
gramm, Baum, Gliederung,
Ganttdiagramm

v

{iber 300.000 Maps online,
sortiert nach Aufruf

=/

Bewertung, Audio, Video
(YouTube, Vimeo)

M

umfangreicher Import und
Export

v
v

V/ (Termine, Dauer, Kosten,
Fertigstellung)

Eingabe / Einfiigen

radiale oder rechtsgerichtete
Mind-Map, Gantt-Diagramm,
Zeitleiste, Gliederung

v
{iber 150 Maps (Business)

VIV ISV

Datum, Dauer, Fertigstellung,
Prioritat, Wahrung, Audionotiz

-/

Erfassenwerkzeug fiir Screen-
shots und Text

v/ (Zen-Modus)

Eingabe / Einfiigen

radiale oder rechtsgerichtete
Mind-Map, Baum, Fischgrate,
Matrix, Organigramm

v

englisch- und deutsch-
sprachige in Online-Galerie

NI

LaTex-Gleichung

IV

Vollbildmodus ohne Bedien-
elemente (Zen)

Bewertung

Darstellung / Bedienung
Zusammenarbeit

Import / Export
Mobil-Apps und Web-Apps
Preis

1 kostenlose Basisversion erhéltlich

@@ sehrguit @ gut
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Kleine Hitfabriken

Sechs DAWSs unter 100 Euro zum Einstieg in die Musikproduktion

Musiker kénnen fiir erstaunlich
kleines Geld komplette Songs am

PC oder Laptop produzieren. Digital
Audio Workstations nehmen Gesang
und Gitarren auf, remixen Samples,
arrangieren virtuelle Orchester und
mastern fertige Tracks. Sechs attrak-
tive Kandidaten ebnen den Weg fiir
Einsteiger.

Von Hartmut Gieselmann

108

gal ob Sie ein paar Beats mixen, einen

Pop-Song komponieren oder mit Threr
Rock Band ein neues Album einspielen
wollen: Um die Stiicke aufzunehmen, zu
arrangieren und einen Song zu mischen,
brauchen Sie eine Digital Audio Worksta-
tion (DAW). Hobbymusiker, die erst mal
hineinschnuppern wollen, geben jedoch
ungern mehrere hundert Euro fiir ein
digitales Tonstudio aus. Daher bieten Her-
steller abgespeckte Einstiegsversionen an,
die Sie spater zu grofden Schlachtschiffen
ausbauen konnen.

Wir testeten sechs Kandidaten fiir
unter 100 Euro. Im Unterschied zu Free-
ware-DAWs bringen sie alle Funktionen
mit, die Sie fiir eine professionell klingen-

© Copyright by Heise Medien.

de Produktion bendtigen. Als Bedingung
sollten sie Audio- wie MIDI-Spuren ver-
arbeiten und sowohl unter Windows als
auch macOS laufen. Dadurch binden sie
Musiker nicht an ein Betriebssystem und
Projektdateien lassen sich einfacher mit
Kollegen austauschen.

Das Testfeld teilt sichin drei Gruppen
auf: Ableton Live Intro und Bitwig Studio
16-Track sprechenin erster Linie Musiker
an, die mit Synthesizern und Samples ar-
beiten. Sie sind gut geeignet fiir Remixe,
Dance-Tracks und Electronica - eignen
sich aber auch fiir andere Genres. Cubase
Elements 10.5 und Studio One 4 Artist
unterstiitzen hingegen traditionelle Kom-
positionen starker und beherrschen gro-
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3ere Arrangements. Hinzu kommen zwei
Spezialisten: Reaper verzichtet auf einen
Kopierschutz und lisst sich tiber seine Pro-
grammierschnittstelle fiir zahlreiche Spe-
zialaufgaben konfigurieren -beispielswei-
se fiir Podcasts mit der kostenlosen
Open-Source-Erweiterung Ultraschall 4.
Reason 11 Intro ahmt Synthesizer- und
Effekt-Hardware inklusive virtueller Ver-
kabelung nach und lasst sich als Plug-inin
anderen DAWS nutzen.

Plug-ins sind Zusatzprogramme, mit
denen Sie virtuelle Instrumente und Ef-
fekte in eine DAW einbinden. Im Test er-
lauben das alle DAWSs mit Ausnahme von
Studio One. Die VST-Schnittstelle ist unter
Windows und macOS am weitesten ver-
breitet. Auf Apple-Rechnern trifft man
zudem AU-Plug-ins an. Daneben gibt es
Speziallosungen wie die Rack Extensions
von Reason oder AAX fiir das in Studios
gebrauchliche Avid Pro Tools. Unter Linux
ist die Nachriistung weitaus schwieriger,
weshalb dieses Betriebssystem bei Musi-

Erstausstattung

Die bendtigte Rechenleistung der DAWSs
skaliert mit der GroBe ihrer Musikprojekte.
Fir den Einstieg genligt ein halbwegs ak-
tueller Office-Rechner oder ein Notebook.
Wichtig ist ein neutral klingender Kopf-
horer, mit dem Sie den Mix beurteilen.
Bluetooth-Modelle eignen sich aufgrund
ihrer Latenz nicht. Empfehlenswerte
glnstige Kabelkopfhorer zur Musikpro-
duktion sind etwa der Mackie MC-250 (96
Euro) und der Beyerdynamic DT-770 Pro
80 Ohm (118 Euro). Wenn Sie einen Kopf-
horer mit zu starker Bass- oder Hohen-
betonung besitzen, kénnen Sie dessen
Frequenzgang mitunter per Software-
Plug-in wie dem Toneboosters Morphit
(39 Euro) ausgleichen.

Wenn Sie langere Produktionen mi-
schen und mastern wollen, empfiehlt sich
die Investition in einen neutralen offenen
Kopfhorer wie den Sennheiser HD 600
(300 Euro). Ein Paar brauchbarer aktiver
Nahfeld-Abhérmonitore bekommen Sie
etwa zum selben Preis. Empfehlenswert
sind in dieser Preisklasse beispielsweise
die 5-Zoller Adam T5V, KRK Rokit RP5 G4
und Yamaha HS 5.

Um diese anzuschlieBen, bendtigen
Sie ein externes USB-Audio-Interface. Fiir
den Einstieg gentigt ein glinstiges Modell
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kern ein Nischendasein fristet. Von den
Testkandidaten unterstiitzen Bitwig und
probeweise Reaper dieses Betriebssystem.

Bei der Auswahl einer DAW brauchen
Sie alsonicht so sehr auf die mitgelieferten
Instrumente und Effekte achten. Auch bei
der Klangqualitét sind die Unterschiede
vernachldssigbar. Viel wichtiger ist eine
tibersichtliche Bedienung und ein ziigiger
Workflow. Das gilt vor allem, wenn Sie an
einem Laptop mit kleinem Bildschirm
arbeiten. Aufpoppende Fensterkaskaden,
miithsames Scrollen und Zoomen vermie-
sen einem den Spafd an der Musik allzu
leicht. Hier bieten Ableton, Bitwig und
Studio One mit ihrem aufgerdumten
Ein-Fenster-Konzept den besten Uberblick.
Fiir Cubase und Reason empfehlen wir
hingegen zwei moglichst grofde Monitore.

Aufnahmen korrigieren

Wer weder singen kann noch ein Instru-
ment beherrscht, findet bei allen DAWs
mit Ausnahme von Reaper zahlreiche Ins-

wie das Behringer U-Phoria UMC22 fiir 40
Euro. Damit lassen sich auch Gitarren und
Gesang aufnehmen. Soll es héherwertig
sein, empfehlen sich Modelle von Audient
wie das iD4 ab 130 Euro.

Keyboard- und Synthesizer-Passagen
lassen sich in den DAWs am Bildschirm
Note flr Note per Maus einzeichnen. Ele-

) MORPHIT

Musik-Software | Test & Beratung

trumenten-Loops und MIDI-Spuren, um
erste Tracks einfach zu produzieren. Das
Tempo von Audio-Loops gleichen alle
DAWs per Timestretching aus. Uber diese
Funktion lassen sich Loops auf Wunsch
bis zur Unkenntlichkeit verfremden sowie
Timingprobleme einer Aufnahme aus-
gleichen. Komfortabel {iber sogenannte
Warp-Marker klappt das bei Ableton und
Bitwig. Schwer tut sich hier Reaper, zumal
man die Markierungen der Wellenformen
kaum erkennt.

Aufnahmen von Gesang oder Instru-
menten beherrschen alle DAWSs. Wer ein
Schlagzeug oder ganze Bands in einem
Rutsch mit mehreren Mikrofonen aufneh-
men will, sollte in der Tabelle die Zahl der
Eingangskanile priifen. Bitwig unterstiitzt
maximal vier, Ableton acht Monokanéle.

Praktisch ist die sogenannte Com-
ping-Technik, bei der Sie einen Song-Teil
in einer Schleife horen und fortlaufend
neue Takes aufnehmen. Anschliefdend
suchen Sie in der DAW die besten Ab-

ganter geht es mit einem USB-Keyboard.
Fur einfache Melodien gentigen Minitas-
tenmodelle mit zwei bis drei Oktaven. Das
Native Instruments M32 bringt fir 109
Euro ein Uppiges Softwarepaket mit. Wer
zusatzlich Hardwaresynthesizer anspre-
chen will, greift zum Arturia Keystep fiir
106 Euro.

Toneboosters Morphit gleicht verbogene Frequenzgange von Kopfhorern aus,
damit Sie lhren Mix neutraler beurteilen kénnen.

© Copyright by Heise Medien.
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Ableton Live 10 Intro

Lassen Sie sich von der grauen Farbe
nicht tduschen. Ableton Live glanzt mit
seiner durchdachten Bedienoberfla-
che, die ohne aufpoppende Fenster
auskommt. So behalten Sie selbst auf
einem Notebook alles im Blick. Neben
dem klassischen Arranger setzt Live auf
eine Session-Ansicht, in der Sie fir jede
Stereo-Spur bis zu acht Loops definie-
ren. Dank des machtigen Warpings
korrigieren Sie ungenaue Timings von
Aufnahmen und Samples im Handum-
drehen. Zusammen mit dem Ubersicht-
lichen Browser, der ein Vorhéren mit
angepasstem Tempo erlaubt, kombi-
nieren Sie in Windeseile passende Seg-
mente. Das beschleunigt insbesondere
das Komponieren von Dance-Tracks.

Einsteigern erklart Live im Fenster
links unten jede Funktion unter dem
Mauszeiger. In jeder Spur binden Sie be-
liebig viele Insert-Effekte ein. Jedoch
kénnen Sie nur 16 Spuren anlegen. Die
Beschrankung auf zwei Send/Return-Ka-
nale erschwert die raumliche Staffelung
eines Ensembles. Dank des Drum-Racks
belegen Schlagzeuge immerhin nur
eine einzelne Hauptspur. Jedes seiner
Schlagwerke mischen Sie auf einer
Unterspur mit beliebigen Effekten ab.

Bei Instrumenten und Effekten ist
Ableton knauserig. Kein einziger Syn-
thesizer ist mit an Bord, sondern nur
gesampelte Drums und Sample-Instru-
mente. Kompressor, Limiter und Reverb
klingen passabel. Die dirftigen Equali-
zer verlangen nach einer schnellen
Erganzung.

Bitwig Studio 16-Track

Bitwig Studio ist die jlingere bunthaari-
ge Schwester von Ableton Live. Sie ver-
folgt mit der praktischen Session-An-
sicht das gleiche Konzept flir Dance-
Tracks, in der Sie Loops und Phrasen
schnell kombinieren. Im Unterschied zu
Live Intro unterstltzt 16-Track nur einen
Bildschirm, kann jedoch Arranger und
Sessions gleichzeitig anzeigen.

Wie bei Ableton ist der Mixer auf 16
Spuren mit zwei Send/Return-Kanalen
begrenzt. Das Schlagzeug belegt nur
eine Hauptspur. Jedes Drum-Element
lasst sich auf Unterspuren mit Effekten
individuell verandern. Gegenlber Live
Intro ist 16-Track bei den mitgelieferten
Instrumenten und Effekten weitaus
spendabler. Polysynth und FM-Synth
decken zusammen mit den Drum-Syn-
thesizern ein groB3es Spektrum elektro-
nischer Klange ab. EQ, Compressor,
Reverb und Limiter leisten gute Dienste
und lassen sich in Containern zu méach-
tigen Multiband-Werkzeugen kombinie-
ren. Samples und Audio-Dateien passen
Sie ebenso einfach per Warp im Timing
an wie in Ableton Live.

Integrierte Modulatoren drehen
auf Wunsch jeden Regler an Instrumen-
ten und Effekten rhythmisch im Takt.
Hardwaresynthesizer steuert Bitwig per
CV an und nimmt sie inklusive Tuning
und Delay-Kompensation auf - das er-
laubt Ableton erst in der teuren Suite.

Die Ausgabe beschrankt sich auf
WAV mit 16 Bit inklusive Dithering, was
far Veroffentlichungen auf CD und fur
MP3-Konvertierungen ausreicht. Vom
Audio-Interface lassen sich vier Stereo-
spuren gleichzeitig aufnehmen. Side-
chain-Eingdnge externer VST-Plug-ins
lassen sich nicht nutzen.

Cockos Reaper

Reaper lockt Einsteiger mit seinem gtins-
tigen Preis. Doch der sollte nicht dartiber
hinwegtduschen, dass die DAW ein Spe-
zialist fr Profis ist. Sie kdnnen beispiels-
weise den méachtigen Mixer modular
verschalten. Jede Spur umfasst Audio
mit bis zu 256 Kanalen, MIDI oder gar
Videos. Deshalb ist Reaper beliebt fur
Medien-Installationen sowie fiir Ambiso-
nics und ahnliche 3D-Sound-Projekte.

Die einfache Installation verzichtet
auf DRM-SchutzmaBnahmen. Das Be-
dienkonzept ist allerdings sperrig. Ins-
trumente und Effekte wahlen Sie in
separat aufpoppenden Listen aus. Au-
diospuren bearbeiten Sie im Arranger,
der fummelig zu zoomen und scrollen
ist. Die schlecht zu erkennenden Mar-
kierungen hemmen den Workflow.

Von den mitgelieferten Effekten
funktionieren EQ und Compressor recht
gut. Der parametrische Hall taugt zwar
nichts, daflr lasst sich ein Faltungshall
mit separaten Impulsantworten fittern,
die das englische PDF-Handbuch ver-
linkt. Die Arrangiermdglichkeiten fur
MIDI-Spuren wirken spartanisch. Die
drei mitgelieferten Instrumente kénnen
Sie getrost vergessen.

Die altbackene und unubersichtli-
che Bedienoberflache konnen Sie je-
doch mit eigenen Kreationen komplett
Uberarbeiten. Oder Sie laden eine kos-
tenlose Erweiterung aus dem Open-
Source-Repository von der Website des
Herstellers. Wie weit das geht, zeigt
beispielsweise Ultraschall 4, das Reaper
in ein exzellentes Podcast-Studio mit
angepasster Bedienoberflache verwan-
delt.

© effiziente Bedienung & Erklarungen
© machtiges Sample-Warping
© wenig Spuren & Instrumente

Preis: 79 Euro

O effiziente Bedienung
© Instrumente, modulare Effekte & CV
© wenig Spuren, 16-Bit-Export

Preis: 99 Euro

© machtiger Mixer fiir Audio & Video
© DRM-frei & Open-Source-Add-ons
© sperrige Bedienung

Preis: 60 US-Dollar
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Studio One 4 Artist

Presonus hat den PferdefuB3 der Ar-
tist-Version gut im Kleingedruckten ver-
steckt: Als einzige DAW im Test kann
sie keine separaten VST- oder AU-Plug-
ins laden. Wer dies will, muss ein Add-
on fir rund 90 Euro im integrierten
Online-Shop kaufen.

Wer an diesem , Elefantenim Raum”
vorbeigeht, den empfangt die Artist-Ver-
sion mit einem sehr gut geschriebenen
und anschaulichen Online-Handbuch
sowie vielen Tutorial-Videos. Die durch-
dachte Bedienoberflache macht sowohl
auf kleinen Notebook-Bildschirmen wie
auch mehreren groBen Displays eine
gute Figur. Ein- wie Umsteiger finden
sich schnell zurecht, zumal Studio One
Tastatur-Shortcuts von Cubase, Logic
und Pro Tools versteht.

Wo Cubase mit aufpoppenden
Fenstern nervt, wirkt hier alles aus
einem Guss. Die internen Effekte de-
cken alles Wichtige zum Mixen und
Mastern in guter Qualitat ab. Selbst an
einen Limiter mit TruePeak-Fanger und
Lautstarkemessung in LUFS hat Preso-
nus gedacht. Ebenso Uliberzeugen die
fanf Instrumente mit Drums, zwei Syn-
thesizern und zwei Samplern. Im Ver-
gleich zu Cubase Elements fehlen ein
Autotuner, die Video-Einbindung sowie
eine Spur fur Akkordfolgen.

In einer Schleife nimmt Studio One
mehrere Takes hintereinander auf. An-
schlieBend suchen Sie per Comping
die besten Stellen aus. Timing-Proble-
me korrigieren Sie dhnlich leicht wie
bei Ableton oder Bitwig. Auf der prak-
tischen Arranger-Spur verschieben Sie
alle Spuren verschiedener Song-Teile
in einem Zug per Drag & Drop.

Reason 11 Intro

Reason ist einem Hardware-Rack nach-
empfunden, das virtuelle Synthesizer
und Effekte stapelt. Um die vielen klei-
nen Knépfe und den extrem grofB3en,
einer Konsole nachempfundenen Mixer
vernlinftig zu bedienen, arbeiten Sie
besser an zwei gro3en Bildschirmen.

Ubers Internet lasst sich nur ein
Rechner zur gleichen Zeit autorisieren.
Wer die Software auf einem weiteren
PC parallel einsetzen will, muss einen
USB ,Ignition Key” fiir 42 Euro kaufen.
Das liber 1100 Seiten dicke PDF-Hand-
buch sowie Video-Tutorials erklaren die
Software nur auf Englisch.

Die Synthesizer und Effekte klingen
erstklassig. Drei Drumcomputer, vier
Synthesizer und drei Sampler decken
mit hunderten von Presets eine enorme
Bandbreite im Bereich Electronica und
Dance ab. Hinzu kommen hochwertige
Effekte inklusive einer fest eingebauten
Master-Sektion im Mixer. Im Reason-
Shop lassen sich weitere virtuelle Ge-
ratschaften als Rack Extensions kaufen
oder mieten.

Der Nachteil der Aufteilung ist,
dass Sie zwischen Verkabelung, Se-
quenzen und Rackbedienung oft um-
schalten mussen. Die Einschrankung
von lediglich 16 Kanélen sollten Sie
deshalb nicht Gberbewerten, da bei
gréBeren Produktionen der Uberblick
eh schwerfallt. Der Sequencer be-
herrscht alle gdngigen Funktionen zur
MIDI- und Audio-Bearbeitung. Als Clou
binden Sie Reason als VST/AU/AAX-
Plug-in in eine andere DAW ein und
greifen dort auf die Synthesizer und
Effekte zu. Das macht Reason zur idea-
len Zweit-DAW zum Schndppchenpreis.

tolle Bedienung und Anleitung
Uippige Ausstattung samt Mastering
© ladt keine externen Plug-ins

Preis: circa 98 Euro

tolle Instrumente und Effekte
als Plug-in in anderen DAWs
© fummelige Bedienung

Preis: 79 Euro

Cubase 10.5 Elements

Bevor Cubase startet, verlangt Stein-
berg eine relativ aufwendige Installa-
tion inklusive 15-GByte-Download und
elicenser-Software. Wer auf wechseln-
den Rechnern arbeitet, Ubertragt die
Lizenz auf einen elicenser-Stick (22
Euro). Das Programm hat wenige Be-
schrankungen: 112 Spuren mit je acht
Insert-Effekten geniligen flr groBere
Produktionen. Die internen Effekte de-
cken alles in guter Qualitat ab. Selbst
ein Autotuner fur Sdnger und eine ein-
fache Amp-Simulation fur Gitarristen
sind mit dabei. Die drei mitgelieferten
Instrumente (Drum-Sampler, Sampler
und Synthesizer) liefern eine groBe
Bandbreite von Standard-Sounds.

Im Unterschied zu Ableton und
Bitwig gibt es keine Session-View fur
Loops. Akkordfolgen auf MIDI-Spuren
konnen Sie schnell ausprobieren und
wechseln. Cubase importiert zudem
Videos, was bei der Vertonung und der
Komposition von Soundtracks hilft.

Audiodateien lassen sich komfor-
tabel editieren. Das Warping klappt
allerdings nicht so elegant wie bei Bit-
wig und Ableton. Praktischerweise 6ff-
net Cubase mehrere Projekte parallel,
sodass Sie Passagen und Spuren ein-
fach per Drag & Drop kopieren.

Was nervt, sind die sich standig
offnenden Fenster. Wer alles im Blick
behalten will, arbeitet an mindestens
zwei groBen Monitoren. Argerlicher-
weise setzte die Wiedergabe beim
Laden neuer Spuren oder manchmal
auch beim Umschalten von Effekten
unter macOS kurz aus. Das storte bei
Klangvergleichen im Bypass.

Akkordspur & Videovertonung
viele gute Effekte
© Installation & Fenster-Orgie

Preis: 99 Euro
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schnitte der Takes zusammen. Komforta-
bel klappt das in Studio One und Cubase,
aber auch Reason und Reaper unterstiitzen
die Technik. Ableton und Bitwig bieten
kein Comping. Bei ihnen lassen Sie Ab-
schnitte in der Session-Ansicht in Schleifen
laufen und schneiden die in einem Rutsch
aufgenommen Takes per Hand zu.

Wenn ein Sénger die Tone nichtrichtig
trifft, hilft Cubase mit einem eingebauten
Autotuner. Der hort sich allerdings nicht
so natiirlich an wie das separat erhéltliche
Plug-in Celemony Melodyne. Es beriick-
sichtigt feinste Artikulationen und kostet
in der Einstiegsversion knapp 100 Euro.
Uber die ARA-Schnittstelle in Studio One,
Cubase, Reason und Reaper lasst sie sich

Installation und Einstieg

Die DAWs lassen sich allesamt online von
den Websites der Hersteller herunterla-
den, mit einem Nutzerkonto verknlpfen
und aktivieren. Die Software wird an die
Rechner-Hardware gebunden. Je nach
Lizenz sind bis zu finf Installationen
erlaubt (siehe Tabelle). Die Hardware-
Zuordnung kénnen Sie Uber das Nutzer-
konto wechseln. Alle Programme laufen

Mike
Senior

1. Auflage

Mixing Secrets

Musik mischen im Homestudio

Buchtipp: Mike Senior erklart in
der stark erweiterten zweiten Auf-
lage von ,Mixing Secrets” (mitp
2020, 35 Euro) alles, was Sie zum
Einstieg in die Musikproduktion
wissen miissen.

112

Bild: mitp

elegant einbinden. In Ableton und Bitwig
istdie Melodyne-Bearbeitung fummeliger.

MIDI und modulare Synths
Die DAWs liefern teilweise gute Sampler
und Synthesizer mit. Noten zeichnen Sie
auf einer Piano-Roll entweder mit der
Maus ein oder spielen sie auf einem MI-
DI-Keyboard. So verdndern Sie Sounds,
ohne Passagen erneut aufzunehmen. Zum
Ausgleich von Timing-Problemen bieten
alle DAWs Quantisierungen an. Fiir Song-
writer besonders praktisch ist die Akkord-
spur von Cubase, in der Sie Akkordfolgen
einfach ausprobieren und tauschen.
Modulare Hardware-Synthesizer
tibertragen Befehle meist iiber Steuerspan-

offline. Flir Reason installieren Sie dazu
eine Codemeter-App, die die Lizenz fest
an den Rechner oder einen Ignition-Key-
USB-Stick fur 42 Euro knlUpft. Cubase
Elements bendtigt einen eLicenser-Stick
flr 22 Euro nur, wenn Sie an wechselnden
Rechnern arbeiten wollen. Argerlicher-
weise konnen Sie dazu keinen iLok-Stick
nehmen, der Lizenzen vieler Plug-ins auf-
nimmt. Einzig Cockos Reaper verzichtet
komplett auf einen DRM-Kopierschutz
und vertraut darauf, dass Sie nach einer
Evaluationsphase von 60 Tagen den Kauf-
preis bezahlen.

Alle DAWs bringen ausfihrliche
PDF-Handblicher auf Deutsch oder Eng-
lisch mit. Besonders gut erklart Studio
One den Einstieg, aber auch Ableton Live
wartet mit hilfreichen Tutorials und ein-
geblendeten Online-Erklarungen auf.
Gute englischsprachige Video-Tutorials
- keinesfalls nur fir Mac-Nutzer - finden
Einsteiger auf macprovideo.com fiir 12
US-Dollar pro Monat. Wesentlich tiefer in
die Produktion von Dance-Tracks steigen
die Kurse von dancemusicproduction.
com flir 20 Britische Pfund pro Monat ein.
Produzent Rick Snowden verfasste auch
das exzellente ,Dance Music Manual”
(aktuell 4. Auflage in englischer Sprache).
Ein empfehlenswertes Standardwerk ist
zudem ,Mixing Secrets” von Mike Senior.
Weitergehende deutschsprachige Kurse
inklusive personlicher Betreuung vom
Einstieg bis zur Tontechniker-Ausbildung
bieten hofa-college.de und sae.edu an.

© Copyright by Heise Medien.

nungen (CV). Bitwig bindet diese beson-
ders gut einund gleicht neben dem Tuning
auch die Ubertragungslatenz aus. Zur An-
steuerung benétigen Sie ein Audio-Inter-
face, das Gleichspannungen verarbeitet,
wie es etwa Expert Sleepers anbietet.

Instrumente und Effekte
Beider Instrumentenauswahl stechen Bit-
wig und Reason aus dem Feld mit ihrer
Auswahl besonders gut klingender Synthe-
sizer und elektronischer Drums hervor.
Ebenso deckt Studio One mit fiinf Instru-
menten eine grofde Bandbreite ab. Ableton
Live und Cubase sind spartanischer aus-
gestattet. Die drei Instrumente von Reaper
taugen allenfalls zur Funktionspriifung.
Bei den Effekten achteten wir vor
allem auf die Qualitat der Equalizer und
Kompressoren, da diese auf nahezu jeder
Spur zum Einsatz kommen. Mangel stell-
ten wir hier einzig bei Ableton Live fest,
deren Intro-Version nur zwei spartanische
Equalizer enthilt. Reapers Effekte sehen
zwar nicht gut aus, legten gegentiber den
Vorgangern aber klanglich zu. Grof3en Ein-
fluss auf den Sound hat nicht zuletzt der
Hall, der mit Ausnahme von Reaper bei
allen Kandidaten passabel klingt. Als Be-
sonderheit kombiniert Bitwig Effekte in
Containern und moduliert Parameter mit
rhythmischen LFOs. Das erleichtert die
Arbeit bei Remixen und Dance-Produk-
tionen.

Mischen und Mastern

Ableton Bitwig und Reason begrenzen die
Zahl der Mixerspuren auf 16. Immerhin
belegt ein komplettes Drum-Set davon nur
eine Hauptspur. Wer damit nicht aus-
kommt, kann beispielsweise Hinter-
grund-Sanger zunachst separat abmischen
und dann auf eine Stereospur im Haupt-
projekt einfiigen. Mehr noch storte uns
allerdings die Beschriankung auf zwei
Send/Return-Kanile bei Ableton und Bit-
wig. Uber diese Spuren mischt man einem
Ensemble beispielsweise Hall und Echo
zu, um es raumlich zu staffeln. Bei zwei
Return-Spuren miissen Sie sich mit In-
sert-Effekten behelfen, die tiber mehrere
Spuren hinweg aufwendiger abzugleichen
sind.

Damit der Song bei der Ausgabe in
puncto Lautheit, Klangvolumen und Bril-
lanz mit kommerziellen Produktionen
mithilt, ist ein Mastering notig. Hierzu
brauchen Sie in erster Linie ein gut trai-
niertes Gehor sowie eine neutrale Abhor-
moglichkeit. Die besten Software-Werk-
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zeuge bringt dazu Studio One mit, das als
einziges Programm die Lautheit praxisge-
recht in LUFS misst. Reason und Cubase
haben ebenfalls eine gute Sektion zum
Mastern an Bord. Bitwig begrenzt die Aus-
gabe auf'16 Bit, was fiir CD-Produktionen
und MP3-Konvertierungen aber ausreicht.
Schwer tun sich Nutzer von Ableton Live,
weil die DAW nur zwei 3-Band-Equalizer
mitbringt. Eine gute und giinstige Ergén-
zung ist der Toneboosters Equalizer 4 fir
39 Euro. Weitere empfehlenswerte Plug-
ins finden Sie tiber ct.de/ysg2.

Fazit

Welches ist die beste DAW? Das kommt
darauf an, was Sie vorhaben. Wenn Sie
gerne Dance-Tracks produzieren, Songs
remixen und an Synthesizern herumschrau-
ben, liefert Bitwig Studio 16-Track den
besten Bang for the Buck. Dank der guten

Synth-Auswahl, der modularen Effektstruk-
tur und der Einbindung von CV-Synthesi-
zern deckt es viele Moglichkeiten ab, die
Ableton Live in dieser Preisklasse fehlen.
Die Intro-Version von Live tiberzeugt zwar
durch ihre klare Struktur und tolle Sam-
ple-Bearbeitung. Deren Potenzial nutzen
abererstdie Standard-Version beziehungs-
weise die machtige Suite fiir 600 Euro.
Sind Sie eher Singer-Songwriter oder
wollen Ihre Band produzieren, dann ste-
hen Studio One und Cubase zur Wahl.
Wenn Sie externe Plug-ins einbinden, ihre
Stimme per Autotuner korrigieren oder
Videos vertonen wollen, bietet Cubase das
umfangreichere Paket. Doch dessen Be-
dienung ist sperrig, vor allem auf kleinen
Laptop-Displays. Studio One kommt we-
sentlich aufgerdumter und einsteiger-
freundlicher daher und bringt alle nGtigen
Effekte inklusive Mastering fiir grof3e Pro-

Musik-DAWSs zu Einsteigerpreisen
[ Name __[Lved0lnto |Studio6Track [Reaper | StudioOnedArtist |Reasonitlntro | Cubase Elements 105 |

Musik-Software | Test & Beratung

duktionen mit. Selbst eingefleischte Fans
anderer DAWs sollten sich das Programm
naher ansehen. Der bequeme Workflow
erhoht den Spafd ungemein.

Reason 11 Intro erganzt mit seinen
Synthesizern und Effekten hervorragend
andere DAWs als Plug-in. Die vielen klei-
nen Knopfe und scrollenden Fenster lassen
sich jedoch nur auf grofden Bildschirmen
gut bedienen.

Reaper lockt mit seiner DRM-freien
Installation und einem méchtigen Mixer.
Die Bedienoberflache wirkt allerdings wie
ein Relikt aus den 90ern und schreckt Ein-
steiger ab. Hunderte Open-Source-Erwei-
terungen wie Ultraschall fiir Podcasts
verwandeln Reaperjedoch in Spezialwerk-
zeuge fiirbesondere Aufgaben, die andere
DAWSs nicht abdecken. (hag@ct.de) ¢t

Downloads & Plug-in-Tipps: ct.de/ysg2

Hersteller Ableton Bitwig Cockos Presonus Reason Studios Steinberg

Website www.ableton.com www.bitwig.com www.reaper.fm WWW.presonus.com www.reasonstudios.com www.steinberg.net

Version 10.1.9 313 6.09 4.6.1 build 55987 11.3d13 10.5.12

Systeme mac0S ab 10.11.6, mac0S ab 10.11, Windows ab ' mac0S ab 10.5, Windows ab  macOS ab 10.11, mac0S ab 10.11, mac0S ab 10.14,

Windows ab 7 7,Ubuntu ab 17.04 XP, Linux experimentell Windows ab 7 Windows ab 7 Windows ab 10

Download 1,9 GByte 195 MByte 20 MByte 5,5 GByte 3,8 GByte 15,3 GByte

Autorisierungen 2 PCs 3 PCs kein DRM, 60 Tage Evaluation = 5 PCs 1PC + 1 Ignition Key 1 PC oder eLicenser-Stick
42€) (22€)

Sprache / Handbuch  Deutsch / Deutsch Englisch / Deutsch Englisch / Englisch Deutsch / Deutsch Deutsch / Englisch Deutsch / Deutsch

Plug-in-Formate VST 2/3,AU VST 2/3 VST 2/3,AU,JS - VST2/3,AU, Rack Extensions VST 2/3

Ein- / Ausgange 8/8 4/8 unbegrenzt unbegrenzt 64/ 64 24/ 24

Ausgabeformate WAV (32 Bit, 192 kHz), FLAC, = WAV (16 Bit, 96 kHz) mit WAV (64 Bit, 192 kHz), FLAC, = WAV (32 Bit, 192 kHz), FLAC, WAV (24 Bit, 192 kHz), AIFF, WAV (64 Bit, 192 kHz), FLAC,

AIFF, MP3 Dithering MP3, 0GG Vorbis, DDP, MPEG-  OGG Vorbis, M4A, MP3,AIFF,  MP3 MP3, 0GG Vorbis, AIFF, AIFC,
4, Audio-CD, AIFF, WavPack CAF Wave64

Hauptfenster (maximal) = 2 1 1 8 3 2

Sonstiges 8 Session-Clips pro Spur, 8 Session-Clips pro Spur, Open-Source-Erweiterungen,  Add-on fiir VST/AU (90 €), Rack als Plug-in verwendbar  Video, Notendarstellung,
Crossfader Crossfader Video, Melodyne ARA Melodyne ARA (VST/AU/AAX) Melodyne ARA

wer

Spuren Audio / MIDI 16 gesamt 16 gesamt unbegrenzt unbegrenzt 16 gesamt 48 / 64

Insert-Platze unbegrenzt unbegrenzt unbegrenzt unbegrenzt unbegrenzt 8 + Equalizer

Send/Return-Spuren 2 2 unbegrenzt unbegrenzt 8 8

Spur-Gruppen unbegrenzt 2 unbegrenzt unbegrenzt unbegrenzt 16

Effekte Audio / MIDI 21/ 8 30/7 18/0 30/0 11/3 46/0

Instrumente 4 11 3 5 11 3

Installation @ ©) @D @) O [©)

Einstieg @D @ S) @D O ®

Bedienung @D @ S] @D O O

Funktionsumfang O ® @D ® [C) @D

Audio-Editing [CO) @D [©) @ O [©)

Arrangement @ ® €] @@ O @D

Effekte O @D O ®D @D ®@®

Instrumente O ©) [ele) ©) [elC) (@)

Mixer O O @D DD ® ®

Mastering €] O O @D ) @

Preis 9€ 9 <€ 60 US-$ (Privatnutzer) circa 98 € 9€ 9 <€

andere Versionen Standard: 349 €, Studio: 379 € 225 US-$ (kommerz. Lizenz Professional: circa 393 € Standard: 349 €, Artist: 332 €,
Suite: 599 € mit gleich. Funktionsumfang) Suite: 549 € Pro: 582 €

@@ sehrgut @ gut O zufriedenstellend  © schlecht OO sehr schlecht / vorhanden — nicht vorhanden k. A. keine Angabe
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Wissen | Clouddienste

Zahlen, Daten, Fakten

Clouddienste

b Firmendaten, die private Foto-

sammlung oder ausgelagerte Soft-
ware: Eine Cloud erspart die Anschaffung
teurer lokaler Hardware. Dennoch: In
Deutschland nutzt nur knapp ein Drittel der
Bevolkerung privat Clouddienste, ganz an-
dersals beispielsweise in Island. Clouds als

Oberbegriff gibt es in vielerlei Spielarten,
vom einfachen dummen Datenspeicher bis
hin zu komplett ausgelagerten Prozessen,
die gern mit dem nebenstehenden Pizza-
Modell erklart werden. In Unternehmen
dominiert zwar die Nutzung als Speicher,
doch auch Office- und andere Anwendun-

gen, etwa flir verteiltes Arbeiten, laufen auf
externen Servern. Bei der Auswahl achten
Firmen auf Konformitit zur DSGVO und
aufgeregelte Aus-und Umstiegsszenarien.
Beim Umsetzen gibt es die meisten Prob-
leme durch Security- und Transparenz-
vorgaben der Firmen. (mil@ct.de) ct

» Wie verbreitet ist die Cloud-Nutzung bei Privatleuten?

... Clouds werden von Privatleuten in Deutschland auffallig weniger genutzt als in etlichen anderen europdischen Landern.

2016 [l 2019

[Prozent]

ﬁ
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3+ Il 0

[
__ Deutschland Finnland Frankreich Irland

i

26

. BN .3
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Island Italien Luxemburg Nieder- Osterreich Tiirkei
lande
» Wozu benutzen Firmen Clouddienste?
... etwas weniger als zwei Drittel der Unternehmen nutzten bis Ende 2018 Clouds nur als Datenspeicher.?
34
:
c
(7
N
e
CRM- eigene Software Unter- Office- E-Mail Speicherung
Software Software  Finanz-oder nehmens- Anwen- von Daten
Rechnungen datenbanken  dungen

» Gibt es Unterschiede beim
Alter von Cloudnutzern?

... in Deutschland nutzen Jiingere &fter Clouddienste als Altere,
in anderen EU-Landern sind Clouds insgesamt etwas beliebter.?

[Prozent]

16 bis 24 25 bis 64 65 bis 74

Jahre Jahre Jahre Jahre

114

16 bis 24 25 bis 64 65 bis 74

[Anteil am Umsatz in Prozent]

Jahre Jahre

© Copyright by Heise Medien.

» Wie teilt sich der Cloudmarkt

international auf?

... vier Anbieter haben groBe Kuchenstiicke mit jeweils mehr als
17 Millarden Euro Jahresumsatz, es gibt aber noch viele andere Mitspieler.*

Microsoft

c't 2020, Heft 12



» Was hat Pizza mit Clouds zu tun?

... das Pizza-Modell erklart, was bestimmte Cloudvarianten ausmacht.
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Selbstgerﬁacht

» Auf welche Kriterien
achten Profinutzer?

... noch vor der Sicherheit rangiert der Wunsch nach DSGVO-
Konformitat. Auch das Ausstiegsszenario muss fiir viele geklart sein.®

[Prozent]

M keine Angabe | nicht wichtig [ wichtig [l Entscheidend
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der Lésungen

» Welche Datenmengen
liegen in Rechenzentren?

... Es sind rund 2000 Exabyte, was wiederum
2 Milliarden Terabyte entspricht.’

Endkunden-
§e 10105 Suchvorgange
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» Welche Probleme haben
Firmen mit Clouds?

... keine Probleme hatte die Minderzahl. Knackpunkte sind die
Sicherheit sowie die Vereinbarkeit mit Firmenregeln.®

@ bei der Anpassung der IT

—@ bei der Einrichtung

_@ bei der Anpassung
Geschéftsprozesse

43 %

haben keine
Schwierigkeiten

bei Soft-
Software-
Lizenzen

bei der Umsetzung
Compliance-Anforderungen

. Schwierigkeiten in Prozent >

29

geringe £L) bei der
Akzeptanz Umsetzung

bei den Security-
Mitarbeitern Anforderungen

» Was verdient der Softwarekon-
zern SAP mit Clouddiensten?

... im vergangenen Jahr waren es weltweit rund 6,9 Milliarden Euro.
Bis 2023 sollen es 15 Milliarden werden.?

6934

SAP
N

2993
1087

696
2 i

2286I
14 18 gy

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

4993

3769

[Umsatzerldse in Millionen Euro]

Quellen: ' Eurostat (Abfrage vom 22.4.20), 2 Statistisches Bundesamt (2019), Unternehmen mit 10 oder mehr Beschéftigten, Erhebungszeitraum: 2018, ® Eurostat (Stand: 15.4.2020), * ITCandor (Erfassungszeitraum: Juli 2018 bis Juni 2019),
s Bitkom Cloud Monitor 2018 (521 befragte Unternehmen), © Bitkom Cloud Monitor 2019 (226 befragte Unternehmen), Mehrfachnennungen maéglich, 7 Statista-Auswertung nach Cisco (Marz 2018), ® SAP Quartalsmitteilung Q4/2019
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Fabrikfunk

Mobilfunk-Campusnetze:
Entscheidungsfindung, Planung, Betrieb

Erstmals konnen Fabriken und
Institute ihre WLAN-gestiitzten
Infrastrukturen mit einem lokalen
Mobilfunknetz ergdanzen und so ihre
Produktion optimieren. Doch wer
braucht ein solches Campusnetz
und wie konzipiert man es?

Von Torsten Musiol,
Dusan Zivadinovié
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J ahrelang haben vor allem grofde Unter-
nehmen ein separates Funkband fiir die
Vernetzung ihrer Produktionsanlagen ge-
fordert. Im Herbst 2019 hat die Bundes-
netzagentur endlich einen 100 MHz brei-
ten Block zwischen 3,7 bis 3,8 GHz speziell
fiir Campusnetze reserviert. Firmen, die
ein solches Band schon lidnger gefordert
hatten, planen langst, ihre Produktion
damit aufzuriisten.

Vielen Unternehmenist aber noch un-
klar, worin genau die Vorteile eines Mobil-
funk-Campusnetzes liegen, denn sie ver-
wenden fiir viele Prozesse schon langst das
etablierte und preisgiinstige WLAN als
Campusnetz. Je nach Anwendung kann
man mit WLAN aber schnell an Grenzen
stof3en.

© Copyright by Heise Medien.

Wir fassen daher zunachst die prinzip-
bedingten WLAN-Nachteile zusammen,
damit Sie anhand Threr Anforderungen
entscheiden konnen, ob Thnen ein mobil-
funkgestiitztes Campusnetz weiterhilft.
Anschliefdend beschreiben wir Planungs-
strategien fiir den Aufbau sowie grundle-
gende Alternativen zur Verwaltung des
Netzes.

Ausgangspunkt

WLAN-Schwiéchen

Die WLAN-Konzepte sind einige Jahr-

zehnte alt. Urspriinglich ging es den Ent-

wicklern nur darum, IP-Pakete liber ein
von Ethernet abgeleitetes Funkmedium
zu ibertragen. Das erkennt man daran,
dass ein WLAN-Access-Point wie eine

Ethernet-Bridge arbeitet und besonders,

weil der Zugrift der Gerite auf den Funk-

kanal zufallsgesteuert erfolgt (Carrier

Sense Multiple Access/Collision Avoi-

dance, CSMA/CA).

Das hat weitreichende Folgen:

- WLAN-Gerite konnen Pakete nicht in-
nerhalb fester Fristen zustellen. Diese
sind zum Beispiel fiir die Steuerung von
Fertigungsrobotern erforderlich, etwa
um sie umgehend anhalten zu konnen,
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falls ein Mensch einen Gefahrenbereich

betritt.

Man kannunterschiedlichen WLAN-Ge-

raten keine festen, aber unterschiedli-

chen Geschwindigkeiten zuweisen (z. B.

30 MBit/s fiir einen USB-Stick und 50

MBit/s fiir ein Tablet). Allenfalls lassen

sich Datenpakete von bestimmten IP-

Diensten bevorzugt gegeniiber anderen

behandeln (zum Beispiel Voice-over-IP

vor Webzugriffen). Aber das schliefdt
nicht aus, dass mit WLAN das eine oder
andere Paket zu spat oder gar nicht am

Ziel ankommt. Beides sind Ausschluss-

kriterien fiir Prozesse mit harten Anfor-

derungen an Ubertragungsfristen und
hohe Zuverlassigkeit.

WLAN-Gerite funken generell munter

durcheinander, so wie sie gerade eine

freie Sendeliicke erwischen. Je mehr

WLAN-Gerite im Netz sind, desto wahr-

scheinlicher sind Kollisionen von Daten-

paketen und desto linger muss jedes
einzelne warten, bis es eine Liicke findet

- die Effizienz lasst also umso stiarker

nach, je mehr Nutzer eine Basisstation

versorgen soll.

- Ein nahtloser Zellenwechsel ist mit
WLAN grundsétzlich nicht mdglich
(seamlesshandover). Das verhindert auf
grofden Geldnden beispielsweise den
Einsatz in autonomen Fahrzeugen.

Diese konzeptionellen Nachteile ziechen

sich bis hin zur heute verbreiteten WLAN-

Spezifikation IEEE 802.11ac durch. Hinzu

kommen regulatorische Grenzen: Auf-

grund der Sendeleistungsbestimmungen
ist fur die vollstandige Abdeckung grof3-
flichiger industrieller Bereiche (mehrere

Quadratkilometer) oft eine Vielzahl von

WLAN-Access-Points erforderlich, denn

Campus-Netze

Fir selbststandig betriebene Mobilfunk-Campusnetze braucht man Gerate, die im Band

sie diirfen nur mit Sendeleistungen bis 0,1
Watt (100 mW) funken und decken so bei
Sichtverbindung rund 300 Meter ab, in
Gebauden nicht mehrals 40 bis 50 Meter.

Die Reichweite von Mobilfunkbasis-
stationen ergibt sich aus diversen Para-
metern. Zunichst setzt die Bundesnetz-
agentur (BNetzA) in ihrer Verwaltungs-
vorschrift keine Obergrenze fiir die maxi-
male Sendeleistung von Campusnetzen
- abgesehen von den gesetzlichen Grenz-
werten zum Schutz von Personen. Nur fiir
den Fall, dass sich Nachbarn nicht einigen
konnen (Verhandlungsgebot fiir Betreiber-
absprachen) wird pragmatisch ein Feld-
stiarkegrenzwert festgelegt (32 dBuV/m/5
MH?z in 3 Meter Hohe gemifl ECC/REC
(15) 01).

Mobilfunkvorteile

Wihrend der Verkehr in den 6ffentlichen
Netzen durch die hiufigste Anwendung
- den Internetzugang - klar Downlink-
dominiertist, ist das beivielen industriel-
len Anwendungen nicht der Fall. Zum
Beispiel werden auf autonomen Fahrzeu-
gen oft mehrere HD-Kameras installiert.
Der Verkehr ist dann stark Uplink-lastig.
Dabei spielt die Sendeleistung der Basis-
station eine untergeordnete Rolle, sodass
man keine teuren Macro Base Stations
wie in offentlichen Netzen braucht, son-
dern mit kostengiinstigeren Small Cells
auskommt.

Diese arbeiten typisch mit Sendeleis-
tungen von 0,25 bis 1 Watt pro Antenne.
Teilnehmergerite wie Modems, Router
oder USB-Sticks senden meist mit 200
Milliwatt Leistung. Da auch die Eingangs-
empfindlichkeiten der Empfiangerund die
Ausbreitungseigenschaften von 3,7-GHz-

3,7-3,8 GHz arbeiten. Zu den Herstellern gehort beispielsweise die Firma Sercomm.

Smartphones

000

Ethernet
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Signalen etwas besser sind als bei 5-GHz-
WLANS, erzielt selbst ein Small-Cell-
Campusnetz bei Sichtverbindung zwi-
schen Basisstation und Teilnehmergerit
oft Reichweiten bis 1000 Meter. In giins-
tigen Feldversuchen wurden auch schon
mal 3 Kilometer gemessen, natiirlich mit
eingeschrinkter Datenrate.

Einletzter WLAN-Nachteil: Funksys-
teme, die wie WLAN auf unlizenzierten
Bandern arbeiten, eignen sich fiir unter-
nehmenskritische Anwendungen nur be-
dingt. Denn Storungen des Netzbetriebs
durch standardkonforme, aber system-
fremde Gerite lassen sich prinzipiell nicht
ausschliefien. Beispielsweise konnen be-
nachbarte WLANSs storen; das trifft beson-
dersaufden Betriebim 2,4-GHz-Band zu,
weil die Frequenzen weiter reichen als die
des 5-GHz-Bands und die Storreichweite
sogar noch etwas grofier ist als die Nutz-
reichweite.

Auch beim wesentlich breiteren
5-GHz-Band muss man Abstriche hinneh-
men, denn nur die ersten vier 20-MHz-Ka-
néle sind fliir WLAN reserviert. Auf den
iibrigen 80 MHz haben Wetterradare Vor-
recht, und WLAN-Access-Points miissen
weichen, wenn sie ein Radarsignal detek-
tieren. Das ist fiir Industrieanwendungen
mit hohen Anforderungen an die Verfiig-
barkeit und harten Anforderungen an Pa-
ketlaufzeiten ein K.o.-Kriterium.

Mobilfunkgestiitzte Campusnetze
verwenden hingegen grundsitzlich eigene
Frequenzen. Deshalblassensich storende
Nachbareinstreuungen durch simple Netz-
planung minimieren. Die Funkressourcen
verwalten das Kernnetz und die Basis-
stationen. So kann der Betreiber QoS-
Merkmale wie Datendurchsatz oder Zu-

Router, Gerate,
Sensoren

WiFi
Bluetooth
Zigbee
Z-wave
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Bei Campusnetzen (private network), die Betreiber wie Vodafone aufsetzen, verblei-
ben zwar die Kundendaten wie gewiinscht auf dem Campus, aber die Firma hat keine

Kontrolle liber das Verkehrsmanagement.

stellungssicherheit nach den Erfordernis-
sen seiner Anwendungen einstellen. Un-
term Strich ist die Effizienz weit besser als
beim WLAN, denn durch die zentrale
Verwaltung der Ressourcen kann schon
eine LTE-Basisstation leicht tausende Ge-
rite zuverlassig versorgen; 5G-Basisstatio-
nen sind noch um Groéf3enordnungen effi-
zienter.

Doch wie findet eine Firma heraus,
ob ihr ein Mobilfunk-Campusnetz iiber-
haupt helfen kann? Dazu orientiert man
sich am besten an WLAN. Grundsitzlich
bettet man kritische Anwendungen, bei
denen WLAN an Grenzen stofdt, auf LTE
oder 5G um (z. B. fahrerlose Transport-
fahrzeuge). Oder man entwickelt sie tiber-
haupt erst, weil sie mit WLAN nicht um-
zusetzen sind.

Fiir die Entscheidungsfindung erfasst
man zunichst, welche Prozesse von
WLAN abhéngen und welche davon durch
WLAN eingeschriankt sind. Wenn zum
Beispiel eine Fabrik WLAN nutzt, um Soft-
ware in die produzierten Autos zu tiber-
tragen, kann das je nach Art und Umfang
der Software eine Weile dauern. Beispiels-
weise konnen Betriebssysteme und Navi-
gationskarten mehrere GByte grof3 sein.
Entstehen Warte- oder Ausfallzeiten bei
der Software-Betankung etwa durch Sto-
rungen des WLANs? Bremsen die Warte-
zeiten andere Produktionsschritte nen-
nenswert, muss gar im Fehlerfall die Fer-
tigung angehalten werden? Wenn auf
mehrere Fragen die Antwort ja lautet,
diirfte ein Mobilfunk-Campusnetz helfen.

Alle iibrigen Anwendungen, die so
robust sind, dass sie trotz der Konzept-
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schwichen funktionieren, verbleiben auf
dem preisgiinstigen WLAN; die Prozesse
sind ja eingespielt und es gibt keinen
Grund, etwas zu dndern, wenn sie zur Zu-
friedenheit funktionieren.

Kalkulation
Wenn Kklar ist, dass sich ein Campusnetz
technisch lohnt, muss jede Firma indivi-
duell kalkulieren, ob sich die Investition
fiir sie auch rechnet. Wenn zum Beispiel
die WLAN-Betankung als Bremspunkt in
der Produktion gilt und ein Mobilfunk-
Campusnetz zum Beispiel in Feldversu-
chen deutlich besseren Durchsatz zeigt,
diirfte es sich fiir einen Autohersteller
lohnen, der mehr Fahrzeuge in der glei-
chen Zeit vom Band rollen lassen will.
Aber auch Sicherheitsaspekte konnen
den Ausschlag geben. Gemeinsam mit
WLAN haben Campusnetze, dass vertrau-
liche Firmendaten nur bis zum Server im
eigenen Netz laufen. Dasist bei heute ver-
breiteten Cloud-Diensten nicht der Fall.
Weitere Auswahlkriterien fiir ein Campus-

Campusnetzbeispiele

Die ersten Campusnetze griinden auf der
LTE-Technik. Beliebte Demo-Objekte sind
Hafen und Autofabriken, weil dort viele
autonome Fahrzeuge unterwegs sind -im
Hafen braucht man sie beim Umschlagen
von Waren, etwa fiir den Containertrans-
port. Der Autohersteller braucht sie in den
ProduktionsstraBen. Bei Autoherstellern

© Copyright by Heise Medien.

netz konnen sein: viele gleichzeitig anzu-
steuernde Maschinen, viele auszulesende
Sensoren oder auch harte Anforderungen
an Ubertragungsgeschwindigkeiten und
Signallaufzeiten.

Zu beachten ist aber, dass die aktuel-
len LTE/5G-Implementierungen noch
nicht die versprochenen ultrakurzen Lauf-
zeiten erreichen (1 msund weniger). Lange
Signallaufzeiten sind aber fiir manche
industrielle Prozesse problematisch, wes-
halb diese seit jeher verkabelt laufen (In-
dustrial Ethernet). Mit Campusnetzen
kann man sie erst dann entkabeln, wenn
Basisstationen und Endgerite erhiltlich
werden, die ebenso robuste Zustellungen
gewihrleisten wie Industrial-Ethernet-
Gerate.

Zwei Wege zum Campusnetz
Beim Aufbau eines Mobilfunk-Campus-
netzes kann eine Firma zwischen zwei
Wegen wihlen: Sie kann es in Eigenregie
aufsetzen oder einen Netzbetreiber wie
02, Telekom oder Vodafone beauftragen.
Dann schniirt der Netzbetreiber ein An-
gebot mit bestimmten Hard- und Soft-
ware-Komponenten und legt die Frequen-
zen flir das Campusnetz fest.

Dabei handelt es sich meist um Fre-
quenzen, die erim Rahmen von Auktionen
ersteigert hat. Prinzipiell kann er aber
auch das den Bereich von 3,7 bis 3,8 GHz
nutzen, wenn der Kunde dafiir eine Ge-
nehmigung von der Bundesnetzagentur
erhalten hat. In den wenigen Installatio-
nen, die Netzbetreiber bisher aufgebaut
haben, ist davon allerdings keine Rede.
Stattdessen zwacken sie von ihren Fre-
quenzen Ressourcen per Network Slicing
ab. Zum Beispiel knapst Vodafone fiir den
Aachener Autohersteller e.Go Ressourcen
von seinem 3,5-GHz-Band ab.

Wenn heute von 5G die Rede ist, dann
ist die Non-Standalone-Infrastruktur ge-
meint (NSA), bei der 5G-Basisstationen

kommen viele koordinierte Warenfllisse
hinzu, sodass Gewinne aus der digitalisier-
baren Inventur zu erwarten sind. Weitere
Optimierungen verspricht man sich von
der Robotersteuerung und Werkzeugkon-
figuration aus der Ferne. Und natrlich von
der robusteren und schnelleren Firmware-
und Softwarelibertragung in die Autos.
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Inspektion von Triebwerksbauteilen per Videostream: Mittels hochauflésender
Live-Bilder lassen sich ausgebaute Teile aus der Ferne begutachten. Daflir setzt
Lufthansa im eigenen 5G-Campusnetz deutlich hohere Uplink-Datenraten ein

als sie bei Internet-Zugéangen (iblich sind.

auf LTE-Kernnetze angewiesen sind. Ein
5G-Endgerit muss dabei zusitzlich eine
Verbindung zum LTE-Netz aufbauen, um
Steuerinformationen auszutauschen. Nur
die Nutzerdaten gehen iiber das 5G-Inter-
face. Um Nutzerdaten lokal zu halten, ist
auf dem Campus eine Mobile Edge Cloud
erforderlich.

Per Network Slicing kann der Betrei-
ber die fiir die Firma erforderlichen festen
Latenzen einhalten und Verkehrsmanage-
mentkonzepte der Firma umsetzen, also

etwa bedarfsweise die Paketzustellung
bestimmter Gerdtegruppen bremsen (z. B.
Push-To-Talk von Mitarbeitern) oder be-
schleunigen (Positionsmeldungen von
autonomen Fahrzeugen, Robotersteue-
rung). Auchist das Angebot an Endgeriten
fiir etablierte LTE-Bander grofier als fiir
das LTE-Band 43.

Jedoch kann der Kunde nicht bestim-
men, an welchem Funkband er teilhaben
kann und welchen Anteil er daran nutzen
darf - in der Regel muss er nehmen, was

Subscribers

Public network

s up}-":///
P —

Private network

Control

Gateway

-

Optional connaction

Firewall

Campusnetze (private network), die Firmen selbststandig im LTE-Band 43 betreiben,
sind losgeldst von 6ffentlichen LTE- oder 5G-Netzen, und der Betreiber kontrolliert
samtliche Elemente. Den korrekten Betriebsablauf muss er aber auch selbst

gewahrleisten.
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ihm der Netzbetreiber anbietet. Das kann
ein Entscheidungskriterium sein, wenn
man Anwendungen mit hohen Anforde-
rungen an die Geschwindigkeit hat, denn
von der Breite des Funkbands hingt die
maximale Geschwindigkeit wesentlich ab.
Auch wird in einer solchen Infrastruktur
nur der User-Traffic lokal geroutet (Data
Plane). Die Steuerungsdaten kommen hin-
gegen aus dem oOffentlichen Netz des Be-
treibers (Control Plane). Dasist fiir Unter-
nehmen, die vollige Eigenstiandigkeit
beim Campusnetzbetrieb anstreben, ein
Ausschlusskriterium.

Betreibt man ein Campusnetz in Ei-
genregie, kann man alle Parameter selbst
kontrollieren: die Frequenznutzung, das
User-Management, die Dienste, das User-
Equipment und das Verkehrsmanagement.
Eine Verbindung zum 6ffentlichen Mobil-
funknetz ist nicht erforderlich. Allerdings
braucht man dann auch eigene Support-
Mitarbeiter, die es durchgehend am Laufen
halten.

Start mit Formularen

Die Bundesnetzagentur teilt die Campus-
netzfrequenzen auf Antrag zu. Sie geht
zunichst von einem 10 MHz breiten Band
im Bereich von 3,7 bis 3,8 GHz aus. Wenn
man den Bedarfbelegen kann, genehmigt
sie auch breitere Biander. Die Formulare
finden Sie tiber ct.de/yc9q.

Die Zuteilung erfolgt grundsatzlich
technik-und diensteneutral. Entsprechend
eignet sich das bisher fiir den Campus re-
servierte 3,7-3,8-GHz-Band sowohl fiir LTE
als auch fiir 5G. Allerdings hat die ITU fiir
5G weltweit eine separate Nomenklatur
und Aufteilung eingefiihrt. Demnach ist
fir 5G-Netze der Bereich von 3,3 bis 3,8
GHz gedacht (Band n78). Dennoch kann
der Campusnetzbetrieb mit LTE-Geriten
starten und spater bei Bedarf mit 5G-Ge-
riaten erweitert werden. Nur die Breite des
Funkbands bleibt auf den Bereich von 3,7
bis 3,8 GHz begrenzt.

Die Bedingungen wie auch die Kosten
fiir die Zuteilung sind in einer Verwal-
tungsvorschrift spezifiziert. Beispielswei-
se belaufen sich die Kosten fiir eine Grund-
stiicksfliche von 500 x 200 Metern (0,1
km?) und eine Bandbreite von 60 MHz (3
Basisstationen mit je 20 MHz) bei einer
Zuteilungsdauer von 10 Jahren auf 2800
Euro oder jihrlich 280 Euro. Dasselbe
zahlt ein landwirtschaftlicher Betrieb mit
60 Hektar Nutzfliche. Im 5G-Campus-
netzplaner der TU Dortmund kénnen Sie
Thre Eckwerte in einem interaktiven Web-
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interface zur Uberpriifung eingeben (siehe
ct.de/yc9q).

Start ohne Mobilfunk-
Know-how
Die meisten industriellen Anwender
haben keine Mobilfunkexpertise; die Ein-
arbeitung ist schlicht zu aufwendig und
lohnt sich bestenfalls fiir Konzerne. Das
wird leicht anhand der Abbildung ,,IP-ver-
sus Mobilfunkadministration® ersichtlich.
Dort haben wir eine kleine Auswahl von
Abkiirzungen der Mobilfunkadministra-
tion zusammengefasst (griin: LTE, rot:
5G). Demgegeniiber ist die Zahl der Me-
thoden, mit denen man in der IP-Admi-
nistration tiglich umgehen muss, weit
kleiner. Im Umbkehrschluss bedeutet das
aber: Wenn man es schafft, die Mobilfunk-
funktionen auf' bekannten Netzwerktech-
niken abzubilden, kann man sich Investi-
tionen in Mobilfunk-Know-how sparen.
Ein Weg dahin besteht darin, ein
schliisselfertiges Mobilfunksystem mit-
samt einem Servicevertrag zu bestellen -
also den Dienst unter den Bedingungen
von Vodafone, Telekom oder O2 einzu-
kaufen. Eine Firma verlésst sich dann da-
rauf] dass der Dienstleister alle Funktions-
ebenen in ihrem Sinne administriert. Je
nach Engagement des Dienstleisters kann
dasschnell oderlangsam gehen, die Firma
ist jedenfalls abhangig von ihm. Vorteil-
haft daran ist allerdings, dass der Dienst-
leister jederzeit fiir die Funktion des Mo-
bilfunknetzes verantwortlich ist; der
Kunde hat im besten Fall keine Arbeit mit
dem Netz und es lduft trotzdem rund um
die Uhr.

Netzplanung

Einanderer Weg besteht darin, ein System
zuverwenden, das die Mobilfunkkomple-
xitdt verbirgt und dem Nutzer nur die tb-
lichen IP-Schnittstellen und -Protokolle
zur Konfiguration tiberlésst (IP, Ethernet,
Routing, Switching et cetera).

Sollten aber bei einem solchen System
auf Mobilfunkebene Probleme auftauchen,
braucht sie den Support des System-Her-
stellers. Zu den Auswahlkriterien gehoren
somit auch Fragen nach der Ausfallsicher-
heit, Verfiigbarkeitim Jahresmittel und der
Reaktionsgeschwindigkeit des Supports.

Priifen Sie zunéchst, welche Elemen-
te der Kommunikationstechnik fiir Thre
Prozesse von elementarer Bedeutung sind
und iiber welche davon Sie die vollstandi-
ge Kontrolle brauchen. Dabei sollte man
diese Funktionsebenen unterscheiden:
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Campusnetze | Wissen

IP- versus Mobilfunkadministration

Campusnetze griinden auf hochkomplexer Mobilfunktechnik. Sie ldsst sich nicht

mit gdngigem Know-how administrieren.

gNB
WLAN NG1
VLAN e pscp: V&R
NG3
Ethernet IP
NG5
IEEE IETF

- Funkressourcen (Standorte der Basis-
stationen, Frequenzen, Sendeleistung)

- Dienste, Ende-zu-Ende-Verbindungen,
Quality-of-Service, Netzsicherheit

- Netzelemente (Basisstationen, Server,
Clients)

- Authentifizierung und Autorisierung der
Endgerite (SIM-Karten, Subscriber Pro-
files)

- Auswahl und Management der Endge-
rite (Smartphones, LTE- oder 5G-Rou-
ter, USB-Sticks, PCIe-Module et cetera)

Wenn Sie auf die ersten vier Punkte prinzi-

piell verzichten konnen, haben Sie die Wahl

zwischen einem schliisselfertigen System
eines Dienstleisters und einem in Eigen-
regie aufgesetzten. Wenn hingegen fiir Ihre

Betriebsablaufe alle Punkte essenziell sind,

miissen Sie alles in Eigenregie erledigen.

Im Prinzip sollten IT-Abteilungen, die
bisher WLAN geplant und implementiert
haben, in der Lage sein, auch ein privates

Mobilfunknetz aufzusetzen und zu beherr-

schen, wenn es soweit abstrahiertist, dass

man sich nur noch um die IP-Funktions-
ebenen kiimmern muss. Einfache Netze
mit wenigen Basisstationen kann man
komplett vorkonfiguriert vom Hersteller
erhalten. Bei der Funkplanung und dem

Betrieb komplexer Netze wird allerdings

Spezialwissen benotigt. Damit sollte man

typischerweise einen Dienstleister beauf-

tragen. Da gibt es mittlerweile eine an-
sehnliche Auswahl, darunter umlaut.com
oder triopt.de, um nur zwei zu nennen.
Weil das Frequenzband 3,7-3,8 GHz
weltweit noch wenig in Gebrauch ist, eig-
nen sich dafiir bisher nicht viele Gerite.

Neben Deutschland wird es auch in Schwe-

den verwendet, auflerdem angrenzende

© Copyright by Heise Medien.
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oder iiberlappende Frequenzbereiche in
Finnland, den USA und in Grof$britannien.
Aber die wichtigsten Produkte gibt es be-
reits. Es handelt sich um Basisstationen,
Router, Modems, USB-Sticks und derglei-
chen, die per LTE kommunizieren.

Ausblick

Zuletzt haben die Chip-Hersteller die Ent-
wicklung und Produktion intensiviert.
Manche beliefern nicht nur den freien
Markt, sondern fertigen auch Chips fiir
Prototypen im Rahmen von Projektge-
schiften. Seit einiger Zeit engagiert sich
auch der Chip-Riese Qualcomm im Cam-
pusnetzbereich, allerdings mit dem Fokus
auf 5G-Chips.

Generell besteht keine Eile, ein Cam-
pusnetz aufzusetzen - wann und wie man
startet, hingt von den jeweiligen wirt-
schaftlichen Szenarien ab. Zubeachtenist
lediglich, dass die Frequenzenim 3,7-GHz-
Band zunichst fiir zehn Jahre freigegeben
sind. Vor Ablauf der Frist wird die Behorde
den Bedarf erneut priifen. Fiir den Fall,
dass es keinen Nachschlag gibt, fahrt man
also besser, wenn man die Anschaffungen
moglichst vom ersten Tag an nutzt.

(dz@ct.de) ct

Campusnetzplaner, Band-43-Produkte:
ct.de/yc9q
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Praxis | Paketmanager Homebrew

App Store furs Terminal

Die Paketverwaltung Homebrew unter macOS einrichten

und nutzen

Mit dem Paketmanager Homebrew
bekommen Sie nicht nur einfachen
Zugriff auf zahlreiche Kommando-
zeilenprogramme, Programmier-
bibliotheken und Schriftarten aus der
Unix- und Linux-Welt. Sie installieren
damit auch viele gidngige Mac-
Anwendungen - und halten all das
mit nur einem Kommando aktuell.

Von Immo Junghértchen

ine Paketverwaltung ist ein machtiges
Werkzeug, mit dem man Anwendun-
gen aus kuratierten Softwaresammlungen
herunterladt, aktualisiert oder wieder vom
Rechner entfernt. Schon beim Anfordern
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der Pakete priift sie, welche anderen Pro-
gramme oder Softwarebibliotheken sie
voraussetzen und ladt diese herunter,
bevor sie die gewiinschte Anwendung ein-
spielt. Einige Pakete, etwa die VPN-Soft-
ware WireGuard [1], bekommt man nur
iiber solche Paketverwaltungen, wenn
man das Programm nicht selbst aus dem
Quelltext kompilieren will.

Einer der beliebtesten Paketmanager
fiir den Mac ist Homebrew, dessen Be-
zeichnungen fiir Pakettypen, Quellen und
Befehle sich konsequent am Thema Bier-
brauen orientieren. Es gibt auch andere
Paketverwaltungen fiir den Mac, etwa
MacPorts, und Fink. Homebrew gilt als
fortschrittlichste.

Homebrew installieren
Homebrew setzt die Kommandozei-
len-Tools von Apples Entwicklungsum-

© Copyright by Heise Medien.

gebung Xcode voraus, die Sie mit dem
Terminalbefehl xcode-select --install
installieren. Anders als bei der Vollinstal-
lation von Xcode miissen Sie sich dazu
nicht bei Apple als Entwickler registrieren.
Nach Eingabe des Kommandos erscheint
eine Meldung, dass der Befehl xcode-
select die Command Line Developer
Tools erfordere; dies bestitigen Sie mit
einem Klick auf ,Installieren” und neh-
menim nichsten Fenster die Lizenzbedin-
gungen mit ,,Akzeptieren” an.

Ein weiterer Kommandozeilenbefehl
installiert Homebrew:

/bin/bash -¢ "$(curl -fsSL 2
Ghttps://raw.githubusercontent.com/4

GHomebrew/install/master/install.sh)

Am besten kopieren Sie sich diese Zeile
von der Projekt-Homepage, die Sie iiber
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ct.de/ydhg erreichen, und fligen sie ins
Terminal ein, um Tippfehler zu vermei-
den. Nachdem Sie die Installation per En-
ter-Taste angestofden haben, fragt das
Skript einmalig Thr Administratorkenn-
wort ab. Der weitere Ablaufist interaktiv,
Sie erhalten zunachst den Hinweis, welche
Ordner Homebrew anlegt und welche mit
neuen Benutzerrechten versehen werden.
Bestitigen Sie dies mit der Enter-Taste.
Wenn die Installationsroutine vollendet
istund die Eingabeaufforderung erscheint,
miissen Sie das Terminal vollstindig
schliefden und erneut starten, um die di-
versen Einstellungen, unter anderem neue
Eintrage in der Pfad-Variable, wirksam zu
machen.

Erstes Paket installieren

Beider Installation legt Homebrew einige
Ordner unterhalb von /usr/local an, fiir
sich selbst und fiir die Software, die damit
verwaltet wird. Da Homebrew in diesem
Prozess die Schreibrechte dieses Ordners
andert, brauchen Anwender keine Admi-
nistratorrechte beim Installieren von Pa-
keten. Das ist tibrigens der Punkt, in dem
sich Homebrew von Fink, MacPorts und
pkgsrc unterscheidet: Sie beschrianken die
Schreibrechte, arbeiten jedoch aus-
schlief3lich via sudo mit Administrator-
rechten.

Das Homebrew-Team begriindet seine
Entscheidung damit, dass Mac-Anwender
bei der Installation von Programmen, die
nicht aus dem App Store stammen, eben-
fallskein Kennwort eingeben miissen. Wer
beispielsweise LibreOffice nutzen mochte,
ladt es herunter, packt es aus und zieht es
in den Programme-Ordner. Au3erdem
schitzen sie das Risiko eines mit Admin-
Rechten ausgestatteten Installationsskripts
hoher ein als das eines /usr/local-Ordners
mit gednderten Schreibrechten. Der wich-
tigste Ordner ist ,,Cellar, darin bekommt
jedes heruntergeladene Paket einen eige-
nen Unterordner.

Homebrew nennt die Pakete ,,formu-
la(e)“, also Formel(n) oder Braurezept.
Um herauszufinden, welche Pakete zur
Auswahl stehen, konnen Sie brew search
eingeben. Das Resultat ist allerdings eine
lange Liste mit mehreren tausend Eintra-
gen. Hiangen Sie den Namen eines Pakets
an, um gezielt danach zu suchen. Wenn
Sie etwa brew search vim eingeben, er-
scheinen Details zum verbreiteten Kom-
mandozeilen-Texteditor.

Alternativ konnen Sie auf der Home-
brew-Webseite ohne Kenntnisse der
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Auf der Home-
brew-Projektseite
kénnen Sie verflig-
bare Projekte durch-
stébern, gezielt
nach Software
suchen oder sich
auf der Statistikseite
die beliebtesten
Downloads anzei-
gen lassen.

Kommandosyntax das riesige Angebot
durchstébern (siehe ct.de/ydhg). Uber
das Suchfeld lasst sich nach Titeln oder
Beschreibungen suchen - schon wih-
rend der Eingabe erscheint ein Aufklapp-
menii mit Treffern. Wenn Sie ein Resul-
tat anklicken, sehen Sie die Beschrei-
bung. Hier finden Sie auch eine Vorschau
dessen, was das Installationsskript her-
unterladt, welche Quelle es dazu nutzt
und welche Pakete zusitzlich installiert
werden.

Um einen Eindruck davon zu bekom-
men, welche Tools am beliebtesten sind,
konnen Sie unten auf der Seite auf ,,Ana-
lytics Data“ und dann neben ,,Formula
Install On Request Events* auf ,,365 days*
klicken. Damit filtern Sie tatsdchliche Fa-

Paketmanager Homebrew | Praxis

Homebrew Formulae
| search Homebrew Formuise |

Formula Install On Request

Events

Formula

voriten heraus; die reinen Down-
load-Charts fiihren oftmals Formeln an,
die als Dependency (Abhéngigkeit) ande-
rer Pakete heruntergeladen werden.
Haben Sie Thr gewiinschtes Paket ge-
funden, installieren Sie es tiber die Termi-
nal-App. Als erstes Tool empfiehlt sich htop,
ein Prozessmanager aus der Linuxwelt fiir
das Terminal. Geben Sie dafiir zunachst
brew info htop ein, um sich die Details zu
diesem Paket in der Kommandozeile an-
zusehen. Nebenbei informiert der Befehl
auch dariiber, ob das Paket tatsachlich bei
Homebrew erhaltlich ist. Mit brew install
htop starten Sie die Installation. Im Termi-
nalfenster werden Sie tiber den Fortschritt
aufdem Laufenden gehalten: Erstladt Ho-
mebrew die Pakete herunter, die htop vor-

o0 e local
<> 2o =v #v & al Q
Favoriten Name Anderungsdatum Gr|
=% benjaminkraft W bin leute, 12:04
= > Caskroom Heute, 12:21
(@ Al
(@) AirDro
il i v [l Cellar Heute, 12:19
£} Zuletzt benutzt > cask Gestern. 1218
7 iCloud Drive > emacs estern, 12
> gettext
o i
OneDrive > amp
A\ Programme > gnutls
p . v
] Schreibtisch htop
e v 2.2.01
"0 Dokumente AUTHORS .4

Homebrew installiert heruntergeladene Pakete unter /usr/local/Cellar.
Die aktuelle Version wird dann tiber einen symbolischen Link in den Ordner

/usr/local/bin verknipft.

© Copyright by Heise Medien.
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Nwo&momuommmn

&~
HO@WQU‘I—'H

benjaminkraft — cttest@Ryzen-Falter: ~ — htop « sudo — 96x24

478, 2431 thr; &
: 4.57 3.06
7 days; 19:46:42

1h§9:55
1:84.62
7:02.66
8:20.490
2h42:23
:28.85
164.32
31.55
16.51

kernel_task

[Applications/Amazon Music.app/Contents
/Applications/Folding@home/FAHControl.a
/System/Library/PrivateFrameworks/DiskI
/System/Library/PrivateFrameworks/SkyLi
/usr/sbin/coreaudiod
/Applications/Amazon Music.app/Contents
[Applications/Firefox.app/Contents/MacO
/Applications/Microsoft Remote Desktop.
@7.73
3B8.65
:29‘19

/System/Applications/Utilities/Terminal
/Applications/Firefox.app/Contents/MacO
/Applications/Firefox.app/Contents/MacO
4 [Applications/Rocket.Chat.app/Contents/

®@ o
LIl PECERLREERRRT R reninng s1.6%1
(400 FECEEERERETEEr et 73.8%]
3 []]] FELREERRRLLEETETeEnin g 78.8%)
v L) FEELELELREREEETETETEre 79.5%)
teml| | | TRV LELEEL 6.86)
wol 1L LEEETETEL LT 1.596/3.80G]
@ root 3z @ 75.16 i? 2.5 18,
72062 benjamink 17 8 5488M i? 2.0 1.
63849 benjamink 24 @ 5861M MW 1.8 1.
72991 root z @ J8M 7736 ? 1.4 0.
229 _windowse 17 e 9.86 149 7 1.1 0.
192 _coreaudi 17 @ 4241M 584 7 9.9 0.
72047 benjamink 24 [ 21M 7 0.8 2,
67193 benjamink 16 e 9 i ? 0.8 3,
71583 benjamink 24 @ ¢ M 372M ? 0.7 2.
66175 benjamink 24 [ 18 L6740 7 @.5 8.
67196 benjamink 16 @ M 7 9.4 8.
72751 benjamink 16 e 7 i? 8.4 1.
4875 benjamink a T 8.3 2.
FI_FZ-FS-Fﬁ-FS-Fﬂ-F?-FB-F‘?-Flﬁ

Bunte Balken: htop ist eine aus der Linuxwelt importierte Aktivitatsanzeige

furs Terminal.

aussetzt (ncurses sowie pkg-config). Dann
folgt das eigentliche Paket.

In einem Finder-Fenster konnen Sie
beobachten, wie Homebrew die Ordner
unter /usr/local/Cellar anlegt und befiillt.
Im Unterordner ,,bin“ legt die Paketver-
waltung zudem einen symbolischen Link
(Symlink) an, der auf das Kompilat ver-
weist. Dadurch wollen die Homebrew-Ent-
wickler vermeiden, dass manuell instal-
lierte Pakete tiberschrieben werden.

Das Programm starten Sie nach ab-
geschlossener Installation mit dem Befehl
htop. Schon fiillt sich das Terminalfenster
mit einer farbenfrohen Aktivitdtsanzeige.
Um diese zu beenden, driicken Sie die
Taste Q.

Pakete aktuell halten
Anders als der Mac App Store iiberpriift
Homebrew nicht in regelméfligen Abstén-
den selbst, ob neue Pakete oder aktuali-
sierte Versionen installierter Anwendun-
gen erschienen sind. Die Updates miissen
Sie mithilfe von zwei Befehlen selbst vor-
nehmen: brew update aktualisiert zunédchst
die lokale Kopie des Paketverzeichnisses
und erkennt so, ob es online neue Versio-
nen von installierten Paketen (oder Ho-
mebrew selbst) gibt. Um neue Versionen
zuinstallieren, geben Sie brew upgrade ein,
was etwa dem ,,Alles aktualisieren“-But-
tondes Mac App Store entspricht. Um nur
ein einzelnes Paket auf den neuesten
Stand zu bringen, ergdnzen Sie den Befehl
durch dessen Namen, etwa brew upgrade
htop.

Wollen Sie htop flir eine Weile von
Updates ausschlieflen, etwa um eine In-
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kompatibilitit zu einem anderen Werk-
zeug zu umgehen, fixieren Sie es mittels
brew pin htop aufdie aktuelle Version-es
wird dann beim allgemeinen Upgrade-

Befehl ignoriert. Mit brew unpin htop
heben Sie die Ausnahme wieder auf.

Mochten das Paket loswerden, sorgt
brew uninstall htop dafiir,dass die meisten
Bestandteile entfernt werden: Der Unter-
ordner im Cellar-Verzeichnis verschwin-
det ebenso wie der Symlink im bin-Ord-
ner. Allerdings bleiben die Dependencys
bestehen - wollten Sie das mitinstallierte
Paket ncurses ebenfalls entfernen, miiss-
ten Sie brew uninstall ncurses hinterher-
schicken.

~Normale” Apps installieren
und updaten

Homebrew hélt eine zusitzliche Funktion
bereit, die es auch fiir Terminal-Neulinge
attraktiv macht: Es kann Mac-Appsinden
Programme-Ordner installieren und
daher auch aktuell halten. Viele gebrauch-
liche Apps, die abseits des Mac App Store
angeboten werden, lassen sich soiiber die
Kommandozeile installieren und aktuell
halten - das ist besonders bei Apps von
Vorteil, die keine eingebaute oder funktio-

libreoffice: 6.4.3
https://www.libreoffice.org/
Not installed

From:
==> Name

LibreOffice

==> Artifacts
LibreOffice.app (App)
/Applications/LibreOffice.
/Applications/LibreOffice.
/Applications/LibreOffice.
/Applications/LibreOffice.
/Applications/LibreOffice.
/Applications/LibreOffice.
/Applications/LibreOffice.
/Applications/LibreOffice.

==>

==

2 benjaminkraft — -zsh — 81x40

benjaminkraft@Benjamins—iMac ~ % brew cask info LibreOffice

https://github.com/Homebrew/homebrew—cask/blob/master/Casks/libreoffice.rb

app/Contents/Mac0S/regmerge (Binary)
app/Contents/Mac0S/regview (Binary)
app/Contents/Mac0S/senddoc (Binary)
app/Contents/Mac0S/ui-previewer (Binary)
app/Contents/Mac0S/uno (Binary)
app/Contents/Mac0S/unopkg (Binary)
app/Contents/Mac0S/uri-encode (Binary)
app/Contents/Mac0S/xpdfimport (Binary)
/usr/local/Caskroom/libreoffice/6.4.3/soffice.wrapper.sh —> soffice (Binary)
/Applications/LibreOffice.app/Contents/Mac0S/unoinfo (Binary)
/Applications/LibreOffice.app/Contents/Mac0S/gengal (Binary)
benjaminkraft@Benjamins-iMac ~ % brew cask install LibreOffice ]
Downloading https://download.documentfoundation.org/libreoffice/stable/6.4.3
Downloading from https://mirror.netcologne.de/tdf/libreoffice/stable/6.4.3/m

Installing Cask libreoffice

Binary
Binary
Binary
Binary
Binary
Binary
Binary
Binary
Binary
Binary
Binary

Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking
Linking

'regview'
'senddoc’

==>

benjaminkraft@Benjamins—iMac ~ % [

Verifying SHA-256 checksum for Cask 'libreoffice'.

Moving App 'LibreOffice.app' to '/Applications/LibreOffice.app'.
'regmerge' to '/usr/local/bin/regmerge’.

to '/usr/local/bin/regview’.

to '/usr/local/bin/senddoc’.
'ui-previewer' to '/usr/local/bin/ui-previewer'.
‘uno' to '/usr/local/bin/uno'.

'unopkg' to '/usr/local/bin/unopkg’.

'uri-encode' to '/fusr/local/bin/uri-encode'.
'xpdfimport' to '/usr/local/bin/xpdfimport’.
'soffice.wrapper.sh' to '/usr/local/bin/soffice'.
'unoinfo' to '/usr/local/binfunoinfo'.

‘gengal' to '/usr/local/bin/gengal’.

I libreoffice was successfully installed!

100.0%

Per Homebrew kann man auch Software wie das freie Officepaket LibreOffice
installieren und leichter aktuell halten, als es jedes Mals per Hand aufs Neue

von der Entwicklerseite herunterzuladen.

© Copyright by Heise Medien.
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'ﬂ‘ Méchtest du sie wirklich &ffnen?

? Abbrechen

www.libreoffice.org

.LibreOffice” ist eine aus dem Internet geladene App.

Webseite anzeigen

Auch bei Anwen-
dungen, die per
Homebrew installiert
wurden, erscheint
beim ersten Start die

Offnen Sicherheitsabfrage.

nierende Update-Routine mitbringen, wie
es etwa bei LibreOffice der Fall ist.

Auflerdem entfillt der Schritt, die
Anwendung nach dem Herunterladen und
Auspacken von Hand in den Program-
me-Ordner verschieben zu miissen. Un-
term Strich ist die Installation mit einem
Terminalbefehl oft schneller als der Down-
load per Hand, vor allem, wenn Sie mehre-
re Programme auf'diese Weise installieren.

Die dafiir verwendete Homebrew-
Erweiterung heifdt Cask (Fass). Diese ins-
tallieren Sie zunachst mit dem Befehl brew
install cask. Sielegtim Hauptverzeichnis
/usr/local den zusétzlichen Ordner ,,Cask-
room“ an. Die Terminal-Befehle unter-
scheiden sich nur minimal: Sie hangen
lediglich das Wort ,,cask” hinter den brew-
Befehl. Um etwa das freie Officepaket
LibreOffice zu installieren, geben Sie im
Terminal zunichst

brew cask info LibreOffice

ein, um zu tiberpriifen, ob es sich um das
richtige Programm handelt. Anschlief3end
ladt der Befehl

brew cask install LibreOffice

die (vorkompilierte) Software herunter
und legt sie in den Programme-Ordner,
vonwo Sie es wie gewohnt starten konnen.
Auch andere niitzliche Programme wie das
Packprogramm Keka, der Video-Transco-
der Handbrake, die Speicherbelegungsvi-
sualisierung GrandPerspective oder gar
Microsofts Cloudspeicher-Client OneDri-
ve konnen Sie auf diesem Weg installieren.

Falls Sie bisher manuell installierte
Anwendungen auf die Paketverwaltung
per Homebrew umstellen wollen, miissen
Sie zunichst die App aus dem Program-
me-Ordner 16schen, um sie dann von der
Kommandozeile aus erneut zu installieren.
Die Einstellungen des Programms bleiben
dabei erhalten.

Beim ersten Start greifen die tiblichen
Sicherheitskontrollen: macOS tberpriift,
ob das Programm eine giiltige Entwickler-
signatur oder Notarisierung enthalt und
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weist darauf hin, dass es von Homebrew
Cask heruntergeladen wurde. Nach Threr
Bestitigung durch Klick auf ,,Offnen
funktioniert das Programm wie gewohnt.

Besonders bequem: Mit nur einem Be-
fehl bringen Sie simtliche via Homebrew
installierten Anwendungen wie oben be-
schrieben per brew upgrade auf den neu-
esten Stand. Diesen Rundum-Update-Auf-
trag erweitert das Tool topgrade [2] auf
viele weitere Aktualisierungsmechanis-
men im System, unter anderem den des
App Store, von Microsofts Office-Anwen-
dungen und dem Betriebssystem selbst.
Sieinstallieren es einfach mitbrew install
topgrade und fithren es mit topgrade im Ter-
minal aus.

Schriftsammlung angezapft
Cask kann auch zusatzliche Schriften ins-
tallieren und diese aktualisieren. Daflir
miissen Sie mit dem Befehl tap (anzapfen)
einmalig die Paketquelle ,,homebrew/
cask-fonts* hinzufiigen. Das erledigen Sie
mit:

brew tap homebrew/cask-fonts

Dadurch erhilt Homebrew Zugriffauf
iiber 900 gratis erhaltliche Schriften, die
Sie via Kommandozeile installieren kon-
nen. Mit dem Befehl brew search font zei-
gen Sie alle Schriften an. Da die Liste je-
dochuniibersichtlich ist, geben Sie diesen
Befehl ein:

brew search font > Desktop/cask-fonts.txt

Paketmanager Homebrew | Praxis

Er schreibt die verfiigbaren Schriften in
eine Textdatei auf dem Schreibtisch, die
Sie nun in Ruhe durchstobern konnen.
Wollen Sie etwa die Serifenschrift ,,Linden
Hill“ installieren, schlagen Sie zunichst
nach, welche Elemente dazugehoren: Die
Terminal-Eingabe

brew cask info font-linden-hill

zeigt an, dass diese Schrift aus zwei Schnit-
ten besteht (Regularund Italic). Der Befehl

brew cask install font-linden-hill

ladt die beiden Schriftdateien und fiigt sie
dem Schriftenordner des Benutzers hinzu,
legt sie alsoim Ordner ~/Library/Fonts ab.
Offnen Sie danach das Dienstprogramm
»Schriftsammlung” und klicken auf ,,Be-
nutzer, finden Sie die neu installierte
Schrift.

Der Clou: Auch die so installierten
Schriften halt Homebrew tiber einen ein-
zigen Befehl aktuell. Falls der Designer
also seinen Font verbessert und beispiels-
weise um Zeichen oder Schnitte erweitert,
und das Homebrew-Team die Aktualisie-
rung einbaut, erhalten Sie es einfach tiber
den Befehl brew upgrade. Diese Funktion
fehlt der macOS-Schriftsammlung.

Dieser Artikel erschien urspriinglich in Mac
& i1/2020 und wurde fiir ¢’t iiberarbeitet.
(bkr@ct.de) ct
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Gaming

Stimmen mit Kl

kopieren

Chancen und Risiken der Sprachsynthese

Durch Kl lasst sich die menschliche
Stimme bereits klonen und veran-
dern. Eine neue Software geht nun
einen Schritt weiter und bietet Nut-
zern an, die eigene Stimme zu lizen-
zieren und zu verkaufen.

Von Kim Sartorius

L etzte Nacht traumte ich davon, aufeiner
Raupe zureiten.“ Liest man diesen oder
ahnliche vorgefertigte Sitze der Sprach-
synthese-Software Replica vor, erstellt sie
daraus eine Kopie der eigenen Stimme.
Dabei gilt: Je mehr Stimmproben man ein-
spricht, desto realistischer klingt das Re-
sultat. Ob die Software die Stimme noch
verbessern kann, sieht man an einer Be-
wertungsskala von null bis fiinf. Bei null
gibt es noch Verbesserungspotenzial - fiinf
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steht dafiir, dass Replica genug Material
hat, um einen realistischen Stimm-Klon zu
erzeugen. Um die kopierte Stimme in Ak-
tion zu erleben, gibt man Texte in ein Dia-
logfenster ein und klickt auf Play. Schon
hort man seine eigene Stimme Sitze sagen,
die man nie aufgenommen hat.

Das Programm des australischen Her-
stellers Replica Studios ist nicht die erste
Software ihrer Art. Sprachsynthese-Pro-
gramme wie Lyrebired versprechen dhn-
liche Ergebnisse. Die Software des gleich-
namigen kanadischen Start-ups hatte mit
Videos fiir Aufsehen gesorgt, in denen sie
bekannten Politiker selbst erstellte Sitze
inden Mund legten. ,This night 'm happy
to share with you a short announcement
abouta cool start-up called Lyrebird.“ ver-
kiindet etwa Ex-Prasident Barack Obama.
Dass es sich dabei um eine kiinstlich er-
zeugte Stimme handelt, fillt bei genau-
erem Hinhoren zwar auf] es klingt aber
schon sehr echt. Die Beta-Version des Pro-

© Copyright by Heise Medien.
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grammes, die bis vor Kurzem online zur
Verfligung stand, gibt es allerdings nicht
mehr. Auch Adobe hatte mit seiner Soft-
ware VoCo bereits 2016 einen funktionie-
renden Prototypen prisentiert. Das Pro-
gramm schaffte es aber nie iiber die Be-
ta-Phase hinaus. Ein Grund hierfiir konn-
te die negative mediale Resonanz gewesen
sein, die auf die Vorstellung der Software
folgte. Der Gedanke anillegal verwendete
Stimmkopien erschien damals noch ab-
schreckend.

Voice sells

Replica bietet dhnliche Funktionen wie
Lyrebird und plant, aus seinem Programm
einen Marktplatz fiir Stimmen zumachen.
Sprecher fiir Animationsfilme oder Hor-
biicher hitten so die Mdglichkeit, ihre
Stimme nach einmaligem Kopieren per
Lizenz an Aufnahmestudios zu verkaufen.
Das wiirde Zeit sparen, da man Dialoge
nicht mehr einsprechen miisste. Auch in
der Spieleproduktion ist das praktisch, da
man sich passend zum erstellten Charak-
ter eine Stimme aussuchen und diese ver-
andern kann. Weitere Einsatzgebiete sind
Musik und Werbung. Sprachsynthese hat
dariiber hinaus das Potenzial, Menschen,
die etwa an der degenerativen Nervener-
krankung ALSleiden, ihre Stimme wieder-
zugeben.

In der aktuell verfligbaren Beta-Ver-
sionlassen sich bereits Stimmen kopieren
und vorhandene Sprecher nutzen, um
Dialoge zu erstellen. Momentan allerdings
nur auf Englisch. Versucht man Texte in
anderen Sprachen vorlesen zu lassen, er-
hilt man ein unverstidndliches, roboter-
haftes Resultat. Die englischen Ergebnis-
se sind fiir eine Beta-Version aber schon
ganz gut. Spricht man beispielsweise das
Wort ,Hebrew" konsequent falsch aus,
iibernimmt die geklonte Stimme diese
Eigenheit. Einen Menschen kann man mit
Replica aber noch nicht tduschen. Um die
Ergebnisse realistischer zu gestalten, gibt
es Emotionen wie ,wiitend“ oder ,ge-
nervt“, die sich dem Text hinzufligen las-
sen. Fligt man etwa der Stimme einer alten
Frau die Emotion wiitend hinzu, spricht
sie Ergebnisse in einem aggressiven Ton-
fall aus. Bei der eigenen Stimme ist der
Einsatz von Gefiithlen noch nicht moglich.
Aufderdem hort man bei einigen Emotio-
nen wie ,lebendig” kaum einen Unter-
schied zur neutralen Version. Zudem be-
achtet Replicanoch keine Tondnderungen
bei Satzzeichen. So geht die Stimme bei
einem Fragezeichen am Ende des Satzes
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nicht nach oben. Schreibfehler wie bei
»Thisss isrealy awhsome bereiten dem
Programm hingegen keine Probleme. Es
spricht den Satz korrekt aus.

Die iibersichtlich gestaltete Oberfla-
chevon Replicaistin fiinf Bereiche unter-
teilt: Dashboard, Projekte, Stimmen,
Marktplatz und Integration. Zurzeit be-
finden sich auf dem Dashboard De-
mo-Versionen von Replica-Stimmen fiir
verschiedene Einsatzgebiete wie Video-
spiele und Werbung. Unter ,,Stimmen®
lassen sich neue Sprecher aufnehmen
und Entwiirfe speichern. Die Bedienung
ist dabei intuitiv. Unter Projekte erhalt
man einen Uberblick iiber bereits aufge-
nommene Konversationen. Um schneller
rein zu kommen, stellt Replica hier auch
Tutorials bereit. Die fertigen Projekte
lassen sich iber einen Link mit Freunden
teilen oder in den Formaten MP3, FLAC,
OGG und WAV exportieren. Es besteht
auch die Moglichkeit, Aufnahmen ein-
zeln herunterzuladen. Unter dem Punkt
Integration befindet sich eine API, die
Replica-Nutzern erlaubt, eigene Projekte
besser einzubinden. Das Unternehmen
empfiehlt dafiir die API-Entwicklungs-
umgebung Postman und bietet eine
Schritt-fiir-Schritt-Anleitung an, mit der
Sie direkt loslegen konnen.

Sprachsynthese mit Kl

Wie genau Replica beim Training der KI
vorgeht, dariiber macht der Hersteller
keine Angaben. Unter dem Namen Taco-
tron haben Sprachsyntheseforscher der
Universitat Cornell jedoch seit 2017 eine
Reihe von Studien veroffentlicht, die sich
genau mit diesem Thema beschiftigen.
Die Forscher arbeiten eng mit Google zu-
sammen und verwenden bei ihrer Arbeit
etwa das neuronale Netzwerk WaveNet,
das Tone aus einem Tonhohendiagramm

Um eine Kopie der
eigenen Stimme zu erhal-
ten, muss man Replica
mehrere vorgegebene
Satze vorlesen. Je mehr
Sprachproben man auf-
nimmt, desto realistischer
fallt das Resultat aus.
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Das australische Start-
up Lyrebird erstellte
tauschend echte
Stimmkopien bekann-
ter Politiker und ver-
wendete diese zu De-
monstrationszwecken
in Videos.

(Mel-Spektogramm) generiert. Fiir ihr Sys-
tem Tacotron 2 nutzen sie ein Se-
quenz-zu-Sequenz-Modell, das aus einer
Buchstabenfolge eine Sequenz aus Eigen-
schaften generiert, die schliellich das
Audiosignal kodieren. Tacotron 2 wurde
mit 24 Stunden Tonmaterial trainiert und
erreicht einen ,Mean Opinion Score”
(MOS) von 4,525. Hierbei handelt es sich
um ein arithmetisches Mittel zur subjekti-
ven Beurteilung guter (5) oder schlechter
(1) Sprach- und Bildqualitdt. Zum Ver-
gleich: Eine menschliche Sprachaufnahme
erzielt im Schnitt einen MOS-Wert von
4,58. Probleme gibt es allerdings noch bei
der Aussprache von Fremdwortern. Auch
flir Echtzeit-Sprachausgabe eignet sich
das Modell noch nicht.

Das Tacotron-System basiert im
Prinzip auf drei Komponenten: einem
Speaker Encoder, einer KI fiir die Sprach-
synthese und einem Vocoder. Beim Spea-
ker Encoder handelt es sich um ein neuro-
nales Netzwerk, dass mit Samples von
mehr als 30.000 Sprechern trainiert
wurde. Anhand der Trainingssamples er-
stellt es einen Durchschnitt der mensch-
lichen Sprache. Dieser Schritt ist nur ein-
mal notwendig und sorgt dafiir, dass
kiinftige Sprachkopien keine stundenlan-
gen Audioaufnahmen mehr benoétigen.

Replica Voice

"To amuse myself, | went twice last

spring.”
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@ L reBIRD

Die KI-Sprachsynthese erzeugt fiir jede
neue Aufnahme aus dem Sprachdurch-
schnitt ein Spektrogramm fiir den Voco-
der, der daraus ein horbares Ergebnis
macht.

Risiken

In einem Blog-Beitrag berichtet Replica
Studios dariiber, wie es die Kopien vor
Missbrauch schiitzen will. Zum einen sol-
len akustische Wasserzeichen helfen, die
lizensierten Stimmen als Replica-Stim-
men zu kennzeichnen. Zum anderen will
Replica Studios andere Plattformen dabei
unterstiitzen, illegale Stimmkopien zu er-
kennen und eine Ende-zu-Ende-Ver-
schliisselung fiir Replica-Nutzer zur Ver-
fiigung stellen.

In seiner Datenschutzerklarung be-
halt sich das australische Unternehmen
allerdings vor, personliche Informationen
wie Name, Mailadresse, Alter, Kreditkar-
teninformationen und den Ort zu spei-
chern und Dritten bereitzustellen. Dazu
gehoren neben Regierungsbehorden auch
potenzielle Geschéftspartner von Replica
Studios. Zudem behilt sich das Unterneh-
men vor, die Daten an Geschéftspartner
auflerhalb von Australien weiterzugeben
und weist daraufhin, dass es fiir die Sicher-
heit der personlichen Daten keine Garan-
tie gibt.

Die geklonten Stimmen haben das
Potenzial, Kreativen ihren Schaffungspro-
zess zu erleichtern und erkrankten Men-
schen zu helfen. Aber wihrend neue Tech-
nologien auf diesem Gebiet bald die Be-
ta-Phase verlassen sollen, steckt die Frage
nach einem sicheren Schutz vor Identitéts-
diebstahl noch im Alpha-Stadium fest:
Mogliche Schwierigkeiten und Probleme
wurden zwar identifiziert, ein zufrieden-
stellender Losungsansatz fehlt aber noch.
Um die Sprachsynthese-Programme sor-
genfrei nutzen zu kénnen, benétigt aber
gerade dieser Bereich noch dringend ein
Update. (kim@ct.de) ¢t
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Abstell-Room

Android: Lokale Daten und Offline-Caches
per Room-DB in SQLite speichern

Jede Android-App darf Daten in einer
lokalen SQLite-Datenbank speichern,
beispielsweise fiir einen schnellen
Offline-Cache. Deswegen stellt
Android Room-DB bereit, eine Biblio-
thek, die Zugriffe auf die lokale
Datenbank maximal vereinfacht.

Von Pina Merkert

Kalorien ziahlen macht richtig Arbeit!
Umso wichtiger ist da eine App, die
so schnell und einfach wie moglich nach
Lebensmitteln sucht und verzogerungs-
frei das Protokoll speichert. Eine solche
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App sollte sowohl hiufig gebrauchte
Suchanfragen direkt aus einem lokalen
Cache beantworten, als auch protokol-
lierte Nahrung ohne Wartezeit lokal spei-
chern.

Dasin Kotlin programmierte Beispiel
(den Code finden Sie tiber ct.de/y1nk)
zeigt, wofiir Apps typischerweise die lo-
kale SQLite-Datenbank benutzen, die
Android jeder App
bereitstellt: schnelles
Speichern und Laden
ohne Netzwerk. Statt
direkter Zugriffe auf
SQLite empfiehlt
Google die ,,Room“-Datenbank, eine ins
Android-Betriebssystem integrierte Bib-
liothek, die den Zugriff auf SQLite erleich-
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tert. Mit Kotlin programmiert man den
lokalen Datenspeicher Room mit erstaun-
lich wenigen Zeilen Code.

Room-DB ist eine Sammlung von Fac-
tory-Methoden, die nur die Implementie-
rung weniger Interfaces abverlangt. Mit
denen baut die Room-DB iiber die Factory-
Methoden fertige Objekte. Die Interfaces
erginzen annotierte Objekte, die dank
Kotlins data class ebenfalls nur sehr
wenige Zeilen Code belegen. Roomerkennt
an den Variablen (Propertys) der Daten-
Objekte, welche Spalten die Tabellen in
SQLite brauchen, sodass Entwickler im
Endeffekt nur noch ein paar Querys per
Hand schreiben.

Room aktivieren

Um Androids Room-Datenbank zu nutzen,
miissen Sie zundchst die Einstellungs-
Datei build.gradle im
Projektordner erwei-
tern. Dort im Block
dependencies {} tragen
Sie dafiir die verwende-
ten Bibliotheken ein.
Da die aber alle die gleiche Versionsnum-
mer nutzen, die Sie im Laufe der Zeit auch
mal anpassen mochten, ist es sinnvoll,

c't 2020, Heft 12
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zuerst eine Variable fiir die Version
anzulegen:

def room_version = "2.2.5"

Die Angaben fiir die zu Room gehorenden
Bibliotheken nutzen anschlieffend die
Variable:

implementation "androidx.room:3J
troom-runtime:$room_version"
kapt "androidx.room:room-compiler:3d
t$room_version"
implementation "androidx.room:3d
troom-ktx:$room_version"
testImplementation "androidx.room:d
troom-testing:$room_version"

Wie immer nach einer Anderung in der
Gradle-Konfiguration miissen Sie das Pro-
jekt danach neu synchronisieren. Android
Studioladt dabei automatisch alle fehlen-
den Bibliotheken nach.

Datenbankobjekte
Der erste Schritt bei der Arbeit mit Room
besteht darin, Datenobjekte zu definieren.
Die lassen sich als ganz normale Objekte
nutzen, definieren nebenbei aber auch das
Schemader Tabellen, die Roomin der SQLi-
te-Datenbank anlegt. In Kotlin entstehen
die Klassen als data class mit dem Deco-
rator @Entity.

Eine Klasse fiir Suchergebnisse in
Nutria sieht damit wie folgt aus:

@TypeConverters(
IsoTimeConverter::class)
@Entity(tableName="food", indices=[
Index(value = ["combinedName"])])
data class QueryFoodItem(
@PrimaryKey
@ColumnInfo(name = "idInNutriaDB")
val foodId: Int,
val isRecipe: Boolean,
val categoryld: Int,
@ColumnInfo(name = "combinedName")
val name: String?,
val calories: Float?,
val source: String?,
val ean: Long?,
val referenceAmount: Float?,
val relevance: Float = 1f,
val lastlogged: OffsetDateTime?

Die Entity legt damit automatisch eine
Tabelle mit Spalten fiir alle Eigenschaften
des Objekts an. @ColumnInfo() erlaubt
dabeiden Spaltennamen mitname = "..."
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festzulegen. Lasst man diese Angabe weg,
verwendet Room den Variablennamen der
Property. Mit @PrimaryKey diirfen Sie nur
eine Property dekorieren, die dann als Pri-
marschliissel der Tabelle dient.

Der Decorator @TypeConverters() in
der ersten Zeile erweitert die Liste der
Datentypen, die Room speichern kann.
SQLite kennt namlich keinen Datentyp
flr offsetDateTime-Objekte. Die Klasse
IsoTimeConverter haben wir geschrieben,
um den Zeitpunkt von lastLogged auto-
matisch in einen String zu konvertieren.
Room kiimmert sich transparent um die
Konvertierung, sodass man mit diesem
Decorator OffsetDateTime wie einen
Datentyp behandeln kann, den SQLite
von Haus aus unterstiitzt. Welche Typen
der @TypeConverter libersetzt, erkennt
Roomam Typ der ersten Variable und dem
Typ der Riickgabe der dekorierten Funk-
tionen.

Data-Access-Objects

Der zweite Schritt besteht darin, eine Klas-
se zu definieren, die Datenbankabfragen
kapselt. Room nennt solche Objekte DAOs
(Data Access Object). Room produziert
DAOs mit einer Factory, sodass es reicht,
ein interface zu definieren:

@Dao
interface QueryFoodItemDao {
@Query("SELECT * FROM food WHERE 2

class IsoTimeConverter {

@TypeConverter
fun stringToOffsetDateTime (
value: String?): OffsetDateTime?
{
if (value == null) return null
return OffsetDateTime.parse(

Room-DB | Wissen

GcombinedName=:name LIMIT 1")
fun getFood(name: String):
QueryFoodItem?

@Query("SELECT * FROM food WHERE 2
Glower(combinedName) LIKE 3
5'%" || :queryString || '%'")
fun queryFood(queryString:
String): List<QueryFoodItem>

@Query("SELECT * FROM food WHERE 2
LcategoryId=:categoryId")
fun getAllFoodsOfCategory(
categoryId: Long):
List<QueryFoodItem>

@Query("DELETE FROM food WHERE J
GidInNutriaDB NOT IN ( 3
GSELECT idInNutriaDB FROM food 4
GORDER BY relevance DESC 4
GLIMIT :keepLimit )")

fun deletelrrelevant(keepLimit: Int)

@Insert
fun insertAll(vararg foods:
QueryFoodItem)

@Update
fun updateAll(vararg foods:
QueryFoodItem)

@Delete
fun delete(food: QueryFoodItem)

value, DateTimeFormatter .ISO_OFFSET_DATE_TIME)

}

@TypeConverter
fun offsetDateTimeToString(
value: OffsetDateTime?): String?
{
if (value == null)
return null
return value.format(

DateTimeFormatter.ISO_OFFSET_DATE_TIME)

}

Room spannt die Klasse IsoTimeConverter ein, um OffsetDateTime-Objekte
in Strings zu konvertieren und umgekehrt. Mithilfe des Konverters kann Room
Zeiten in der SQLite-Datenbank speichern, obwohl ihr dieser Datentyp eigentlich

unbekannt ist.

© Copyright by Heise Medien.
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Brotchen

»u Backware: Rosinenbrotchen

ﬂ}_}’ Backware: Weizenbrétchen

=== Belegtes: Brotchen mit Avocado und
Tomaten

Fiirs Kalorienzédhlen sucht man das
gerade verzehrte Lebensmittel in der
Datenbank von Nutria. Selten gebrauch-
tes Essen kommt vom Server, haufig
protokollierte Nahrung liefert die lokale
Room-DB, die schneller antwortet.

Room automatisch testen

Um Room zu testen, reichen einfache
Unit-Tests nicht aus. Room-DB wird direkt
von Android bereitgestellt, weshalb Sie
Instrumentation-Tests programmieren
mussen. Diese laufen auf einem an-
geschlossenen Gerat oder im Emulator
und missen dort, dhnlich wie die
Debug-Version der App, installiert wer-
den.

Damit das klappt, missen Sie in der
build.gradle die Imports fir die Testum-
gebung erganzen:

androidTestImplementation 4
L"androidx.test:core:1.2.0"
androidTestImplementation 4
L"androidx.test:runner:1.2.0"
androidTestImplementation 4
L"androidx.test:rules:1.2.0"
androidTestImplementation 4
L"androidx.test.ext:junit:1.1.1"
androidTestImplementation 4
L"androidx.test.ext:truth:1.2.0"
androidTestImplementation 4
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Wer machtige Database-Object-Wrapper
gewohnt ist, wundert sich hier viel-
leicht tiber die eingebetteten SQL-Abfra-
gen. Room hélt sich aus der Optimierung der
Anfragen heraus. Das Framework hilft nur
dabei, in Form der DAOs bequem nutzbare
Wrapper fiir die Anfragen zur Verfliigung zu
stellen. Wer die Objekte nur verwendet,
muss sich mit SQL nicht mehr herum-
schlagen.

Die Anfragen sollten die Entity-
Objekte immer komplett befiillen. Ab-
fragen fangen daher tiblicherweise mit
SELECT * an. Man kann auch eine andere
data class mitden Daten aus bestimmten
Spalten fiillen, muss dabei aber auf die
richtige Reihenfolge achten. Sie sollte der
Reihenfolge entsprechen, in der die Klas-
se ihre Propertys definiert.

Praktischerweise befiillt Room automa-
tisch auch Listen von Entity-Objekten.
Wie bei queryFood() zu sehen ist, sind
damit schnelle und effiziente Abfragen mit
wenig SQL-Code moglich. Eine Besonder-
heit stellen @Insert, @Update und @Delete
dar, fiir die man keinen SQL-Code ange-
ben muss. Diese sehr typischen Daten-
bankoperationen passen sich automatisch
andie Entity-Klasse anund seheninjedem
DAO gleich aus.

G"com.google.truth:truth:0.42"

androidTestImplementation 3
G"androidx.room:room-testing:d
t$room_version"

Androids Instrumentation-Tests laufen
noch mit JUnit4.

Damit die Tests stets unter identi-
schen Bedingungen laufen, nutzen sie
eine In-Memory-Variante der SQLite-
Datenbank. Eine mit @Before dekorierte
setUp()-Funktion erzeugt die Datenbank
flr die folgenden Tests:

class TestRoomDaos {
lateinit var cFD: CachedFoodDatabase

@Before
fun setUp() {
this.cFD = 4
LRoom. inMemoryDatabaseBuilder(
InstrumentationRegistryd
G.getInstrumentation()3d
G.targetContext,
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Datenbank-Objekt

Im letzten Schritt definieren Sie noch ein
Objekt, das den Zugriff auf die Datenbank
kapselt. Dafiir definieren Sie eine abstrak-
te Klasse, die von RoomDatabase erbt. Sie
liefert lediglich Funktionen zum Zugriff
auf die DAOs (im Beispiel zwei):

@Database(entities = [
QueryFoodItem::class,
FoodItem::class], version = 1)

abstract class CachedFoodDatabase:

RoomDatabase() {
abstract fun queryFoodItemDao():

QueryFoodItemDao
abstract fun loggedFoodDao():

LoggedFoodDao

Application-Singleton

Ein RoomDatabase-Objekt zu erzeugen ist
vergleichsweise teuer, da es die Daten-
bank priift, bei Bedarf initialisiert und
eine Reprisentation im Speicher verwal-
tet. Erzeugen Sie einen solchen Daten-
bank-Wrapper also nur genau einmal in
Threr App (wie bei einem Singleton).
Ahnlich wie beim bequemen Zugriff auf
SharedPreferences [1] geht das sehr gut

CachedFoodDatabase::class.java
) .build()

Mit der Datenbank laufen anschlieBend
alle Tests. Einer, der beispielsweise priift,
ob die Datenbank leer startet, sieht fol-
gendermalen aus:

@Test
fun check_empty_datbase() {
val queryFoodItemDao =
cFD.queryFoodItemDao()
assertEquals(
queryFoodItemDao.getFood (
"Backzutat: foo"),
null)

Schauen Sie fiir weitere Beispiele in den
Quelltext unserer App ,Nutria”, den Sie
Uber ct.de/yInk finden.
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mit einer von Application geerbten
Klasse.

Die Klasse nutzt ein companion object,
das den Datenbank-Wrapper speichert.
onCreate () legt das Objekt sofort beim Start
der App an:

class NutriaApplication: Application()
{
companion object {
var cachedFoodDatabase :
CachedFoodDatabase? = null
}
override fun onCreate() {
cachedFoodDatabase =
Room.databaseBuilder(
applicationContext,
CachedFoodDatabase::class.java,
"cached-food-database"
) .build()
super.onCreate()

Da Android die Application immer zuerst
erzeugt, kann die Datei aufderhalb der
Klasse eine globale Variable anlegen, die
zusichert, dass es die cachedFoodDatabase
immer gibt:

val cacheDb: CachedFoodDatabase =
NutriaApplication.cachedFoodDatabase!!

Der Zugrift auf die Datenbank sieht dann
von jeder Klasse gleich aus. Etwa so:

doAsync {
val queryFoodItemDao :
QueryFoodItemDao =
cacheDb.queryFoodItemDao()
queryFoodItemDao.queryFood("Apfel")

Die Funktion doAsync gehort zur Anko-
Bibliothek der Kotlin-Entwickler. Sie legt
automatisch einen AsyncTask an und fithrt
den Code in den geschweiften Klammern
in einem eigenen Thread aus. Dasist auch
notig, weil Android Datenbankzugriffe im
Haupt-Thread einer App gar nicht erlaubt.
Das Verbot ist sinnvoll, da die Datenbank-
operationen die Bedienoberflache nicht
blockieren sollen.

Die Ausfithrung im eigenen Thread
hat aber einen Pferdefufd: Im Log kom-
men Fehlermeldungen der Datenbank
nicht an. Die Anfragen werden einfach nie
fertig, und als Entwickler erfahrt man
nicht, woran es lag. Testen Sie die Daten-
bankzugriffe daher immer in Instrumen-
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=== (Gemiise: Spargel gediinstet

harvested

Gemiise: Champignons
gedinstet

harvested

a Backware: Weizenbrotchen

J}i

49 kCal

170 kCal

258 kCal
recipe by

=== Fett: Butter 74 kCal
har |

====Joghurt: Fettarmer Joghurt
Pfirsisch-Maracuja 129 kCal
harvested

Gemiise: Karotte (Mohrriibe,
MG&hre) roh

harvested

Gemiise: Erbsen griin gekocht
harvested

Gemiise: Lauch gediinstet
harvested

Keks: Karamell-Salz-Cookie

recipe by

39 kCal

56 kCal

32 kCal

| 9

43 kCal

-] L

Nach der Suche legt man die Menge fest:
Nutria ladt Informationen zu den N&hr-
stoffen im Essen. Beim Speichern rech-
net die App die Nahrstoffe passend zur
gewdhlten Menge in Gramm um und
speichert das so modifizierte Objekt in
der Room-DB.

tation-Tests als separate Module (siche
Kasten). Im Test diirfen Sie die Querys
namlich im gleichen Thread ausfiihren
und sehen auch aufschlussreiche Fehler-
meldungen.

Nutrias Cache
Sucht ein Nutzer unserer Beispiel-App
»Nutria“ tiber den Backend-Server nach
Nahrungsmitteln, landen alle Antworten
vom Server als Zeilen im lokalen Cache.
Sucht er spiter erneut danach, antwortet
der Cache rasend schnell und der Nutzer
kann schon in die Detailansicht mit der
Mengenauswahl wechseln, bevor der Ser-
ver iberhaupt geantwortet hat. Sobald die
Menge feststeht und der Nutzer auf den
Speichern-Knopfdriickt,landen die detail-
lierten Informationen zu allen Inhaltsstof-
fen des Lebensmittels in einer weiteren
Tabelle der Room-DB.

Die lokale Datenbank antwortet dabei
so schnell, dass sich diese Operationen an-
fithlen, als wiirden sie sofort passieren.

© Copyright by Heise Medien.

Protokolliertes Brotchen:

Die Liste mit gespeichertem

Essen kommt von einem Query

fiir das Essen des aktuellen Tags
und enthalt Angaben zu allen Nahr-
stoffen. Die App zeigt aber nur die
Kalorien an.

Damit das auch so bleibt und die App nicht
zu viel kostbaren Flash-Speicher belegt,
kiirzt Nutria seine Tabellen regelmif3ig auf
die am hiufigsten genutzten Zeilen zusam-
men.

Make Room!

Das Beispiel zeigt, mit wie wenig Kot-
lin-Code sich eine niitzliche Room-DB in die
eigene App einbinden ldsst. An Googles
Empfehlung mochten wir uns daher ex-
plizit anschlieflen: Meiden Sie direkte Zu-
griffe auf SQLite und verwenden Sie immer
Room. Selbst das Umstellen alter Projekte
lohnt sich. (pbmk@ct.de) &

Literatur
[1] Pina Merkert, Prefs Pur, Eleganter Zugriff auf

Androids SharedPreferences in Kotlin, c't 11/2019,
S.186

Code der Beispiel-App bei GitHub:
ct.de/y1ink
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Videokonferenz
nach Mal3

Jitsi Meet personalisieren

Der Open-Source-Videokonferenz-
server Jitsi Meet ist schnell gestartet,
in den Grundeinstellungen jedoch
nicht fiir jeden Zweck geeignet.

Mit einem kleinen Update passen

Sie die Software an, machen sie
datenschutzfreundlicher und akti-
vieren die Benutzeranmeldung.

Von Jan Mahn

J itsi Meet erfreut sich seit einigen Mo-
naten grofder Beliebtheit. Mit tiber-
schaubarem Aufwand bekommt man

132

einen Konferenzserver, der bei einigen
Funktionen sogar Microsoft Teams schlagt
- so kann man im Browser mehr als vier
Videobilder gleichzeitig sehen. In Ausgabe
9/2020 haben wir Jitsi Meet im Rahmen
unserer Container-Zusammenstellung
Team-Container fiir das Homeoffice
vorgestellt [1] und seitdem zahlreiche
Fragen zur Konfiguration bekommen. Die
Anleitungen in diesem Artikel beziehen
sich auf unser Projekt Team-Container,
dasSieunter github.com/ct-Open-Source/
team-container finden. Wenn Sie Jitsi per
Hand ohne Container installiert haben,
konnen Sie die Hinweise nutzen, um selbst
in den Konfigurationsdateien Anderungen
vorzunehmen.

© Copyright by Heise Medien.

In den Grundeinstellungen ist Jitsi
sehrempfinglich fiir neue Kontakte: Jeder,
der die Adresse kennt, darf einen Raum
erstellen und diesem einen Namen geben
und ihn mit einem Kennwort sichern. Das
ist praktisch, um eine 6ffentliche Instanz
zu betreiben - wie es viele Vereine und
Organisationen bereits getan haben. Fiir
Firmen und Privatpersonen ist diese Ein-
stellung natiirlich nicht optimal, schlief3-
lich konnen dadurch Fremde die Ressour-
cen fiir eigene Konferenzen ausnutzen.

Hausmeister

Wenn Sie bereits eine Jitsi-Instanz haben,
sind Sie mit dem Konzept von Rdumen si-
cher schonvertraut: Aufder Startseite, zum
Beispiel video.example.org, konnen Sie
einen vorgeschlagenen Raumnamen aus-
wihlen oder einen eigenen Namen eintip-
pen. Unter dem Link video.example.org/
MeinRaumname wird, sofern noch nicht
vorhanden, ein Raum angelegt. Wer den
Raum eroffnet, ist automatisch Moderator
indiesemund kann zum Beispiel das Rede-
recht vergeben oder Teilnehmer rauswer-
fen. Legt der Ersteller auf, wiahrend noch
andere Teilnehmer im Raum sind, wird
dieses Hausrecht an denjenigen vergeben,
der als Néchstes in den Raum kam. Haben
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alle Teilnehmer aufgelegt, wird der Raum
sofort vernichtet - betritt ihn spiter je-
mand, entspricht das fiir Jitsi der Eroftnung
eines neuen Raums. Im Alltag gibt es eini-
ge Probleme: Wenn Sie zum Beispiel am
Abend eine Konferenz fiir Thre Kollegen
fiir den nichsten Vormittag um 12:00 an-
legen, dem Raum ein Kennwort gebenund
allen Beteiligten den Link zum Raum und
das Kennwort schicken, werden Sie an-
schliefdend wahrscheinlich auflegen. Klickt
amndachsten Tag ein Kollege vor Thnen um
11:55 auf den Link, betritt er einen neuen
Raum mit gleichem Namen - das Raum-
kennwort ist weg und er ist Moderator.

Abhilfe verschafft eine Anmeldung
mit Benutzername und Kennwort - fiir
kleine Gruppen brauchen Sie dafiir auch
keine grofde Benutzerverwaltung. Im ein-
fachsten Fall gibt es einen Account mit
Kennwort fiir einen Raumverwalter. Wer
diese Kombination kennt, darf neue
Riume anlegen und diesen wie gewohnt
ein Raumkennwort geben. Wer nur an
Sitzungen teilnehmen soll, braucht keinen
Account im System. Er bekommt nur die
Kombination aus Raumkennwort und
Raum-Adresse.

Sobald Sie die Anmeldung in Jitsi ak-
tiviert haben, sind die Rdume auch nicht
mehr fliichtig, sondern bestehen weiter,
auch wenn der Ersteller den Raum ver-
lasst. Klickt ein Gast auf den Link zum
Raumund ist vor dem Ersteller dort, bleibt
die virtuelle Tiir verschlossen und er wird
gebeten, aufden Organisator des Meetings
zuwarten. Sobald dieser den Raum betritt,
werden die Besucher automatisch einge-
lassen.

Da ein kompletter Jitsi-Server aus
mehreren Diensten besteht, die eng zu-
sammenarbeiten, muss man an mehreren
Stellen Anderungen vornehmen, um die
Benutzeranmeldung zu aktivieren. Die
Benutzerverwaltung tbernimmt der
XMPP-Server Prosody, den Jitsi fiir eigene
Zwecke eingespannt hat. Aufderdem muss
die Weboberfliche davon erfahren, dass
eine Anmeldung fiir neue Raume notig ist.
Diese Arbeit haben wir Thnen bereits ab-
genommen und das Container-Paket um
einige Variablen erweitert.

Wenn Sie Team-Container bereits in
Betrieb haben, navigieren Sie in das ge-
klonte Verzeichnis und sichern dort zu-
néchst Ihre Konfigurationsdateien (values-
video.yaml, values-cloud.yaml, .... ) an
einen Ort aufderhalb des Ordners. Laden
Sie dann die aktuelle Version des Reposi-
torys auf den Server:
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E Private Nachricht senden
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Der Ersteller eines Raums ist Moderator
und bekommt einige Sonderrechte. Er
kann zum Beispiel Besucher des Raumes
verweisen.

git pull

Die Konfigurationsdateivalues-video.
yaml hat einige neue Variablen bekom-
men. Am besten pflegen Sie die Konfi-
gurationsdateien in Zukunft aufderhalb des
Git-Repositorys, zum Beispiel in /etc/team-
container. Das Projekt wichst in Zukunft
noch weiter und neue Funktionen kommen
dazu. Liegen Ihre Einstellungen aufder-
halb, konnen Sie in Zukunft mit git pull
schnell die neue Version herunterladen.
Kopieren Sie zum Aktivieren der An-
meldung den folgenden Abschnitt auth:
heraus und fiigen ihn in Thre Kopie der
values-video.yaml ein:

auth:
enabled: false
guests: true
type: internal
admin:
user: admin
password: "jitsiAdmin"
Solange enabled auf false gesetzt ist,
werden die anderen Variablen nicht an
die Container tibergeben und alles bleibt
beim Alten. Mit der Variable guests
bestimmen Sie, ob nicht angemeldete Nut-
zer wie oben beschrieben in bereits erstell-
te Rdume eintreten diirfen. Ein Adminis-
trator wird automatisch angelegt. Thm
diirfen Sie einen Benutzernamen und ein
Kennwort zuweisen.

Update

Speichern Sie die Datei ab und navigieren
Sie in den Ordner team-container. Dann
konnen Sie helm anweisen, Ihre Jitsi-
Instanz zu aktualisieren:

© Copyright by Heise Medien.

Video-Konferenzen mit Jitsi | Praxis

helm upgrade video team-video/ d
G--values /etc/team/values-video.yaml

Nach etwa zwei Minuten sind die neuen
Container fertig und Kubernetes hat die
alten automatisch ersetzt. Versuchen Sie
jetzt, einen neuen Raum anzulegen, wer-
den Sie nach Benutzername und Kenn-
wort gefragt. Sollten Sie mehrere Benutzer
anlegen wollen, miissen Sie leider auf die
Kommandozeile zurilickgreifen, da Jitsi
keine Oberfliche dafiir bereitstellt. Eine
Anleitung dafiir finden Sie tiber ct.de/yfk7.
Mochten Sie das Projekt in einer grof3eren
Firmenumgebung nutzen, indersichjeder
mit seinem eigenen Benutzernamen und
Kennwort anmelden soll, ist das aber nicht
der richtige Weg. Sinnvoller ist es dann,
einen LDAP-Server zu nutzen, der eine
zentrale Benutzerverwaltung bereitstellt.
In vielen Unternehmen existiert ein
LDAP-Server in Form eines Microsoft Ac-
tive Directory, das auch die Benutzeran-
meldung an Windows-Clients abwickelt.

Jitsi ist wie jede ernstzunehmende
Software, die in Unternehmen eingesetzt
wird, in der Lage, Benutzer per LDAP an-
zumelden. Damit Sie keine Stunden ver-
bringen miissen, hidndisch Benutzer-
accounts zu pflegen. Um diese Funktion
zu aktivieren, muissen Sie in den Variablen
unter auth die Variable type von internal
auf 1dap andern. AufSerdem brauchen Sie
den YAML-Abschnitt 1dap:in Ihrer Version
der Konfiguration. Eine ausfiihrliche
Erklidrung der LDAP-Variablen finden Sie
iiber ct.de/yfk7.

Betreibt man Jitsi fiir einen geschlos-
senen Teilnehmerkreis, wird auch die
blaue Begriifdungsseite nicht mehr beno-
tigt, die immer dann erscheint, wenn man
keinen Raumnamen in der URL tiberge-
ben hat. Um sie abzuschalten, haben wir
eine Variable eingebaut, die Sie auf false
umschalten miissen:

Warten auf den Organisator...

Die Konferenz
neighbouringpartnershipscentreconsiderably wurde
noch nicht gestartet. Wenn Sie der Organisator sind,
authentifizieren Sie sich. Warten Sie andernfalls, bis der
Organisator erscheint.

Ich bin der Organisator
Aktiviert man die Anmeldung, kénnen

Gaste erst eintreten, wenn ein angemel-
deter Nutzer den Raum betreten hat.
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Sichere, mit umfassenden
Funktionen ausgestattete und
vollkommen kostenlose
Videokonferenzen

Auf geht's! Starten Sie aine Videokonferanz mit dem ganzen Team. Oder besser noch
Laden Sie alle ein, die Sie kennen, Jitsi Meet ist eine vollstiindig verschilisselte, aus 100 %
Open-Source-Software bestehende Videokonferenzidsung, die Sie den ganren Tag
kostenlos verwenden kinnen — ohne Registrierung.

MNeues Meeting starten
NovelFibresAnticipateCuriously

Die Startseite von Jitsi Meet, die neue Raumnamen auswiirfeln kann. Wer einen Server
fiir einen geschlossenen Nutzerkreis betreibt, kann diese Seite auch abschalten.

welcomePage: "false"

Nach einem helm upgrade verschwindet
die Seite. Stattdessen landen Besucher auf
einem zufillig ausgewiirfelten Raum-
namen. Ist die Anmeldung aktiv, konnen
Externe hier nicht viel ausrichten.

Noch mehr Datenschutz
Eine eigene Jitsi-Instanz auf einem Server,
denman selbst unter Kontrolle hat, ist eine
datenschutzfreundliche Alternative zu
den Angeboten von Microsoft, Google
oder Zoom. Ganz kommt ein Jitsi-Server
jedoch nicht ohne externe Server aus. Die
Audio-und Videostreams werden iiber das
Protokoll WebRTC aufgebaut. Damit sich
die Clients iiber NATs hinweg treffen kon-
nen, brauchen Sie einen sogenannten
STUN-Server. Diesen konnen sie anfra-
gen, um die eigene externe IP-Adresse
herauszubekommen. In der Grundeinstel-
lung nutzt Jitsi die offentlichen STUN-
Server von Google - da kann man davon
ausgehen, dass Google die abgefragten
IP-Adressen protokolliert und aus den
Informationen seine Schliisse zieht.
Wenn Sie lieber alternative STUN-
Server wie den von Mozilla oder den der
STUN-Entwickler nutzen mochten, finden
Sie in unserer Datei values-video.yaml im
Repository bereits zwei auskommentierte
Zeilen:

stun:

server: stun.stunprotocol.org:3478,3
Gstun.services.mozilla.com:3478
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Ebenfalls nicht sehr datenschutzfreund-
lich ist das standardmaifdige Log-Level
info, bei dem alle IP-Adressen der Konfe-
renzteilnehmer ins Log geschrieben
werden. Auch daslasst sich tiber die Datei
values-video.yaml steuern. Mit dem
Log-Levelwarning landen die IP-Adressen
nicht mehr auf dem Server:

loglLevel: "warning"

Stets aktuell
Damit Sie lange Freude an Threm Server
haben, sollten Sie darauf achten, dass er
auch aktuell bleibt. Und das funktioniert
nur zuverlissig, wenn Sie es nicht per
Hand erledigen miissen. Um automati-
sche Updates vorzubereiten, sind nur
wenige Handgriffe notwendig. In der
Datei values-video.yaml finden Sie unter
app: die Variable pullpolicy. Setzen Sie
diese auf Always. Kubernetes wird dann bei
jedem Upgrade der Deployments versu-
chen, das Image neu herunterzuladen.
Haben sich die Priifsummen der Images
im Docker-Hub gedndert, 1adt es diese
herunter und erzeugt einen neuen Contai-
ner. Dabei brauchen Sie keine Angst zu
haben, dass die Container nach einem
Update zueinander inkompatibel werden
konnen. Alle Abbilder stammen von den
Jitsi-Entwicklern und werden im Zusam-
menspiel getestet.

Damit die Updates automatisch im
Hintergrund erfolgen, legen Sie die Datei
mit dem Namen update-video.sh im
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Ordner an, in dem auch der Ordner
team-container liegt. Machen Sie diese
Datei ausfiihrbar mit:

chmod +x update-video.sh

Die Datei muss nur eine Zeile enthalten,
die iiber Helm ein Upgrade aller Container
des Deployments ,,video® auslost:

helm upgrade videoteam-container/Jd
Gteam-video/

Legen Sie fiir dieses Skript mit crontab -e
einen Cron-Job an, zum Beispiel jeden Tag
um 4 Uhr nachts, wenn vermutlich nicht
videokonferiert wird:

0 4 * * * /path/to/update-video.sh

Austauschbar
Um ein weiteres typisches Admin-Pro-
blem miissen Sie sich bei der Jitsi-Instanz
in dieser Konfiguration keine Gedanken
machen: Backups. Die Jitsi-Container
haben namlich keine persistenten Volu-
mes, konnen also nichts speichern. Das
hat auch gute Griinde: Bei Videokonferen-
zen entstehen keine Daten, die man spei-
chern sollte. Im Gegenteil - nur Logdatei-
en, die im schlimmsten Fall noch perso-
nenbezogene Daten der Teilnehmer wie
die IP-Adressen enthalten, fallen an.
Wenn nichts gespeichert wird, kann man
bei Problemen auch schnell den Normal-
zustand wiederherstellen: Nach einem
helm upgrade oder einem Neustart des
Servers befindet sich Ihr Jitsi-Server wie-
derim Ausgangszustand. Sichern miissen
Sie nur Thre Konfigurationsdatei values-
video.yaml. Eine gute Idee kann es sein,
diese in einem privaten Repository bei
GitHub zu lagern und auch dort zu aktua-
lisieren -~man spricht hier von einem Con-
fig-Repo. Das Herunterladen der Konfigu-
ration aus diesem Config-Repo konnte
man ebenfalls im Update-Skript einbauen.
Selbst bei einem Totalausfall der Maschi-
ne sind Sie dann schnell wieder startklar.
(jam@ct.de) ct

Literatur

[1] Jan Mahn, Privater Sammelplatz, Dateiablage,
Videokonferenz und Chat auf dem eigenen Server
betreiben, c't 9/2020, S. 26
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Praxis | Dezente Ladeanimationen

Schmal, aber oho

Minimalistische Ladeanimation im Web

Warten nervt. Wenn sich ein ani-
mierter Kringel auf einer Webseite
unermiidlich dreht oder ein Fort-
schrittsbalken langsam dahinzuckelt,
koénnte die Zeit kaum zdher vergehen.
Entwickler sollten deshalb darauf
achten, dass sich die Ladezeit so kurz
wie méglich anfiihlt - zum Beispiel
mit einer dezenten Animation.

Von Manuel Ottlik

M oderne Webanwendungen funktio-
nieren oft nicht mehr wie in den An-
fangszeiten des World Wide Webs. Der
Browser bekommt zunichst ein Geriist
geliefert und ladt viele Inhalte per Java-
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Script-Code anschlieflend nach. Dadurch
wird das Navigieren auf der Seite fiir den
Nutzer fliissiger, weil das Gertist mit Sti-
len, Grafiken und Schriften bereits steht
und nur Daten nachgeladen werden. Der
Ansatz fithrt aber zu einem Problem: Die
klassische Ladeanimation des Browsers
(meist in der Adresszeile) hat ausgedient,
denn sie spiegelt nicht den tatsdchlichen
Fortschritt wider. Sogenannte Single Page
Applications (SPA) miissen dem Nutzer
also irgendwie selbst mitteilen, dass sie
Daten nachladen und er sich etwas gedul-
den muss. Meistens passiert das mit einem
sogenannten Spinner, also einem Lade-
kringel oder einem Ladenbalken - gern
auch zentriert auf der Seite. Aber solche
Ladeanimationen mitten im Sichtfeld
bringen ein neues Problem mit: Auch
wenn sie nur kurz sichtbar sind, vermitteln
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sie dem Nutzer immer das unterschwelli-
ge Gefiihl, die Applikation wire langsam.

Vor dem Problem standen auch grofde
Anbieter. YouTube entschied sich fiir eine
unscheinbare, aber effektive Alternative
zur dominanten Ladeanimation. Andere
iibernahmen diese Idee: Am oberen Sei-
tenrand erscheint ein nur 2 Pixel hoher,
farbiger Balken, der sich von links nach
rechts fiillt. Der Vorteil: Ladt die Seite
schnell, fillt der Balken fast gar nicht auf,
denn der Nutzer konzentriert sich auf den
Bereich, in dem er die ladenden Inhalte
erwartet. Braucht die Seite allerdings
etwas langer, ist der Balken das einzige,
was sich auf dem Bildschirm bewegt.
Somit wird die Aufmerksamkeit nur dann
auf die Ladeanimation gelenkt, wenn der
Nutzer die Information braucht, dass im
Hintergrund etwas passiert und er sich nur
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ein wenig gedulden muss. Um das auszu-
probieren, klicken Sie sich doch mal durch
mehrere YouTube-Videos nacheinander.

Donnerbalken

Eine gute Umsetzung dieser Ladeanima-
tion ist das JavaScript-Paket NProgress.js
(zu finden iber ct.de/ym67). Das Paket
kommt mit gerade mal vier Methoden aus
-von denen Sie vermutlich nur zwei brau-
chen werden. Neben einer JavaScript-
Datei bringt es auch noch ein kleines
CSS-Stylesheet mit. Beide Dateien miis-
sen Sie einfach nur in IThre Seite einbinden.
Uber ct.de/ymé67 finden Sie ein GitHub-
Repository mit einem Beispielprojekt. Zur
Veranschaulichung sollen Foren-Beitrige
(/posts) Uiber ein Demo-API geladen wer-
den. Fiir solche Experimente eignet sich
das kostenlose Platzhalter-API ,,JSON
Placeholder unter jsonplaceholder.typi
code.com.

Im ersten Schritt brauchen Sie ein klei-
nes HTML-Geriist, in dem auf Knopfdruck
die Beitrage via API geladen werden. Sie
konnen NProgress.js auch in einem der
etablierten Frontend-Frameworks einbin-
den, fiir dieses kleine Beispiel werden Sie
aber mit reinem JavaScript auskommen.
Fiir den Zugriff auf das APIwird der in der
JavaScript-Welt weit verbreitete HTTP-
Client ,,Axios" genutzt. Damit das simple
Beispiel ohne viel Arbeit nach etwas aus-
sieht, kommt Bootstrap zum Einsatz.

In grofleren Projekten empfiehlt sich
die Installation iber den JavaScript-Paket-

manager NPM (npm install --save

const onRequestSuccess = (request) => {

NProgress.start();
return request;
i

const onRequestError = null;

const onResponseSuccess = (response) => {

NProgress.done();
return response;
ik
const onResponseError = (error) => {
NProgress.done(); return error;
ik
const api = axios.create({

baseURL:
1)

nprogress), flir das Beispiel kommt der
Code aus einem externen Content Delive-
ry Network (CDN). Im Beispielprojekt sind
NProgress.js, Axios und Bootstrap bereits
per CDN bereits vorbereitet.

Abfangjager

Die Bibliothek Axios wickelt die HTTP-
Anfragen ab und bietet die komfortable
Moglichkeit, sich in den Anfrageprozess
mit einem sogenannten Interceptor
(von, to intercept” = abfangen) einzuklin-
ken. Einmal, bevor die Anfrage losge-
schickt wird, und ein zweites Mal, wenn
eine Antwort vom Server kommt. Wer
NProgress.js ohne Axios nur mit der
browsereigenen Funktion fetch() einset-
zen will, muss selbst eine Alternative zu
den Interceptoren programmieren.

Die Interceptoren spielen bei der An-
zeige der Ladeanimation eine zentrale
Rolle: Da sie vor und nach jeder Anfrage
aufgerufen werden, sind sie der ideale
Punkt, um die Ladeanimation zu starten
und wieder zu stoppen. Das lésst sich mit
NProgress ganz einfach realisieren:
NProgress.start() blendet den Balken ein,
mit NProgress.done () verschwindet er wie-
der. Definieren Sie also fiir die Anfrage
(onRequest) und Antwort (onResponse) je—
weils zwei Funktionen fiir den Erfolgs- und
Fehlerfall wie im Listing unten beschrieben.

Den JavaScript-Code sollten Sie in
eine eigene Datei, zum Beispiel api.js aus-
lagern und ebenfalls per <script>-Tag in
Thr HTML-Gertist einbinden. Das Listing
enthalt auch den Abrufvon Inhalten beim

'https://jsonplaceholder.typicode.com/"'

api.interceptors.request.use(onRequestSuccess, onRequestError);
api.interceptors.response.use(onResponseSuccess, onResponseError);

const getPosts = async () => {

const { data } = await api.get('/posts');

return data;

}

Axios gibt Ihnen die Moglichkeit, sich vor der Anfrage des Clients und nach der
Server-Antwort einzuklinken. Ein idealer Ort, um die Ladeanimation zu steuern.
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Der Ladebalken ist nur wenige Pixel hoch
und fallt nur dann auf, wenn es wirklich
langer dauert.

APIinder Funktion getPosts. Sie nutzt den
vorher angelegten API-Client, der zuvor
mit einer Basis-URL initialisiert und mit
den Interceptor-Funktionen bestiickt
wurde. Normalerweise miissten Sie sich
jetzt noch darum kiimmern, die Daten
schon darzustellen. Ublicherweise unter-
stiitzt Sie dabei das Frontend-Framework
Thres Vertrauens.

Im Beispielprojekt finden Sie in der
Datei main.js die Funktion loadContent ().
In dieser wird getPosts () aufgerufen und
alle Posts untereinander ausgegeben. Fiir
den Ladebalken ist das aber unwichtig.
Damit diese Funktion ausgelost wird und
Sie den Ladebalken sehen, braucht es auf
der Seite eine Schaltfliche mit dem
HTML-Attribut onclick="1oadContent()":

<button class="btn btn-primary"
onclick="loadContent()">
Inhalt nachladen

</button>

Es ladt...

Wenn Sie die HTML-Seite im Browser off-
nen und auf den Button klicken, konnen
Sie die Ladeanimation bereits kurz sehen.
Das Platzhalter-API antwortet aber zu
schnell, um den Balken in Ruhe zu erleben.
Abhilfe finden Sie in den Entwicklertools
aller Browser (F12) unter ,, Network". Dort
gibt es Einstellungen, um die Verbindung
kiinstlich zu verlangsamen, etwa auf
Modem-Geschwindigkeit. Vielleicht stel-
len Sie dann auch fest, dass Thnen NPro-
gress etwas vorspielt, von dem es eigent-
lich gar keine Ahnung hat: Fortschritt.
Direkt zu Beginn startet der Balken bei
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const NProgressWrapper = {
requestId: 1,

pendingRequests: [],

maxAmount: 0,

getProgress() {

return (0.3 + this.maxAmount -

this.pendingRequests.length) /
this.maxAmount;

H

addRequest(request) {
if (this.pendingRequests.length
> 0) {
this.maxAmount++;
NProgress.set(this.getProgress());
}

else {
this.maxAmount = 1;
NProgress.start();
}
this.pendingRequests.push(request);
} L

removeRequest(request) {
const requestIndex =
this.pendingRequests.findIndex (
item => item._myId ==
request._myId);
this.pendingRequests.splice(
requestIndex,1);

if (this.pendingRequests.length

> 0) {
NProgress.set(this.getProgress());
}

else {
this.maxAmount = 0;
NProgress.done();
}

}

}

Ein kleiner Wrapper steuert die Lade-
animation, wenn mehrere HTTP-
Anfragen parallel oder kurz hinter-
einander ausgefiihrt werden.

30 Prozent und zuckelt dann von ganz al-
leine langsam in Richtung des rechten
Bildschirmrandes, ganz ohne Ihr Zutun.
Wenn NProgress den Hinweis bekommt,
dass die Anfrage erfolgreich war, flutscht
der Balken nach rechts und verschwindet
dann.

Hin und her

Fiir eine einzige HTTP-Anfrage funktio-
niert dieses Vorgehen sehr gut. In tatsach-
lichen Web-Anwendungen finden jedoch
viele Anfragen parallel oder kurz hinter-
einander statt. Das fithrt zu einem Prob-
lem: Wenn eine zweite Anfrage spiter
startet, setzt sie den Fortschritt des Bal-
kens wieder zuriick - und wird die erste
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Anfrage erfolgreich beantwortet, ldsst sie
die Ladeanimation komplett verschwin-
den, obwohl noch eine Antwort fiir die
zweite Anfrage aussteht. Um das zu ver-
deutlichen, sollen im néchsten Schritt zu
jedem Beitrag vom API auch ein paar
Stammdaten des Verfassers sowie alle
zum Post gehorigen Kommentare geladen
werden. Dafiir miissen Sie die getPosts()-
Funktion ein wenig aufbohren:

const getPosts = async () => {
const { data: posts } =

await api.get('/posts');

posts = posts.map(async item => {
const post = item;

const { data: user } = await

api.get( /users/${post.userId}");
const { data: comments } = await
api.get( /posts/${post.id}/comments");

post.user = user;
post.comments = comments;
return post;

1

return Promise.all(posts);

}

Statt einer Anfrage werden nun pro Beitrag
drei HTTP-Anfragen gestellt. Beim Klick
auf den Knopf sehen Sie, wie die Lade-
animation wild durch die Gegend flackert.

Intelligente Hiille

Um das wilde Geflacker zu verhindern,
miissen Sie irgendwie tiberwachen, wie
der Fortschritt aller offenen Anfragen ist.
Die Idee ist folgende: Ein Wrapper fiihrt
eine Liste Uber alle aktuell laufenden
HTTP-Anfragenund passt den Fortschritt
des Ladebalkens dementsprechend an. In
den Interceptor-Funktionen wird dann
nicht mehr direkt NProgress gesteuert,
sondern die Anfrage dem Wrapper hinzu-
gefligt oder wieder entfernt. Der folgende
Code definiert einenNProgresshrapper, der
die Funktionen addRequest (request) und
removeRequest (request) enthilt, um alle
laufenden Anfragen in dem Array
pendingRequests zu halten. AufSerdem ist
die Variable maxAmount notig, um die
hochste Anzahl der aktuell parallel laufen-
den Anfragen zu speichern.

Die Aufgabe von addRequest () besteht
dann darin, jede eingehende Anfrage der
Liste hinzuzufiigen und den Ladebalken zu
starten oder den Fortschritt anteilig anzu-
passen, wenn bereits Anfragen in der Pipe-
line sind. Genauso muss removeRequest ()

© Copyright by Heise Medien.

die Anfrage wieder aus der Liste entfernen.
Um die Anfragen zwischen den beiden In-
terceptor-Funktionen zu identifizieren,
muss an jedes Request-Objekt von Axios
eine selbst gewihlte ID gehingt werden.
Dafiir bekommt der NProgressirapper den
Parameter myId, der mit jeder Anfrage
erhoht wird. Den vollstindigen Wrapper
sehen Sie im Kasten auf dieser Seite.

Damit der Wrapper benutzt wird,
miissen die Interceptor-Funktionen die
beiden Funktionen addRequest() und
removeRequest () aufrufen, zum Beispiel in
onRequestSuccess, die ausgelost wird, wenn
jemand eine Anfrage startet:

const onRequestSuccess = (request) =>{

//replace the following line:

//NProgress.start();

request._myId =
NProgressWrapper.requestId++;

NProgressWrapper.addRequest(request);

return request;

b

Wenn Sie jetzt die Schaltfliche betitigen,
sehen Sie statt eines Zuckelns eine fliissige
Bewegung des Balkens von links nach
rechts.

Schoner geladen
Mit nur wenigen Zeilen schaftt es NPro-
gress, den Ladefortschritt von nachzula-
denden Inhalten fiir Nutzer transparent zu
machen, ohne aufdringlich zu sein. Im
Beispiel wird deutlich, wie die Animation
genau dann auffillt, wenn sie dem Nutzer
einen Mehrwert gibt: bei lingeren Lade-
zeiten. Geht esjedoch schneller, fallt kaum
auf, dass der Balken da war - der negative
Effekt der Ladeanimation bleibt aus.
Sollte Sie der Spinner auf der rechten
Bildschirmseite storen, konnen Sie NProg-
ress ganz zu Beginn der api.js eine Konfi-
guration libergeben:

NProgress.configure(
{ showSpinner: false });

In dem Repository von NProgress auf Git-
Hub finden Sie weitere Konfigurations-
optionen, die zum Beispiel den Startwert
oder die Geschwindigkeit der Fortschritts-
animation beeinflussen. Wem die Farbe
des Balkens oder des Spinners nicht ge-
fallt, dem sei ein Blick in das Stylesheet
empfohlen. (jam@ct.de) &

Dokumentation und Beispiel: ct.de/ym67
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Der Ich-Verlag

Blicher und E-Books in Eigenregie herausgeben

Ein eigenes Buch veréffentlichen,
ohne bei Verlagen Klinken zu putzen,
ist dank Selfpublishing-Diensten kein
Problem. Auf den Autor, Setzer und
Verleger in Personalunion wartet
aber einiges an Arbeit.

Von Matthias Matting

140

N och vor wenigen Jahren standen
Nachwuchsschriftsteller und Autoren
vor einer sehr hohen Hiirde: einen Verlag
zu finden, der das eingereichte Manuskript
fiir druckwiirdig und verkaufsfahig halt -
wenn er es denn iberhaupt anschaut.

Seitder Einfiihrung von Selfpublishing-
Dienstenkannjeder, der einen Roman, eine
Kurzgeschichten- oder Gedichtesammlung,
ein Fach- oder Sachbuch im Kopf oder als
fertiges Manuskript in der Schublade hat,
sein Werk in Eigenregie als E-Book oder ge-
druckte Ausgabe publizieren -ohne jeman-
den vorher fragen zu missen.

Auch nambhafte und erfolgreiche
Autoren wie E. L. James (,50 Shades of

© Copyright by Heise Medien.

Grey“) oder Andy Weir (,,Der Marsianer®)
haben diesen Weg gewihlt. Zwei Drittel
der 100 meistverkauften E-Books bei
Amazon sind verlagsunabhingig verof-
fentlicht worden; die 100 meistverkaufen-
den Selfpublisher kommen dort auf 26
Millionen Euro Jahresumsatz. Und doch
haftet dem selbst verlegten Buch oft noch
der Ruf des wertlosen Schunds an. Das
liegt zum einen daran, dass sich vor allem
inden E-Book-Shops neben echten Perlen
auch zahllose Werke untalentierter Moch-
tegern-Schriftsteller mit der Hoffnung auf
Ruhm und Reichtum tummeln. Aber auch
gute Autoren lassen sich leicht verleiten,
ihre Texte schlampig oder iiberhaupt nicht
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lektorieren zu lassen. Das merken Leser.
Immer.

Zum anderen gibt es viele selbst ver-
legte Biicher, die durchaus lesenswert
sind, sich aber weit unter Wert verkaufen
oder schlicht nicht wahrgenommen wer-
den. Als Selfpublisher ist man eben nicht
nur Textautor, sondern muss all das tiber-
nehmen, was normalerweise ein Verlag
leistet-oder sich professioneller Hilfe be-
dienen. Das betrifft nicht nur Korrektorat
und Lektorat, sondern auch die Gestal-
tung (Satz, E-Book-Aufbereitung) und das
Coverdesign. Fiir eine professionelle Wir-
kung miissen auch Klappentext, Inhalts-
angaben im Shop und die (Selbst-)Ver-
marktung stimmen.

Komplett fehlendes Schreibtalent
lasst sich weder kaufen noch mit Software
kompensieren. Einen guten Text als (hof-
fentlich) erfolgreiches Buch unter mog-
lichst viele Leser zu bringen, ist dagegen
vor allem eine Sache von erlernbarem oder
zukaufbarem Know-how sowie von Fleif3
und Geduld.

Dabei kommt es durchaus vor, dass
Verlage auferfolgreiche Selfpublisher auf-
merksam werden und von sich aus an sie
herantreten. Viele Verlage haben die an-
fingliche, teils in eigener Existenzangst
begriindete Ablehnung von Selbstverle-
gern mittlerweile lingst aufgegeben und
diese als interessantes Nachwuchspoten-
zial entdeckt. Wir zeigen in diesem Bei-
trag, was nach dem Schreiben der letzten
Seite auf Sie zukommt, bis Ihr eigenes
Buch im Handel steht.

Vom Manuskript zum Satz

Mit welchem Programm Sie Thr Buch-
manuskript schreiben, bleibt weitgehend
TIhnen iiberlassen. Prinzipiell konnen Sie
jeden Texteditor verwenden, mit dem sich
das Geschriebene in einem Standardfor-
mat (TXT, DOC(X), RTF, fiir gedruckte
Blicheridealerweise auch PDF) speichern
lasst. Es empfiehlt sich jedoch sehr, ein
Textprogramm zu nutzen, das zumindest
Absatzformatvorlagen beherrscht, zum
Beispiel Microsoft Word, Papyrus Autor,
LibreOffice Writer, Textmaker oder dhn-
liche. Denn schon beim Schreiben sollten
Sie konsequent auf Formatvorlagen set-
zen, etwa flr Kapiteliiberschriften, Ab-
satzabstande oder Einziige.

Nur konsistente Absatzformatvorla-
gen lassen sich bei der Umwandlung zum
E-Book spiter den passenden Elementen
zuordnen. Formatieren Sie Texte keines-
falls mit Leerzeichen, Tabulatoren oder
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Leerzeilen. Vor allem fiir E-Books sollten
Sie sparsam mit allen Gestaltungsoptionen
umgehen, da sich deren Anforderungen
vondenen gedruckter Blichern stark unter-
scheiden. Mochten Sie beides produzieren,
sollten Sie vor allem auf Verweise mit Sei-
tenzahlen verzichten. Anstatt ,lesen Sie
auf'S. 45 verwenden Sie lieber ,,lesen Sie
im Abschnitt X“. Auch E-Books erlauben
neben Uberschriften und Flief3text erwei-
terte Elemente wie Indizes, FufSnoten, ein-
gebettete Bilder und Tabellen. Allerdings
gestalten Sie die Seiten beim gedruckten
Buch genau so, wie sie nachher erscheinen
sollen. E-Books hingegen sehen abhingig
vom Lesegerat und dessen Einstellungen
immer anders aus. Sie entsprechen eher
einer responsiven Webseite, die erst auf
dem Reader oder in der App gerendert
wird. Tatsdchlich enthalten E-Book-Datei-
en CSS-Styles und HTML- oder XML-
Code. Der Leser wahlt zum Beispiel den
Fontund dessen Darstellungsgrofie selbst;
ein Seitenlayout gibt es nicht. Dabei kon-
nen vor allem die Positionierung und Ska-
lierung mancher Objekte Probleme ma-
chen. Gerade beiin Fachbiichern typischen
Elementen wie Textkésten, Tabellen und
Bildern sollten Sie vorsichtig sein. Vermei-
den Sie beispielsweise doppelseitige oder
verschachtelte Tabellen und textumflosse-
ne Abbildungen.

Manche Schreibprogramme erlauben
dendirekten Exportim Epub-Format, das
sich als Standard fiir elektronische Bii-
cher durchgesetzt hat. Amazon verwen-
det zwar ein anderes (mobi), akzeptiert

aber auch Epub-Dateien. Fiir strukturell
weniger anspruchsvolle Biicher reicht
der von Textverarbeitungen erzeugte
Epub-Code meist aus, vorausgesetzt, Sie
haben konsequent mit Formatvorlagen
gearbeitet.

E-Books handgemacht

Sobald das Buch etwas komplexere Ele-
mente verwendet, miissen Sie entweder
nacharbeiten oder das Buch gleich mit
einem speziellen Programm zusammen-
bauen. Wenn Sie sich mit HTML und CSS
auskennen und die komplette Kontrolle
iiber die E-Book-Gestaltung mochten, ist
der Open-Source-Editor Sigil eine gute
Wahl. Damit konnen (und miissen) Sie
direkt im Quellcode arbeiten. Deutlich
bequemer und dank WYSIWYG-Editor
auch ohne HTML-Kenntnisse, lassen sich
E-Books mit dem etwa 40 Euro teuren
Jutoh, verfligbar fiir Windows, macOSund
Linux, zusammenstellen.

Das fertige E-Book priifen Sie am
besten unter validator.idpf.org auf Stan-
dard-Konformitit. Mit dem kostenlosen
Kindle Previewer (ct.de/yf36) konnen Sie
das E-Book so betrachten, wie es nach der
Umwandlung durch Amazon aussieht.

Weniger zu empfehlen ist das eben-
falls kostenlose E-Book-Verwaltungs-
programm Calibre. Es enthilt zwar auch
einen Konverter, der zum Beispiel aus
DOC-Dateien Epub erzeugt, ist aber zu
nachsichtig beim Eingangsmaterial und
produziert teils sehr unsauberen und auf-
gebldhten Code.
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Mehr Kontrolle beim Erzeugen der E-Book-Datei als beim Epub-Export vieler
Textverarbeitungen bietet ein spezieller Editor wie Jutoh.
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Volle Kontrolle {iber Inhalt und Struktur eines E-Books bietet das kostenlose Sigil.
Es setzt allerdings Grundkenntnisse in HTML und CSS voraus.

Ganz anders sieht es mit gedruckten
Biichern aus. Als Basis fiir den Druck dient
eine PDF-Datei, deren Inhalt und Gestal-
tung 1:1 dem fertigen Buch entspricht.
Manche Selfpublishing-Dienstleister ak-
zeptieren zwar auch Word-Dateien und
wandeln diese selbst in PDF um. Das Er-
gebnis sieht aber oft unprofessionell aus.
Selfpublisher machen ihre Biicher zwar
selbst, selbstgemacht wirken sollten sie
aber keinesfalls.

Die meisten Anbieter fiir selbst ver-
legte gedruckte Biicher bieten auch Druck-

formatvorlagen fiir Textverarbeitungen
tiir die unterschiedlichen Buchformate an.
Das hilft schon mal dabei, die richtigen
Papiergrofden und Rénder zu benutzen.
Die besten Ergebnisse erzielen Sie ohne
eigene einschldgige Kenntnisse und Er-
fahrungen jedoch mit einem professionel-
len Setzer. Die Kosten halten sich zumin-
dest bei Romanen und sonstigen textlas-
tigen Werken im Rahmen; das Ergebnisist
es zumeist wert.

Wenn Sie es doch selbst machen wol-
len: Es geht zwar mit einer guten Textver-
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arbeitung, besser eignen sich aber
DTP-Programme wie InDesign oder Affi-
nity Publisher.

Vom Satz in den Shop

Mit dem fertig gesetzten Druck-PDF oder
der standardkonform erzeugten Epub-
Datei ist Thre Arbeit noch nicht beendet.
Als Néchstes brauchen Sie ein Cover; fiir
dasE-Book einesim Hochformat als JPEG,
fir das Taschenbuch den kompletten
Buchumschlagim Querformat als PDF. Es
ist das Aushiangeschild Thres Buchs und
muss sogar im Briefmarkenformat (in
einem typischen Onlineshop-Regal) gut
aussehen. Wie beim Buchsatz gilt: Wenn
Sie nicht ausgesprochen begabt sind, soll-
ten Sie von dem Versuch absehen, das
Cover selbst zu gestalten. Selfpublisher-
Dienstleister, tiber die Sie Thr Buch ver-
treiben, bieten oft Online-Coverdesigner
an. Mit ein bisschen Recherche per Such-
maschine finden Sie zudem viele Anbieter
von Fertigcovern fiir relativ kleines Geld,
beidenen Sie nurnoch Titel und Autor an-
passen. Mochten Sie ein individuelles, zu
Buchtitel und -inhalt passendes Design,
kommen Sie jedoch nicht umhin, einen
professionellen Designer zu engagieren.
Eine gute Anlaufstelle ist zum Beispiel
99designs.de. Dabei miissen Sie allerdings
mit mindestens einem signifikant dreistel-
ligen Honorar rechnen.

Apropos Buchtitel: Diese sind grund-
satzlich geschiitzt. Auf der Suche nach
einem passenden Titel priifen Sie am bes-
ten bei buchhandel.de und bei Amazon,
obernicht schon vergebenist. Denken Sie
auch andie gesetzliche Impressumspflicht
fiir gedruckte Biicher und E-Books. Was
im Impressum zu stehen hat, geben die
Pressegesetze der Bundesldnder vor, meist
sind es Thr Name und Thre Anschrift.

Damit haben Sie nun alle Dateien, die
Sie technisch benotigen, um Thr Werk an-
zubieten. Allerspitestensjetzt miissen Sie
sich entscheiden, wer Thr Buch verkaufen
soll. Die meisten E-Book-Shops (siehe Ta-
belle auf S. 144) bieten sich Selfpublishern
an, bei einigen lassen sich auch gedruckte
Biicher produzieren und vertreiben. In
aller Regel verlangen die Shops keine Ex-
Klusivitat; Sie dirfen Thr Buch also auch
bei mehreren gleichzeitig ins Sortiment
stellen. Achten Sie aber darauf, tiberall
denselben Preis zu verlangen - das deut-
sche Gesetz zur Buchpreisbindung
(BuchPrG) schreibt dies vor. Die Preise fuir
E-Book und Printausgabe diirfen vonein-
ander abweichen;jedoch muss sowohl das
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E-Book als auch das gedruckte Buch in
allen Shops jeweils dasselbe kosten.

Bei der Wahl des Verkaufspreises
haben Sie weitgehend freie Hand. Die
meisten E-Book-Shops behalten 30 Pro-
zent vom Nettopreis ein; der Autor be-
kommtdie verbleibenden 70 Prozent. Eine
Ausnahme bildet Amazon, die zusétzlich
noch 12 Cent pro Megabyte Transferkosten
abziehen, was vor allem bei umfangrei-
chen E-Book-Dateien mit vielen Bildern
ins Gewicht fallt.

Meta-Héandler

Mehrere Hindler parallel zu beliefern be-
deutet hoheren Aufwand und uniibersicht-
liche Abrechnungen. Bequemer haben Sie
es bei Distributoren wie Neobooks, Book-
rix oder epubli, die mehrere Héndler auf
einmal beliefern und gesammelt abrech-
nen. Dasist natiirlich nicht gratis. Die Dis-
tributoren verlangen meist etwa 30 Pro-
zentder Nettoeinnahmen - zusétzlich zum
Abzug durch die Hindler. Somit bleiben
am Ende statt 70 Prozent vom Nettopreis

Biicher und eBooks selbst verlegen | Praxis

nur noch 49 Prozent (70 Prozent von 70
Prozent) fiir Sie tibrig.

Speziell bei Amazon gibt esnoch einen
alternativen Vertriebsweg: Abonnenten
des ,Kindle Unlimited“-Programms kon-
nen sich elektronische Biicher ausleihen,
statt sie zu kaufen. Das gilt jedoch nur fiir
E-Books, die vom Autor explizit fiir das so-
genannte ,,KDP Select“-Programm frei-
gegeben wurden. Die Tantiemen fiir den
Autor berechnen sich dann nach einem
komplizierten Schliissel, der auf einem Be-
trag von knapp 0,3 Cent pro gelesener Seite
basiert. Aufier, dass die Einnahmen damit
vorab nicht einschitzbar sind, hat das Pro-
gramm noch einen Nachteil: Amazon for-
dert dann Exklusivitét, erlaubt den Verkauf
iber andere Shops also nicht mehr. Das gilt
nur fiir das E-Book, eine Print-Version des-
selben Buchs diirfen Sie weiterhin auch
woanders vertreiben. Der Vorteil von KDP
Select: Jeder Verleih wird von Amazons
Ranking-Algorithmen als Verkauf gewer-
tet, wodurch Ihr Buchim Shop besser sicht-
bar wird.

Grofiere Selfpublishing-Dienstleister
wie BoD, epubli und Amazon bieten auch
die Produktion und den Vertrieb gedruck-
ter Biicher an, meist im Print-on-De-
mand-Verfahren (PoD). Das bedeutet:
Statt wie regulire Buchverlage eine be-
stimmte Auflage von meist mehreren tau-
send Exemplaren vorab zu produzieren,
wird bei PoD jedes Buch einzeln nach Ein-
gang einer Bestellung gedruckt. Das elimi-
niert komplett das Verlagsrisiko, dass sich
ein Buch nicht verkauft. Den Versand ver-
langsamt ein solches Verfahren gegeniiber
lagernden Biichernin der Regel um ein bis
zwei Tage.

Der grofite Nachteil ist, dass farbig ge-
druckte Werke im PoD-Verfahren viel teu-
rerin der Produktion sind als schwarz-wei-
3e. Bei Printbiichern errechnet sich das
Honorar filir den Autor aus dem Verkaufs-
preis abziiglich der Produktionskosten und
des Handleranteils. Die Produktionskosten
hingen zum einen von der Seitenzahl ab,
in noch hoherem Maf3e aber von den Far-
ben. Manche Anbieter, zum Beispiel BoD,

SAPanisch fur

InfoSec-Professionals

Live-Webinar
am 27.05. um 10 Uhr

Preis: 150,00 € inkl. MwSt.

Fiir viele InfoSec-Professionals ist SAP eine undurchdringliche Black Box. Dies ist vor allem
dann bedenklich, wenn es um IT-Sicherheit geht. Mangels Verstandnis werden wichtige

Punkte nicht angesprochen, Schwachstellen nicht erkannt und notwendige MaBnahmen nicht Marco

£ Hammel
ergriffen.

NO MONKEY

Doch so dramatisch muss es gar nicht sein. Wenn man erst mal einige fundamentale GmbH
Konzepte verstanden hat, dann wird vieles klar. InfoSec-Professionals sind dann in der Lage,
die richtigen Fragen zu stellen, Handlungsbedarf zu erkennen sowie MaBBnahmen auszu-
wahlen und zu bewerten. Am 27.05.2020 lernen Sie den Grundwortschatz SAPanisch kennen Dr. Safuat
und erfahren, worauf es beim Thema SAP-Security jenseits von Rollen und Berechtigungen Hamdy

noch ankommt. Virtual Forge

www.heise-events.de/webinare/sapanesisch
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LADENPREIS-KALKULATION

Ermitteln Sie hier in wenigen Schritten den Ladenpreis und die Kosten fiir private Buchbestellungen lhres Titels. Testen Sie
unterschiedliche Ausstattungsmerkmale sowie Ladenpreise und stellen Sie fest, wie sich diese Anderungen jeweils auf lhren

Verdienst pro Exemplar auswirken.

Format Papier Einband

| 148X 21 CM | N I 0 | WEISS 90G | N I 0 | FAPERBACK | N I 9

Laminierung Seitenzahl davon farbig

E e e e

LADENPREISE UND MARGEN @

Geben Sie einen eigenen Ladenpreis fir das Buch und E-Book ein, um dessen Einfluss
auf die Marge zu sehen. Im BoD Buchshop ist die Marge aufgrund des Direktverkaufs

hoher. Unten sehen Sie auBerdem die Preise fiir lhre privaten Buchbestellungen.

™ Margen inkl. MwSt. anzeigen 9

O Brillant-Druck-Preise anzeigen @@

BUCH
Ladenpreis

Unsere Empfehlung:

Ihre Wahl: EUR aktualisizren

16,99 EUR

Marge im Buchhandel @
1,98 EUR  (11,6% Marge)

0,89 EUR  (5.5% Marge)

Marge im BoD Buchshop @
2,97 EUR  (16,5% Marge)

134 EUR  [7.5% Morge)

Im Vergleich zu E-Books ist die Preiskalkulation von gedruckten Biichern etwas
komplizierter. Online-Rechner wie der von BoD helfen dabei.

erlauben es, nur einen Teil des Buchs farbig
zudrucken-zum Beispiel einenin der Mitte
gesammelten Fotoabschnitt bei einem Rei-
sefiihrer. Bei anderen, etwa Amazon, gibt
esdiese Moglichkeit nicht. Durch die hohen
Farbdruck-Kosten kénnen Selfpublisher
mit den Preisen von Verlagen, die entspre-
chende Druckauflagen produzieren, nicht
mithalten-andersalsbeimreinen Schwarz-
druck. Die Preisgestaltung erfordert bei
gedruckten Biichern deutlich mehr Rech-
nereials bei E-Books. Viele Anbieter helfen
dabei mit einem Online-Preisrechner, in

dem Sie mit Seitenzahlen und Druckfarben
herumspielen konnen. Sie zeigen auf einen
Blick die Kosten und das fiir den Autoren
verbleibende Honorar.

Sind Inhalts- und Coverdatei fertig,
der Preis und eventuelle Vertriebsdetails
festgelegt, konnen Sie die Daten endlich
zum Anbieter hochladen. Meist dauert es
dann ein bis zwei Tage, bis die Daten auf
Giiltigkeit und Konsistenz iiberpriift wur-
den. Manche Anbieter, zum Beispiel Ama-
zon, stellen Thnen noch eine Kontroll-
version in einem Online-Viewer zur Ver-

Selfpublishing-Direktanbieter

fiigung. Haben Sie und der Anbieter griines
Licht gegeben, landet das Buch im Handel
und kann sofort bestellt werden.

Vom Shop zum Leser

Geschafft? Nicht ganz, jedenfalls nicht,
wenn Sie auch eine gewisse Stiickzahl ver-
kaufen mochten. Pro Jahr werden rund
80.000 Buchtitel tiber Verlage veroffent-
licht; noch einmal etwa halb so viele kom-
men per Selfpublishing hinzu. Wie sollen
potenzielle Leser IThr Buch da {iberhaupt
finden? Thr Werk zu vermarkten und be-
kannt zumachen, ist die grofite Schwierig-
keit, zumal es keine Patentrezepte dafiir
gibt. Zum einen helfen SEO-Strategien:
Titel, Klappentext, Kategorien und Schliis-
selworter miissen zu den Sucheingaben
derpotenziellen Interessenten passen. Das
allein garantiert aber auch noch nicht, dass
Ihr Titel ganz oben in den Suchergebnissen
steht, denn die Shops optimieren auf Um-
satzund setzen in den Listen bereits erfolg-
reich verkaufte Titel hoher.

Erfolgreiche Selfpublisher bauen sich
eine Fanbasis auf. Dabei helfen Newsletter,
Social-Media-Aktivititen oder die eigene
Website. Bei Fachbiichern kann zum Bei-
spiel ein begleitendes Blog helfen. Solange
noch keine solide Fanbasis besteht, sollten
Sie die Schnippchenkiufer ansprechen.
Setzen Sie den Buchpreis fiir ein paar Tage
auf'99 Cent und werben Sie dafiir auf Web-
seiten wie XTME und Lesen.net, was aller-
dings zwischen 200 und 400 Euro kostet.
Haben Sie geniigend Exemplare verkauft,
rutscht das Buchin den Rankings nach oben
und Sie konnen versuchen, es zum Normal-
preis zu verkaufen. Nicht vergessen: In
Deutschland herrscht Buchpreisbindung.
Wenn Sie Thr Werk in mehreren Shops an-
bieten, miissen Sie den Preis in allen glei-
chermafien anpassen, sonst droht Arger.

Damit sich Leser fiir Thr Buch interes-
sieren, missen nicht nur Cover, Titel und
Klappentext (Beschreibungstext im Shop)
attraktiv wirken und neugierig machen. Es

| Amazon | Apple | Kobo | Google Play Books | Tolino Media
Adresse kdp.amazon.de itunesconnect.apple.com http://writinglife.kobobooks.com http://books.google.com/partner/  http://www.tolino-media.de
Kosten keine keine keine keine keine
Honorar E-Book 70% (VKvon 2,69 € bis 999 €), 70% 45 % (bis 1,98 €), sonst 70 % 52 % 70 %

sonst 35 %

DRM wéhlbar waéhlbar wéhlbar wahlbar Shop-abhangig
Honorar Print 31% kein Print kein Print kein Print kein Print
Vertragslaufzeit jederzeit kiindbar jederzeit kiindbar jederzeit kiindbar 30 Tage Kiindigungsfrist jederzeit kiindbar
Besonderheiten KDP Select, Ubertragungskosten

12 ct/MB, Print nur bei Amazon

144
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Selfpublishing-Distributoren

| BoD
www.bod.de

19 € (Print),
keine (E-Book)

42%
nach Wahl
20 %

1 Jahr (TB),
4 Wochen (E-Book)

‘ Bookrix

Adresse www.bookrix.de

Kosten keine

Honorar E-Book
DRM

Honorar Print
Vertragslaufzeit

35-42 % je nach Shop
durch externe Shops
kein Print
Kiindigungsfrist

1 Monat

Amazon separat
belieferbar

Besonderheiten

gibt noch einen wichtigen Faktor, den Sie
nur schwer beeinflussen konnen: Rezen-
sionen der Leser. Versuchen Sie nicht, Ver-
wandte und Freunde dazu zu iiberreden,
Gefilligkeitsrezensionen zu schreiben. Die
sind meist leicht erkennbar und wirken
peinlich. Lassen Sie sich auch nicht dazu
verleiten, Rezensionen zu kaufen. In den
seichteren Wassern des Internet gibt es
auch dafiir Angebote. Auch das kommt oft
heraus und kann Sie sogar Thren Account
im Buchshop kosten. Eine bessere Losung

Docker und Container in der Praxis

16. und 17. Juni 2020, je 9

| ePubli | Tredition

www.epubli.de

‘ Neobooks
www.neobooks.de
keine

www.tredition.de

149,90 € oder
35 Eigenexemplare

40 %
Hartes DRM
9%

12 Monate

keine

42%
Wasserzeichen
14%

Kiindigungsfrist
5Tage

35-42 % je nach Shop
nein

via ePubli

jederzeit kiindbar

Amazon oder Tolino
separat belieferbar

ist die Veranstaltung einer Leserunde in
der Lovelybooks-Community. Dazu stiften
Sie zum Beispiel zehn Taschenbiicher und
zehn E-Books und lesen dann gemeinsam
mit den Gewinnern Ihr Buch. Sie erhalten
wertvolles, kritisches Feedback und am
Ende ein paar (hoffentlich) ehrliche Rezen-
sionen. Es gibt noch eine Reihe weiterer
wirkungsvoller Werbemafinahmen von
Leseabenden in Buchldden iiber Beleg-
exemplare an Zeitschriften in der Hoft-
nung auf eine Rezension (vor allem bei

bis 12.30 Uhr

Fachbiichern sinnvoll) bis zum gezielten
Hinterlassen von Biichern in Blchereien
oder Stadtteil-Bilicherschranken.

Fazit

Selfpublishing ist eine grof3artige Sache.
Man ist unabhingig von Verlagen, kann
Gestaltung, Inhalt, Umfang, den Verkaufs-
preis und damit auch das eigene Honorar
selbst bestimmen.

Aber wer das Biicherschreiben nicht
als Hobby betreibt, sondern damit Geld
verdienen und vielleicht sogar davon leben
mochte, braucht nicht nur Schreibtalent.
Professioneller Satz, Titelgestaltung und
Lektorat erfordern Konnen und Wissen
oder professionelle Hilfe. Und bis das Buch
in den Shop-Angeboten sichtbar und von
potenziellen Kiufern wahrgenommen
wird, braucht man aktive Werbemaf3nah-
men und vor allem einen langen Atem.

(swi@ct.de) ct

Selfpublishing-Dienstleister und -tools:
ct.de/yf36

Der Online-Workshop ,,Docker und Container in der Praxis” richtet sich an Entwickler und Adminis-
tratoren, die neu in das Thema einsteigen wollen oder sollen. Im Anschluss an die zwei Vormittage
wissen Sie, wobei Container Sie in Ihrer Arbeit unterstitzen kénnen und sind in der Lage, eine eigene
Infrastruktur in Betrieb zu nehmen oder eigene Docker-Abbilder zu verpacken.

Themenschwerpunkte

* Docker-Grundbegriffe

* Images finden und auswéahlen
¢ Eigene Software verpacken

¢ Dienste mit TLS vero6ffentlichen

¢ Fehler finden und Logs auswerten
¢ Hands-On in einer vorbereiteten Test-Umgebung

Preis: 499,00 Euro inkl. MwSt.
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www.heise-events.de/workshops/dockon
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Massenstart

Mehrere Windows-Programme auf einmal

aufrufen

Ob wegen Homeoffice oder aus
anderen Griinden: Manchmal braucht
man diverse Anwendungen gleich-
zeitig, die zu anderen Zeiten allesamt
nicht laufen sollen, etwa um keine
unnétige Rechenleistung zu verbra-
ten. Dann spart ein Batch-Skript viel
Klickarbeit, und mit unseren Tipps
erstellen Sie das ruckzuck selbst.

Von Axel Vahldiek

D as Starten mehrerer Programme auf
einen Schlag ist unter Windows von
Haus aus nur fiir eine Situation vorgese-
hen: Beim Hochfahren des Betriebssys-

146

tems. Dann kann Windows Programme
automatisch mitstarten (,, Autostarts®).
Das einzurichten gelingt auf verschiede-
nen Wegen, ein besonders einfacher ist
dieser: Driicken Sie Windows+R und tip-
pen Sie shell:startup ein. Es 6ffnet sich
der Autostart-Ordner des Startmentis, den
Sie beliebig mit Verkniipfungen zu Pro-
grammen befiillen kdnnen, die Windows
automatisch mitstarten soll.

Manchmal wiinscht man sich aber,
von Fall zu Fall selbst entscheiden zu kon-
nen, ob eine Programmsammlung starten
soll oder nicht. Beispiel Homeoffice: Wih-
rend man werktags morgens Office-Paket,
Videokonferenz-Software, Chat- und
Mail-Client und so weiter braucht sowie
die Einwahl ins VPN, stort das alles beim
Spielen nach Feierabend, am Wochenende

© Copyright by Heise Medien.

und im daheim verbrachten Urlaub nur.
Der Ausweg: Erstellen Sie ein Batch-
Skript, das mit nur einem Doppelklick
Thren Windows-Rechner mit dem Firmen-
VPN verbindet sowie alle Programme und
Websites aufruft, die Sie zum Arbeiten
benotigen. Wenn Feierabend ist, starten
Sie Windows kurzerhand neu, und schon
lauft nichts mehr, was noch an die Arbeit
erinnert-vergessen Sie aber nicht, vorher
alles Ungesicherte zu speichern.

Das Erzeugen eines solchen Skripts
erfordert keine grof3en Batch-Kenntnisse.
Essind zwar Befehle einzutippen, doch die
sind sehr kurz, und der Rest besteht im
Wesentlichen aus Copy & Paste.

Die Batch-Datei

Offnen Sie zuerst den bordeigenen Text-
editor Notepad.exe. Hier schreiben Sie
zeilenweise die Programmaufrufe hinein.
Das Muster ist immer gleich:

start "" "C:\Programme\Programm.exe"

Obacht: Die doppelten Anfiihrungsstriche
hinter dem Befehl start sind kein Tipp-
fehler, sondern notwendig, sofern danach
noch weitere Anfiihrungsstriche folgen
(was wiederum beispielsweise dann er-
forderlich ist, wenn Leerzeichen im Pfad

c't 2020, Heft 12
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enthalten sind). Der Befehl kann namlich
nicht nur Programme starten, sondern
auch Befehle ausfiihren, und fiir die 6ffnet
er zuerst ein neues Fenster. Den Namen
dieses Fensters wiederum erwartet der Be-
fehl als ersten, in Anfiihrungszeichen ste-
henden Parameter und erst als zweiten
den Namen des Programms/Befehls.
Beim Starten von Programmen ist das An-
geben eines Fensternamens aber tiberfliis-
sig, weil Programme ihn selbst vergeben.
Daher braucht zwischen den Anfithrungs-
strichen nichts zu stehen.

Den Namen und den kompletten Pfad
des zu startenden Programms herauszu-
finden ist einfach: Suchen Sie den dazu-
gehdrigen Eintrag im Startmenii. Offnen
Sie dessen Kontextmenii. Darin finden Sie
unter ,Mehr* den Punkt ,,Dateispeicher-
ort 6ffnen®. Ein Klick darauf'befordert Sie
zur Verkniipfung auf der Festplatte, die
versteckt tief unterhalb von ,,C:\Benutz-
er\<Kontoname>\AppData“ oder ,,C:\
ProgramData\Microsoft\Windows\Start
Menu\Programs" liegt. In deren Kontext-
menii klicken Sie auf Eigenschaften. Hier
finden Siein der Zeile ,,Ziel“ den vollstan-
digen Programmaufruf, gegebenenfalls
inklusive notiger Parameter. Ein einfaches
Beispiel ist Firefox, hier lautet der Auf-
ruf "C:\Program Files\Mozilla Firefox\
firefox.exe", etwas komplexer ist Micro-
softs Teams: C:\Users\axv\AppData\Local\
Microsoft\Teams\Update.exe --processStart
"Teams.exe". Kopieren Sie den kompletten
Inhalt der Zeile ,,Ziel* hinter start ""
fertig ist der Aufruf.

Zum Testen, ob alles klappt, spei-
chern Sie die Dateiin Notepad mit einem
beliebigen Namen und der Endung . bat.
Die miissen Sie selbst hinter dem Datei-
namen eintippen, denn sonstlandet statt
einer Batch- eine nicht ausfiihrbare Text-
datei auf der Platte, die nichts zu starten
vermag. Ein Beispiel fiir den kompletten
Namen: ,,Homeoffice.bat“. Falls Sie das
Anhiangen der Endung vergessen haben,
konnen Sie sie nachtréglich dndern: Ein
Doppelklick 6ffnet sie wieder in Notepad,
und nun speichern Sie sie einfach erneut,
nur diesmal halt mit angehéingter En-
dung.

Haben Sie erfolgreich getestet, dass
die Batch-Datei nach einem Doppelklick
das hinter start "" eingetragene Pro-
gramm startet, konnen Sie weitere Pro-
gramme auf die gleiche Weise erginzen.
Dazu offnen Sie die Batch-Datei nicht per
Doppelklick, sondern mit ,,Bearbeiten® aus
ihrem Kontextmenti wieder in Notepad.

c't 2020, Heft 12

Jeder Programmaufruf muss in eine
eigene Zeile. Falls das Notepad-Fenster
nicht breit genug fiir eine der Zeilen ist: In
der Meniileiste unter ,,Format“ konnen Sie
den ,,Zeilenumbruch® ein- und ausschal-
ten. Ohne Zeilenumbruch miissen Sie mit-
unter seitlich scrollen.

Apps
Bei einigen Anwendungen klappt der be-
schriebene Weg nicht, denn fiir sie exis-
tieren keine herkdémmlichen Verkniipfun-
gen, aus denen Sie den korrekten Pro-
grammaufruf auslesen konnten. Gemeint
sind ,Apps‘, also jene Anwendungen im
Kacheldesign, die Windows teilweise von
Haus aus dabei hat und von denen Sie wei-
tere via Store nachinstallieren konnen.
Beispiele dafiir sind der mitgelieferte Edge
oder die Karten-App.

Um solche Apps via Batch-Skript
aufzurufen, ist ein Umweg notig. Driicken
Sie Windows+R und tippen Sie

shell:appsfolder

ein. Es 6ffnet sich ein sonst nicht sichtbares
Verzeichnis namens Applications, in dem
Sie die Eintrage des Startmeniis wieder-
finden. Suchen Sie die App (Edge finden
Sie hier als ,,Microsoft Edge”) und wihlen
Sie aus dessen Kontextmenti ,,Verkniipfung
erstellen®. Weil Sie im aktuellen Verzeich-
nis nicht speichern diirfen, ist als Ziel der
Verkniipfung der Desktop vorausgewaihlt,
was Sie auch nicht indern konnen. Sie kon-
nen die fertige Verkniipfung aber spiter
beliebig verschieben und umbenennen.
Hangeln Sie sich danach also im Ex-
plorer zur gerade erstellten Verkniipfung
durch. Benennen Sie sie so um, dass im
Namen keine Umlaute mehr enthaltensind
(damit kommt das Skript nicht zurecht).
Die Verkniipfung enthélt wie andere
auch in ihren Eigenschaften den Aufruf
des eigentlichen Programms, allerdings
ist er nicht kopierbar. Macht nichts: Kli-
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';’.' Eigenschaften von Microsoft Teams x
Sicherheit Details Vorgangerversionen
Aligemein Werknipfung Kompatibilitat

'-'-ﬁ Microsaft T
icrosoft Teams
L
Zieltyp Anwendung
Zielort Teams

Zel

Ausfihren in |C:\Users\axv\.“ppData \Loca\\Microscrﬁ\Tt|

Tastenkombination | Keine |

Ausfiihren Nomales Fenster i

Kommentar: |M\cmsnﬂ Teams |

Dateipfad &ffnen Anderes Symbol Erweitert...

Ubemehmen

e

Wie genau sich eine Anwendung per
Batch-Datei aufrufen lasst, unterscheidet
sich zwar von Fall zu Fall, doch muss

Sie das nicht kiimmern: Sie kdnnen den
Befehl einfach aus der vorhandenen
Startmeni-Verknipfung herauskopieren.

cken Sie bei gedriickter Umschalt-Taste (!)
mit der rechten Maustaste auf die Ver-
kntipfung. Im Kontextment erscheint nun
unter anderem der Eintrag ,,Als Pfad ko-
pieren®. Der kopiert den Pfad in die Zwi-
schenablage, von wo aus Sie ihn in Thr
Skript hinter start "" einfiigen kénnen.
Lassen Sie sich nicht davonirritieren, dass
der Pfad zur Verkniipfung in der Batch-Da-
teimit,,.Ink“ endet, dasist die sonst nicht
sichtbare Endung des Dateityps ,Verkniip-
fung“ (mehr zu solchen Explorer-Schum-
meleien finden Sie in [1]). Damit der Auf-
rufim Skript dauerhaft funktioniert, muss
die .Ink-Datei erhalten bleiben.

Tipps

Manchen Anwendungen konnen Sie beim
Aufruf eigene Parameter mitgeben. An
Browser-Aufrufe konnen Sie beispiels-

E| HomeOffice.bat - Editor

Datei Bearbeiten Format Ansicht Hilfe
rasdial VPN-Verbindung

start ™" "C:\Program Files\Mozilla Firefox\firefox.exe" https://beispiel.de

start "™ "C:\Program Files (x86)\Thunderbird\Thunderbird.exe™

start "™ "C:\Program Files (x86)\Seafile\bin\seafile-applet.exe”

start ™" "M:\Progs\Arbeit\Textverarbeitung.exe

start "™ "C:\Program Files (x86)\Telefon\Redmitmir.exe"

start "" C:\Users\axv\AppData\lLocal\Microsoft\Teams\Update.exe --processStart "Teams.exe"™
start "" "C:\Program Files\Mozilla Firefox\firefox.exe" -new-window https://example.com

Ein schnell zusammengetipptes Skript startet diverse Programme auf einen Schlag.

© Copyright by Heise Medien.
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Praxis | Windows-Programme starten

Applications = X
1 » Applications v | O - "Applications” durchsuchen
Organisieren S o
i ~
B Deskiop Name Langer Anzeigename
OreDivie E Microsoft Edge . o
a s ﬂ Microsoft Jigsaw N
. Microsoft Mahjong Von "Start” l6sen
B Dieser PC P Microsoft Minesweeper An Taskleiste anheften
B 3D-Objekte [E] Microsoft Solitaire Collection| Verkniipfung erstellen
[= Bilder m Microsoft Store 3 TOMETOS O STOTE
B Desktop E Microsoft Sudoku Microsoft Sudoku o
é“ Dokumente v < >
285 Elemente 1 Element ausgewahlt (&=

Fiir Apps im Kacheldesign existieren keine Verkniipfungen, aus denen man den
Programmaufruf herauskopieren kénnte. Mit einem Trick kann man sie trotzdem

per Batch-Skript starten.

weise URLs anhingen, dann offnet der
Browser die Website, wenn er startet:

start "" "C:\Program Files\Mozilla J
GFirefox\firefox.exe" 2

Ghttps://beispiel.de

Kopieren Sie diese Zeile einfach und an-
dern Sie die URL, um weitere Websites
beim Firefox-Start zu 6ffnen.

Sollen die Websites sich auf mehrere
Fenster verteilen? Geht auch:

start "" "C:\Program Files\Mozilla J
GFirefox\firefox.exe" -new-window 3

Ghttps://example.com

Das angehangte -new-window sorgt fiir das
Offnen weiterer Fenster. Das klappt aller-
dings nicht immer: Wenn die Batchdatei
zwei Firefox-Aufrufe direkt hintereinan-
der enthilt und der zweite davon mit der
Option fiir ein neues Fenster versehen ist,
offnet sich oft trotzdem nur ein einziges
Fenster, weil beim zweiten Aufruf das
erste Firefox-Fenster noch nicht fertig ge-
laden war. Fiir solche Félle setzen Sie an-
dere Aufrufe dazwischen oder bauen eine
Warteschleife ein: Der Befehl

timeout /t 10

lasst das Skript 10 Sekunden warten, bisder
nichste Befehl ausgefiihrt wird. Die Anzahl
der Sekunden konnen Sie anpassen. Auch
dieser Befehl muss in eine eigene Zeile.
Was Sie Ihren Anwendungen per Para-
meter mitgeben konnen, finden Sie hof-
fentlich in der dazugehorigen Doku, bei
Firmenanwendungen kann vielleicht der
zustindige Administrator weiterhelfen.
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Sonst lohnt der Versuch einer Online-
Recherche nach dem Programmnamen
zusammen mit den Begriffen ,,Parameter”
oder ,,cmd“, also dem Namen der ausfiihr-
baren Datei der Eingabeaufforderung.

VPN

Damit Ihr Batch-Skript auch gleich die Ein-
wahlins VPN erledigt, sind Vorbereitungen
erforderlich. Der erste Schrittist, das Kenn-
wort fiir die VPN-Verbindung nicht mehr
jedes Mal eintippen zumiissen. Dazulassen
Sie diese Anmeldedaten von Windows spei-
chern. Wichtig dabei: Um Missbrauch zu
vermeiden, sollten Sie das Konto, mit dem
Sie sich an Windows anmelden, mit einem
Kennwort schiitzen, das sonst niemand
kennt. Ein Notebook sollten Sie verschliis-
seln. Sofern Sie eine der teureren Win-
dows-Versionen nutzen, geht das mit dem
Bordmittel Bitlocker [2], Home-Nutzer
greifen alternativ zum kostenlosen True-
Crypt-Nachfolger VeraCrypt [3].

g Eigenschaften von Heise-VPN X

Aligemein  Optionen  Sicherheit Netzwerk  Freigabe

Leeraufzeit, nach der aufgelegt wird:

Niemals ~

PPP-Einstellungen...

e

Damit das Batch-Skript Sie automatisch
mit dem Firmen-VPN verbinden kann,
lassen Sie Windows das dazu nétige
Kennwort speichern - nachdem Sie
einige VorsichtsmaBBnahmen getroffen
haben.

© Copyright by Heise Medien.

Damit Windows das VPN-Passwort
speichert, rechtsklicken Sie auf das Netz-
werksymbol in der Taskleiste und wihlen
,»Netzwerk-und Interneteinstellungen 6ft-
nen". Dort klicken Sie auf ,,Adapteroptio-
nen dndern“und wihlen aus dem Kontext-
menii der VPN-Verbindung ,,Eigenschaf-
ten” aus. Setzen Sie unter ,,Optionen” ein
Hikchen vor ,,Anmeldedaten speichern”.
Bauen Sie nun die Verbindung auf; dabei
speichert Windows die Kennworter. Da-
nach konnen Sie die Verbindung wieder
beenden.

Nun brauchen Sie Thre Batch-Datei
nur noch um einen simplen Einzeiler zu
erginzen, in dem Sie VPN durch den Namen
Threr VPN-Verbindung ersetzen:

rasdial VPN

Falls Anwendungen das VPN bendtigen,
schreiben Sie diese Zeile an den Anfang
Threr Batch-Datei.

Falls Sie das VPN nicht wahrend der
ganzen Arbeitszeit brauchen, finden Sie
vielleicht ein ¢’t-Skript namens VPN-Con-
nect.bat ganz praktisch, welches Sie via
ct.de/yeqt herunterladen konnen. Erset-
zen Sie in diesem Skript in der ersten
Zeile VPN-Name durch den Namen Threr
VPN-Verbindung. Anschliefdend reicht ein
Doppelklick auf die Batch-Datei zum Auf-
bauen der VPN-Verbindung, ein weiterer
Doppelklick baut sie wieder ab. Falls es Sie
interessiert, wie das Skript das macht: Es
nutzt aus, dass ein Aufrufvon rasdial ohne
Argumente den Namen der gerade aktiven
VPN-Verbindung ausgibt.

Es spricht nichts dagegen, mit den
Skripten herumzuexperimentieren, ver-
stehen Sie diesen Artikel daher auch als
Anregung. Gerade im Homeoffice mages
lohnen: Alles, was Skripte fiir Sie erledi-
gen, bedeutet fiir Sie zusétzliche (Frei-)
Zeit. Haben Sie weitere Ideen und wollen
Sie sich mit anderen Lesern dartiber aus-
tauschen? Uber ct.de/yeqt finden Sie das
Forum zum Artikel. (axv@ct.de) ¢t
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Optimal tunneln

Eine praktische Einfliihrung ins Quanten-

Annealing

Quanten-Annealing-Systeme machen
mit beeindruckenden Qubit-Zahlen
von sich reden und sollen Optimie-
rungsprobleme besser losen als her-
kémmliche Rechner. Ein kleines Bei-
spiel zeigt, wie man solche Systeme
programmiert - bequem in Python
und kostenlos fiir die ersten Pro-
grammlaufe.

Von Florian Neukart

W elcheist die kiirzeste Route?“, ,,Wel-
che Ubertragungsqualitit ist opti-
mal?“, ,Wie erwirtschaften wir maximalen
Gewinn?“-viele praktische Probleme sind

150

Optimierungsprobleme oder lassen sich
als solche betrachten. Bei Optimierungs-
problemen geht esimmer darum, die best-
moglichen Werte fiir eine oder mehrere
Variablen zu bestimmen.
Quanten-Annealing-Systeme, eine
spezialisierte Art von Quantencomputer,
versprechen solche Pro-
bleme effizienter 19sen
zu konnen als klassische
Rechner. Um damit ex-
perimentieren zu kon-
nen, ist eine kurze Einfithrung in Losungs-
strategien fiir Optimierungsprobleme notig.

Unebenes Gelidnde

Im Fall von zwei Variablen kann man sich
Optimierungsprobleme als hiigelige Land-
schaft vorstellen: Langen- und Breiten-

© Copyright by Heise Medien.

s Hardcore

grad entsprechen den beiden Variablen,
jeder Ort steht also fiir eine bestimmte
Kombination von Werten. Die Hohe der
Landschaft an einem Ort steht fiir die
Qualitét der Losung, falls man diese Wer-
tekombination nutzt. Man definiert oft,
dass bessere Werte kleiner sind. Daraus
folgt fir die Hiigellandschaft, dass gute
Losungeninden Talern zufinden sind und
schlechte Losungen auf den Gipfeln.

In realen Anwendungsfillen hat man
allerdings oft Hunderte von Parametern.
Zum Beispiel versucht man nicht die beste
Route fiir ein einzelnes Auto zu finden,
sondernwill die Gesamtzeitin einem Ver-
kehrssystem minimieren, in dem hunder-
te oder tausende von Fahrzeugen unter-
wegs sind. Landschaften mit Hunderten
von Dimensionen kann
man sich nicht raumlich
vorstellen, aber das
Prinzip bleibt gleich:
Jeder Punkt x auf der
Problemlandschaft ist mit einem Wert ¢
versehen. Je kleiner ¢, desto besser sind
die Parameter am Punkt x.

Relativ simple Algorithmen suchen
nach Talern in der Losungslandschaft,
indem sie von einem zufilligen Startpunkt
ausimmer abwirts gehen. Das kann funk-
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tionieren, aber es besteht die Gefahr, dass
man in einem hoch gelegenen Tal gefan-
gen bleibt: Ringsum Berge, man kann also
nicht unmittelbar weiter absteigen. Aber
auf der anderen Seite dieser Berge wéren
womoglich viel tiefere Téler, also viel bes-
sere Losungen.

Was ein Algorithmus in so einem Fall
brauchte wire ein ,,Kick®, um die umlie-
genden Gipfel zu iiberwinden und auf der
anderen Seite in ein tieferes Tal - mogli-
cherweise sogar das tiefste Tal iiberhaupt
- abzusteigen. Das bedeutet nichts ande-
res, als auf dem Weg dahin Losungen zu
akzeptieren, die hohere Kosten haben als
die bisher beste gefundene. Diesen Trick
beherrscht die Methode des Simulated
Annealing.

Annealing

Dieses Verfahren arbeitet mit einem Para-
meter T. Je grofRer T ist, desto wahrschein-
licher ist es, dass eine schlechtere Losung
als die aktuell beste akzeptiert wird. Der
Name Simulated Annealing riihrt tibrigens
von einem Begriff der Materialwissenschaf-
ten. Als Annealing bezeichnet man die Wiar-
mebehandlung von Metall; im Deutschen
spricht man vom Glithen. Getreu dieses
Ursprunges wird T beim Simulated Annea-
ling als Temperaturparameter bezeichnet.

Wichtig ist, dass T mit der Anzahl der
Iterationen abnimmt, analog zu einem aus-
kithlenden Werkstoft. Je langer der Algo-
rithmuslauft, desto geringer wird die Wahr-
scheinlichkeit, dass eine schlechtere Lo-
sung als die aktuell beste akzeptiert wird.
Sovermeidet man, dass Simulated-Annea-
ling-Algorithmen auf der Suche nach noch
besseren Losungen aus sehr guten Losun-
gen irgendwann wieder herausspringen.

Das Verfahren ist allerdings nicht nur
sehr rechenaufwendig, sondern auch vom
Zufall beeinflusst. Man muss es daher
mehrfach anwenden, um eine Losung nahe
am wahren Optimum erwarten zu diirfen.
Das bringt klassische Rechner an die Gren-
zen ihrer Rechenkapazititen. Die Suche
nach effizienteren Methoden hat unter an-
derem zu einem Quantenalgorithmus samt
spezieller Quantum-Computing-Hardware
gefiihrt, dem Quanten-Annealing.

Anders als universelle Quantengatter-
computer, wie wir sie in ¢’t 6/2020 und
9/2020 beschrieben haben, eignen sich
Quanten-Annealing-Systeme nicht fiir be-
liebige Berechnungen, sondern sind - wie
auch das Simulated Annealing - auf die
Losung von Optimierungsproblemen spe-
zialisiert [1].
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Statt dem Temperaturparameter T
verwendet Quanten-Annealing den soge-
nannten transversalen Feldkoeffizienten
I'. Dariiber wird gesteuert, wie ,,durch-
schreitbar® die Hiigel der Losungsland-
schaft sind. Statt also tiber die Hiigel zu
wandern, nutzt Quanten-Annealing einen
kuriosen Quanteneffekt: Beim Quan-
ten-Tunneln, werden Barrieren durch-
schritten, fiir deren Uberwindung eigent-
lich nicht gentigend Energie zur Verfiigung
steht. Anders als beim Simulated Annea-
ling ist das auch keine Modellvorstellung,
anhand der sich der Algorithmus verste-
hen ldsst: Quanten-Annealer bauen tat-
sichlich eine ,Hiigellandschaft aus ener-
getischen Barrieren und nutzen den Tun-
neleffekt, um ,,tiefe Taler” zu finden.

Hamilton-Operatoren

Konkret geschieht das, indem man das
System so konfiguriert, dass die gesuchten
Losungen Systemzustinde mit niedriger
Energie sind. Aus einem definierten An-
fangszustand wird das System dann dazu
gebracht, in die Zielkonfiguration tiberzu-
gehen. Geschieht das schnell, dann hingt
der Endzustand des Systems einfach vom
Anfangszustand ab und ist uninteressant.
Aber wennman ein quantenmechanisches
System allméhlich &ndernden Bedingun-
gen aussetzt, dann kann es seine funktio-
nale Form anpassen. Man nennt solche
allmahlichen Verinderungen ,adiaba-

Quanten-Annealer | Wissen

tisch®, ein Begriff, der der Thermodyna-
mik entlehnt ist. Durch die quantenme-
chanischen Effekte der Superposition und
Verschrinkung werden dabei alle mogli-
chen Zielkonfigurationen zur selben Zeit
evaluiert. Der Tunneleffekt erlaubt dem
Systemin die Konfiguration mit minimaler
Energie tiberzugehen.

Quanten-Annealer nutzen solche
adiabatischen Ubergiinge: Man initiali-
siert sie mit einem Zustand niedriger
Energie. Dann passt man langsam die
dufleren Bedingungen so an, dass das
System in die Zielkonfiguration tibergeht.
Esbleibt dabeiin einem Zustand niedriger
Energie - und in der Zielkonfiguration
entspricht der Zustand niedrigster Energie
der gesuchten Losung.

Um ein Quanten-Annealing-System
zu programmieren, muss man also solche
Ausgangs- und Zielzustinde definieren.
Mathematisch geschieht das tiber Hamil-
ton-Operatoren, die man auch als Hamil-
tonians bezeichnet. Ein Hamiltonian ist
eine Matrix, die die Summe der kineti-
schen Energien und der potenziellen Ener-
gien fiir alle Partikel in einem System be-
schreibt. Normalerweise entspricht das
der Gesamtenergie des Systems.

Die relevanten Partikel in Quan-
ten-Annealing-Systemen sind Qubits, die
miteinander interagieren konnen. Um die
Hamiltonians so eines Systems zu be-
schreiben, nutzt man haufig das nach sei-

Annealing-Funktionen

Uber die Funktionen A und B wird der Annealing-Verlauf gesteuert.
Der Graph zeigt die Funktionen eines DW_2000Q_5 Systems von D-Wave.
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nem Schopfer benannte Ising-Modell. Es
wurde urspriinglich als Modell fiir Ferro-
magnetismus in Festkorpern entwickelt.
Weil es sich aber allgemein fiir bestimmte
bindre Probleme eignet, haben sich mitt-
lerweile viele weitere Anwendungen er-
geben.

Verkniipfte Qubits - mit zwei Basis-
zustanden pro Qubit - sind so ein bindres
Problem. Die beiden Basiszustinde [2]
bezeichnet man im Ising-Modell mit +1
und -1. Ein Quanten-Annealing-Algorith-
mus besteht also im Wesentlichen aus
einem initialen Hamiltonian H, und dem
finalen Hamiltonian H.:

Hi
H(s) = A(s) (Z csi‘) +
+ B(S) <Z hiGiZ + Z ]ijGiZGjZ>

i<j

Hp

H, beschreibt den Ausgangszustand
des Systems, also wie die Qubits initiali-
siert werden. Dieser initiale Hamiltonian
wird so gewdhlt, dass der Grundzustand
-das Energieminimum - des Systems ein-
fach zu finden ist. Das kann automatisch
geschehen, als Programmierer muss man
lediglich die Matrix H, beschreiben.

H,_ beschreibt daszulosende Problem.
Der Trick ist, diesen finalen Hamiltonian
so zu definieren, dass der Grundzustand
des Systems, also der Zustand minimaler
Energie, der Losung des Optimierungs-
problems entspricht. H, wird normaler-
weise nicht direkt als grofde Matrix ge-
schrieben, sondern wie oben dargestellt
als Summen tiber alle Qubits.

Die Terme o, reprasentieren die Qu-
bits (jeweils dasi-te Qubit). Mathematisch
handelt es sich dabei um sogenannte
Pauli-Matrizen. Fiir ein erstes Verstindnis
ist das nicht weiter wichtig, aber es zeigt,
dass diese Summen wirklich eine grofde
Matrix H, darstellen: Es handelt sich
eigentlich um Summen von Matrizen. Der
Term h, definiert die Wahrscheinlichkeits-
amplituden der Qubits oder Biase, welche
die Wahrscheinlichkeit eines Kollapses auf
-1 oder +1 angeben. J; definiert die Kopp-
lung der Qubits i und j.

Die beiden Hamiltonians werden
durch die Funktionen A und B beschrinkt.
Diese Funktionen definieren den Verlauf
des Annealings. A nimmt mit der Zeit kon-
tinuierlich ab, wihrend B ansteigt. Da-
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durch wird der Systemzustand am Anfang
von H dominiert. Mit der Abnahme von A
und der Zunahme von B schwindet diese
Dominanz, bis am Ende H, den System-
zustand alleine definiert. Das System ist
dann nicht mehr in Superposition, son-
dernineinemKklassischen Zustand -wenn
alles funktioniert hat, in einem Zustand
mit niedriger Energie, der eine gute Lo-
sung reprasentiert.

Schachbrettprobleme
Die Herausforderung bei der ,,Program-
mierung” eines Quanten-Annealersist, das
gegebene Problem in Form eines Ziel-Ha-
miltonians H, zu beschreiben und passen-
de Energiewerte, also Eintridge in der Ma-
trix, fiir das jeweilige Problem zu finden.
Wie diese Programmierung praktisch
vonstatten geht, lasst sich gut am ,,2D
Schachbrett“-Beispiel zeigen. Ziel dieses
Beispielproblems ist es, eine Fliche aus
Quadraten im Schachbrettmuster einzu-
farben, abwechselnd schwarz und weif3.
Quadrate, die nebeneinander oder tiber-
einander liegen, diirfen also nicht diesel-
be Farbe haben, sie sollen ,antikorrelie-
ren“. Das klingt weit hergeholt und kiinst-
lich, aber man kann solche Probleme
leicht auf grofiere, komplexere und pra-
xisnahere Fragestellungen generalisie-
ren. Zum Beispiel sucht man auch bei
globalen Routenoptimierungen nach
Antikorrelationen zwischen Nachbarn,
um nicht zu viele Fahrzeuge auf benach-
barte Straf8enabschnitte zu schicken. Pro
Fahrzeug mag die Nutzung der Abschnit-
teideal erscheinen, aber insgesamt fiihrt

Schachbrett-
problem

Um ein 2x2-Schachbrett zu modellie-
ren reicht es, vier Qubits im Quadrat
zu verschalten. Fur ein Schachbrett-
muster dirfen benachbarte Qubits
nicht die gleiche Farbe haben. Auf
einem 2x2-Brett sind zwei Farbungen
moglich.
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die Situation zu einem Stau und ist keine
gute Losung.

Fiir die Implementierung muss man
ein Problem zunichst auf einen Graphen
abbilden. Fiir ein Schachbrett ist das ein-
fach, es lasst sich durch einen quadrati-
schen Graphen beschreiben, bei dem die
Knoten horizontal und vertikal mit ihren
Nachbarn verbunden sind. Fiir ein winzi-
ges Spielfeld mit vier Feldern braucht man
einen Graphen mit vier Knoten, jeder
Knoten wird durch ein Qubit repriasen-
tiert. Wir definieren, dass ein Knoten o,
schwarz eingefarbtist, wenn der Wert des
Qubits -1ist, und weif3, wenn der Wert +1
ist. Um den Graphenim Schachbrettmus-
ter einzufarben, gibt es im Fall von vier
Knoten zwei mogliche Losungen (siehe
Grafik):

1. o,und o, werden schwarz gefarbt und
o, und o, weif3, oder
2. o,und o, werden weif$ gefarbt und o,
und o, schwarz.
Die Parameter h und J wéihlt man nun so,
dass diese beiden Farbungen einer gerin-
geren Gesamtenergie entsprechen, als
andere Fiarbungen.Wichtig sind dafiir die
Kopplungsterme J;0,0.. Ist die Kopplung
zwischen zwei Qubits negativ, dann wird
der Hamiltonian kleiner, wenn die beiden
Qubits denselben Wert annehmen. Wo-
hingegen ein positiver Kopplungsterm
dazu fiihrt, dass der Hamiltonian kleiner
wird, wenn zwei Qubits entgegengesetzte
Werte annehmen. Man sagt, dass negative
Kopplungen korrelieren, wohingegen po-
sitive Kopplungen antikorrelieren (siehe
Tabelle, Seite 158).

Zur Losung des Schachbrett-Prob-
lems ist es notig, eine Antikorrelation zwi-
schen benachbarten Qubits herzustellen.
Der Wert von J fiir diese Qubits soll also
+1sein. Qubits, die nicht benachbart sind,
sollen hingegen weder korrelieren noch
antikorrelieren; ihr Kopplungsterm soll O
sein. Die Werte fiir h konnen alle O sein,
weil kein Feld eine bestimmte Farbe haben
muss - es darf nur nicht die gleiche Farbe
haben wie seine Nachbarn:

Hr =Y hioi+ > _Jjoi0; =
i i<
= (hooo + h101 + 205 + h303)+
0

=0 =0 0

+ (Jo16061 + J026002 + J036003 +
1 1 0

+J126162 4 J136103 + ]236203) =
=0 =1 =1

= 0001 + G002 + G103 + G203
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Kopplungsterme: J, 0,0,

Positive Kopplung
J=+1

Negative Kopplung
) =-1

-1 -1 +Ix-1x-1=+1 AIx-1x-1=-1
-1+l +Ix-1x+1=-1 AIx-1x+l=41
+1 -1 +Ix+1x-1=-1 AIx+lx-1=+1
+1 41 I x+Ix+1=+1 SIx+Ix+l=-1

Mit diesen Voriiberlegungen lisst sich
das Problem konkret implementieren.

Verbindungsprobleme
Die kanadische Firma D-Wave ist der bis-
lang einzige kommerzielle Anbieter von
Quanten-Annealern. Systeme von D-Wave
lassen sich - das notige Kleingeld voraus-
gesetzt - sogar kaufen. Aktuell ist das un-
gewohnlich, die meisten Anbieter von
Quantencomputern vermieten Rechen-
zeit. Mieten kann man bei D-Wave auch
(Links zur Anmeldung siehe ct.de/yn89).
Zur Registrierung schenkt D-Wave
eine Minute Zugriffszeit aufihre Systeme,
die man einen Monat lang nutzen darf.
»Eine Minute“ klingt nach nicht viel, reicht
aber durchausfiir einige Experimente - fiir
unser Beispiel gentigt es allemal. Mehr Zeit
kann man bezahlen oder freischalten,
indem man den Quellcode seiner Annea-
ling-Programme auf GitHub verdffent-
licht. Wer die Annealer fiir Projekte gegen

Chimera-Graph

Covid-19 nutzen will, bekommt aktuell
unbeschrankt kostenlos Zugang.

Ein Problem praktischer Quanten-An-
nealer gilt es aber noch zu umgehen: Das
theoretische Modell geht davon aus, dass
jedes Qubit mit jedem anderen Qubit ver-
schaltet werden kann. Uber den Kopplungs-
parameter J, wird dann fiir jedes Qubit-Paar
festgelegt, ob und wie es korrelieren soll.

Reale Quanten-Annealing-Systeme
bieten zwar verhaltnisméaflig viele Qubits
-aufaktuellen Systemen von D-Wave stol-
ze 2048 -aber sie lassen sich nicht beliebig
verschalten. Bei 2048 Qubits wiren dafiir
tiber zwei Millionen Verbindungen nétig,
was derzeit nicht realisierbar ist. In der
aktuellen Architektur von D-Wave ist jedes
Qubit mit sechs anderen Qubits verbun-
den, in einer Struktur die D-Wave ,,Chime-
ra“ nennt. Chimera besteht aus 256 Zellen
zu je 8 Qubits. Jedes Qubit ist mit vier an-
deren in seiner Zelle verbunden und mit
zwei Qubits aus einer anderen Zelle. Die
Zellen wiederum sind in 16 Reihen a 16
Zellen angeordnet.

Um das Schachbrettproblem zuldsen,
kann man also nicht einfach vier beliebige
Qubits fiir o, 0,, 0, und o, nutzen. Man
muss vier Qubits nutzen, bei denen die
noétigen Verbindungen auch in Chimera
existieren, also tatsdchlich im System im-

Die Qubits eines D-Wave Systems sind in Zellen zu acht Qubits
(blau) angeordnet. Jedes Qubit ist mit vier anderen in seiner Zelle
verbunden (orange Linien). AuBer in Zellen am Rand, hat jedes
Qubit zusatzlich zwei Verbindungen zu Qubits in benachbarten
Zellen (graue Linien).
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plementiert sind. Diese Einschrinkung
kann fiir komplexere Probleme sehr kom-
plizierte Anpassungen erfordern, unter
Umstinden gibt es einfach keine Gruppe
von physischen Qubits mit den notigen
Verbindungen. Das Vorgehen, um logische
Qubits und ihre Verbindungen auf physi-
kalische Qubits und deren Verbindungen
abzubilden, nennt man ,,Minor Embed-
ding“ (siehe Kasten).

Fir das ,,Schachbrett” mit nur vier
Qubits reichen die Verkniipfungen inner-
halb einer Zelle aber aus, sodass man zum
Beispiel die erste Zelle mit den Qubits O
bis 7 verwenden kann. Die physischen Qu-
bits 0, 1, 2 und 3 eignen sich allerdings
nicht, unter anderem, weil es keinen Kopp-
ler zwischen Qubit O und Qubit 1 gibt. So
eine Verbindung ist aber notig, weil der
Ziel-Hamiltonian des Beispiels den Term
0,0, enthilt. Man kann aber die Qubits O,
3,4 und 7 nutzen, die passende Verbindun-
gen aufweisen. Konkret sieht dieses Em-
bedding folgendermafien aus:

6o — Qubit0 o1 — Qubit4
62 — Qubit7 03 — Qubit 3
Programmierung

Die Kommunikation mit D-Waves Syste-
men funktioniert, dhnlich wie bei vielen
Anbietern von Quantengattercomputern,
iiber ein Python-SDK. Fiir das Beispiel
reicht die Installation tliber pip install
dwave-ocean-sdk. Zuerstimportiert man die
notigen Librarys, tiber die eine Verbindung
mit einem D-Wave-System hergestellt und
auf die erforderlichen Solver zugegriffen
werden kann. (Ein komplettes Listing und
D-Waves ausfiihrlichere Installationsanlei-
tung finden Sie iiber ct.de/yn89.)

Der Verbindungsaufbau erfolgt ein-
fach per URL, das Zugriffstoken bekommt
man tiber das D-Wave-Nutzerkonto.
»DW _2000Q _5“istder Name des genutz-
ten Quanten-Annealers:

edp = 'https://cloud.d
Ldwavesys.com/sapi'

tkn = 'ABC-ihrtoken'

slv = 'DW_2000Q_5"

sampler = DWaveSampler(endpoint = edp,

token = tkn, solver = slv)

Anschlieflend wird das Problem definiert.
Das Dictionary J enthilt die Kopplungs-
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terme, die die Antikorrelation zwischen
den Feldern erzwingen. Die Liste h enthilt
die vorgegebenen Qubit-Werte, im Bei-
spiel sind keine Werte fixiert:

0, 0]
(1,3): 1,

(e, o,
J={(0,1):
(3,2): (2,0): 1}

1y
) 1y
Wer nur an einer der beiden Schachbrett-
losungen interessiert ist, kann beispiels-
weiseh = [0, 1, 0, 0] definieren. Durch
diesen positiven Bias muss Qubit 1 einen
negativen Wert annehmen, um moglichst
niedrige Energie zu erreichen. Das Feld
oben rechts muss dann also schwarz sein.

Jetzt kann man iiber die Funktion find_
embedding () eine passende Einbettung des
Problems suchen:

edg = sampler.edgelist

emb = find_embedding(J.keys(), edg)
print("EMBEDDING:")

print(emb)

Die Funktion benotigt dafiir die Adjazenz-
matrizen des Problems (J.keys()) und der
genutzten Hardware (sampler.edgelist).
Sie muss also wissen wie Qubits logisch
verbunden werden sollen und welche Ver-
bindungen physisch mdoglich sind. Das ge-
fundene Embedding wird zur Kontrolle
ausgegeben.

Welche physischen Qubits genutzt wer-
den, ist von Programmdurchlauf zu Pro-
grammdurchlauf unterschiedlich, weil es

Minor Embedding

Beim Minor Embedding bildet man die
logischen Qubits des Problems auf die
physischen Qubits des Annealing-Sys-
tems ab. Das Embedding ist notwendig,
weil unter Umstanden nicht alle logisch
benodtigten Qubit-Verbindungen phy-
sisch existieren. Das kann schon bei klei-
nen Problemen der Fall sein, der Chime-
ra-Graph von D-Wave enthalt beispiels-
weise keine drei Qubits, die miteinander
.im Dreieck” verschaltet sind.

In so einem Fall kann man physische
Qubits koppeln, sodass sie gemeinsam
ein logisches Qubit darstellen. Zum Bei-
spiel kénnen die physischen Qubits 1, 6,
2 und 5 ein Qubit-Dreieck A, Bund C dar-
stellen, indem die Qubits 1und 6 zusam-
mengenommen das Qubit A reprasentie-
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sehr viele Moglichkeiten gibt, unser 4-Qu-
bit-Problemin die 2048 Qubits des Chime-
ra-Graphen einzubetten. Statt der automa-
tischen Einbettung kann man die Einbet-
tung auch manuell fest vorgeben, zum
Beispiel die erwahnten Qubits 0, 3,4 und 7:
emb = {0: [0], 1: [4], 2: [7], 3: [3]}
Anschliefend wird das gewahlte Embed-
ding angewendet und das Problem auf
dem D-Wave-Solver ausgefiihrt. Der
Parameter num_reads legt fest, wie hiufig
das Ergebnis ausgelesen wird. Quanten-
computer sind probabilistische Systeme,
daher sind mehrere Annealing-Laufe
notwendig, um mit ausreichender Si-
cherheit das wahre Optimum zu finden.
Die Ergebnisse kann man per print()
ausgeben, D-Waves SDK formatiert sie
hiibsch:

adj = sampler.adjacency
th, tJ = embed_ising(h, J, emb, adj)

raw = sampler.sample_ising(th, tJ,
num_reads = 100)

print("\nRAW RESULTS:")
print(raw)

Ein mogliches Ergebnis ist zum Beispiel
folgender Output:

64 66 68 70 energy num_oc.
0 +1 +1 -1 -1 -4.0 43

ren. Die physischen Qubits 2 und 5 repra-
sentieren jeweils die logischen Qubits B
und C.

Solche Zusammenschaltungen
nennt man Ketten. Um Ketten zu formen,
muss man die Kopplungsparameter der
beteiligten Qubits anpassen, was wiede-
rum ausgleichende Anderungen an an-
deren Parametern des Hamiltonians er-
fordert - es wird schnell kompliziert.
Hinzu kommt, dass physische Qubits
nicht perfekt sind, weshalb Ketten bre-
chen kénnen. Je langer eine Kette ist,
desto wahrscheinlicher ist ein Bruch und
desto unzuverlassiger ist das reprasen-
tierte logische Qubit. Embeddings mit
moglichst kurzen Ketten sind deshalb
besser.
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Quanten-Annealer | Wissen

1-1-1+4+1+1 -4.0 57
['SPIN', 2 rows, 100 samples, 4 var..]

Das System hat die Qubits 64, 66, 68 und
70 genutzt und zwei Losungen gefunden.
Am identischen Energie-Wert kann man
sehen, dass die Losungen gleich gut sind
und sie traten auch ungefihr gleich haufig
auf (43:57). Um die Losungen auf das ur-
spriingliche Problem zu applizieren, muss
man das Embedding riickgingig machen.
Bei 4 Qubits geht das von Hand, aber ein-
facher ist die automatische Variante (fiir
die man das Ising-Modell explizit in die
Form eines bindren quadratischen Modells
bringen muss, mittels as_bgm()):

res = unembed_sampleset(raw, emb,
as_bgm(h, J, raw.vartype))

print("\nRESULTS:")

print(res)

Das Ergebnis iiberzeugt. Wie erwartet sind
entweder die Qubits O und 3 oder die Qu-
bits 1 und 2 schwarz, die anderen beiden
weifs:

0 1 2 3 energy num_oc.
0 +1 -1 -1 +1 -4.0 43
1-1+41+1 -1 -4.0 57
['SPIN', 2 rows, 100 samples, 4 var..]

Funktioniert

Dem kleinen Beispiel sieht man es nicht
an, aber Quanten-Annealer lassen sich
auch schon sehr praxisnah einsetzen. VW
nutzte sie beispielsweise bereits, um Busse
zunavigieren [3]. Gleichzeitig schreitet die
Entwicklung fort, Mitte dieses Jahres will
D-Wave eine neue Systemgeneration pra-
sentieren. Die soll nicht nur deutlich mehr
Qubits haben, sondern diese auch dichter
vernetzen. Bei ,,Pegasus” kann ein Qubit
mit 15 anderen gekoppelt werden, was das
Embedding komplexerer Probleme ver-
einfacht, beziehungsweise tiberhaupt erst
ermoglicht. (syt@ct.de) &
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Ist registriert!

Registry-Anderungen in Windows nachvollziehen

Hin und wieder empfehlen wir inc't,
Registry-Anderungen fiir bestimmte
Einstellungen einfach per REG-Datei
anzuwenden, statt aufwendig mit

dem Registry-Editor herumzubasteln.

Solche Dateien kénnen Sie auch
selbst herstellen.

Von Jan SchiiBler

REG-Dateien sind praktisch, um viele
verstreute oder schwer zugingliche
Anderungen in einem Rutsch auf'ein Win-
dows-System anzuwenden - per Doppel-
klick und Abnicken zweier Dialogfenster.
Die allermeisten Einstellungen in Win-
dows haben eine Entsprechung in einem
Registry-Schliissel. Zudem gibt es Einstel-
lungen, die sich in der Home-Edition von
Windows nicht setzen lassen, etwa weil
dafiir der Editor fiir Gruppenrichtlinien
notig ware. Die dazugehorigen Registry-
Werte wertet Windows aber oftmals trotz-
dem aus.

Solche REG-Dateien konnen Sie in
vielen Fillen auch selber herstellen. Wir
zeigen das anhand eines Beispiels: eine
REG-Datei, die die Nutzung der Werbe-ID
abschaltet und dabei das Gleiche tut wie

© Copyright by Heise Medien.

das Abschalten der Option ,,Ermoglicht
Apps die Verwendung der Werbe-ID...“ in
den Datenschutz-Einstellungen von Win-
dows 10.

Wo liegt was?

Zunachst gilt es herauszufinden, wo eine
gewiinschte Einstellung, die man etwa per
Einstellungs-App, Systemsteuerung oder
Gruppenrichtlinieneditor setzt, ihre Ent-
sprechung in der Registry hat. Fiir diesen
Zweck ist das Tool Process Monitor aus
Microsofts Sysinternals-Suite hervorra-
gend geeignet (Download via ct.de/yyy5).
Es ist in der Lage, samtliche im System
laufenden Zugriffe zu protokollieren, also
etwa Datei-und Ordnerzugriffe, Start und
Beendigung von Prozessen und Threads,
und eben auch Registry-Aktivititen. Fiir
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jedes Ereignis nennt der Process Monitor
die genaue Uhrzeit, den Namen und die
ID des auslosenden Prozesses, den Pfad,
eventuelle Details und den Operationstyp,
also etwa Datei lesen, Registry-Schliissel
schreiben, Thread erstellen und so weiter.

Die Fiille der Ereignisse ist naturge-
mafd uniiberschaubar grofy, denn auch ein
vermeintlich leerlaufendes Windows fiithrt
im Hintergrund pro Sekunde mindestens
zig, oft sogar hunderte bis tausende Ak-
tionen durch. Laden Sie den Process Mo-
nitor herunter und starten Sie ihn einfach
-die rapide wachsende Ereignisliste sieht
auf den ersten Blick nicht nur sehr lang,
sondern meist auch sehr kryptisch aus.

Deshalb bietet das Programm mach-
tige Filter. Die wichtigsten davon sind per
Rechtsklick auf ein protokolliertes Ereig-
nis verfiigbar und lassen den Anwender
dasangeklickte Element eines Ereignisses
aus- oder exklusiv einschliefden, also etwa
den Namen des Prozesses, den Operati-
onstyp oder den Datei- beziehungsweise
Registry-Pfad. Wer etwa ausschliefilich
auf Registry-Aktivititen filtern mdochte,
schliefst Operationstypen wie ReadFile,
CreateFile oder Thread Exit aus, bis nur
noch mit ,,Reg” beginnende Eintriige die
Liste fiillen.

Geht es wie hier speziell darum, An-
derungen an Registry-Werten zu obser-
vieren, geht es auch einfacher. Starten Sie
den Process Monitor und halten Sie das
Logging zunichst mit einem Klick auf das
Lupen-Icon in der Toolbar (oder per
Strg+E) an und leeren Sie die Liste dann
mit einem Klick auf das Radierer-Icon
(oder mit Strg+X). Schalten Sie jetzt die
Aktivitatskategorien ,, File System*, ,,Net-
work“ und ,,Process and Thread® ab,
indem Sie die im Screenshot auf Seite 158
markierten Iconsin der Toolbar abwahlen
- ein Mouseover hilft, die richtigen Icons
zu finden.

Offnen Sie nun die Filtereinstellungen
liber den Eintrag ,,Filter...“ im Menti ,, Fil-
ter (oder via Strg+L). Legen Sie einen
neuen Eintrag an: Setzen Sie die Bedin-
gungen unter ,,Display entries matching
these conditions“ von der Voreinstellung
»Architecture” um auf ,,Category” und
wihlen Sie im leeren Drop-down-Menii
die Option ,Write® aus - so beschrinken
Sie das Logging auf Registry-Wert-Ande-
rungen. Die vollstindige Bedingungszeile
liest sich dann: ,,Category is Write then
include®. Fiigen Sie den Eintrag mit Klick
auf ,,Add“ hinzu und bestitigen Sie mit
OK.
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Setzen Sie im Menti ,, Filter” noch ein
Hiékchen vor ,,Drop Filtered Events®.
Wenn sie das Logging nun wieder starten
(abermaliger Klick aufs Lupen-Icon oder
Strg+E), wird sich der Process Monitor
ausschliefdlich mit Schreib- und Losch-
ereignissen von Registry-Werten fiillen.

Umdie Liste der Registry-Eingriffe im
Process Monitor kurz zu halten, 6ffnen Sie
zundchst das Einstellungs-Tool, in dem
sich die zu protokollierende Option befin-
det - also etwa die Einstellungs-App, die
Systemsteuerung oder den Gruppenricht-
linieneditor. Navigieren Sie zur entspre-
chenden Funktion. Schalten Sie den Er-
fassungsvorgang im Process Monitor per
Klick auf das Lupen-Icon scharf, setzen Sie
die gewiinschte(n) Einstellung(en) und
schalten Sie die Erfassung wieder ab.

Weil parallel meist auch Registry-
Aktivitaten anderer Prozesse laufen, kann
es ratsam sein, auch das Einstellungspro-
gramm als Einschlussfilter hinzuzufiigen.
Dafiir ziehen Sie einfach das Zielschei-
ben-Icon aus der Toolbar des Process Mo-
nitor auf das Fenster des Prozesses, auf
den Sie filtern wollen - in unserem Beispiel
des Abschaltens der Werbe-ID also aufdie
Einstellungen-App. Nun konnen Sie live
nachvollziehen, was das Umlegen des
Schalters bewirkt: Die Anderungen spielen
sich im Schliissel HKEY_CURRENT_USER\
Software\Microsoft\Windows\CurrentVersion\
AdvertisingInfo ab. Die Werbe-ID einzu-
schalten, setzt den Wert des Ein-
trags Enabled auf 1 und legt einen zweiten
Eintrag namens Id an, dessen Wert eine
anscheinend zufillige, 32-stellige Kombi-
nation aus Zahlen und Buchstaben ist.
Schaltet man die Werbe-ID ab,
wird Enabled auf @ gesetzt und der Eintrag
1d geloscht.

Verpacken
Um aus gesetzten Registry-Einstellungen
eine REG-Datei zu machen, 6ffnen Sie den

Registry | Praxis

[ 2 Eirstelungen - o *

@ Allgemein

Datenschutzoptionen dndern

Ermaglicht Apps die Verwendung der Werbe-1D, um lhnen anhand threr
App-Aktivitat interessantere Werbung anzuzeigen (bei Deaktivierung
wird Ihre ID zurickgesetzt).

@ «n

Websites den Zugniff suf die eigene Sprachiiste gestatten. um die
Anzeige lokal relevanter Inhalte 2u ermdglichen

Windows erlauben, das Starten von Apps nachzuverfoigen. um Start
und Suchergebnisse zu verbessermn

Vorgeschlagene Inhalte in der Einstellungs-App anzeigen

@
Informieren Sie sich (ber lhre Datenschutzoptionen

Waeitere Informa:

Der Schalter fiir die Werbe-ID hat eine
Entsprechung in der Registry. Mit
Process Monitor lasst sie sich ermitteln.

Registry-Editor (Windows-Taste, regedit,
Eingabetaste) und klicken sich zum pas-
senden Schliissel durch. Haben Sie ohne-
hin den Process Monitor offen, gehts auch
einfacher: Ein Rechtsklick auf das Feld
Path der betreffenden Registry-Anderung
und auf ,,Jump To...“ 6ffnet den Registry-
Editor an genau der passenden Stelle.
Ein markierter Schliissel ldsst sich nun
iiber den Mentipunkt ,,Datei/Exportie-
ren...“ ineine REG-Dateiverfrachten. Ach-
ten Sie dabei in jedem Fall darauf, dass
unter ,,Exportbereich” die Option ,,Aus-
gewihlte Teilstruktur® aktiv ist, da der
Editor anderenfalls versuchen wird, Thre
komplette Registry als REG-Datei zu ver-
packen. Ein exportierter Schliissel enthalt
stets simtliche Eintridge und Unterschliis-
sel. Die Zeilen, die Sie davon nicht brau-
chen, konnen Sie per Windows-Editor
(notepad.exe) einfach rauswerfen - im
Regelfall sind das all jene, an denen Sie

/| “werbe-id-aus.reg - Editor

Datei Bearbeiten Format Ansicht Hilfe
Windows Registry Editor Version 5.@@

"Enabled"=dword: @888eeee

Ze5,Sp7

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\AdvertisingInfo]

100%  Windows (CRLF) UTF-16 LE

Mit REG-Dateien lassen sich nicht nur Schliissel und Werte setzen,

sondern auch léschen.
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Praxis | Registry

&
File Edit Event Filter Tools Options Help

CHABE TAG D MK KA ATE

Process Name Operation Path
SystemSettings exe @ RegSetValue HKCU' Software Microsoft'Windows CurrentVersion'Advertisinginfo' Enabled
SystemSettings.exe @ RegDeleteValue HKCU Software Microsoft Windows'CurrentVersion'Advertisinglnfo'ld

® ' Process Monitor Filter X

Display entries matching these conditions:

Showing 2 of 176.672 events (0.0%)

Architecture v s v then Include
Reset Add Remove

Column Relation Value Action ~

PID is 3456 Include

Category is Write Include

Process Name is Procmon . exe Exclude

Process Name is Procexp.exe Exclude

Process Name is Autoruns.exe Exclude

Process Name is Procmon64.exe Exclude w

“Backed by virtual memory

Filter helfen im Process Monitor, das Dickicht von hunderttausenden

Ereignissen zu lichten.

zuvor im Process Monitor keine Anderun-
gen beobachten konnten.

Falls Anderungen in verschiedenen
Schliisseln notig sind, konnen Sie auch
mehrere REG-Dateien zu einer zusam-
menkopieren. Fiir den Aufbauder Dateien
gilt: Sie beginnen stets mit einer Versions-
zeile, meist lautet sie Windows Registry
Editor Version 5.00.Die Zeile muss nicht
vor jedem neuen Abschnitt wiederholt
werden. Die Schliissel, in denen sich An-
derungen abspielen, stehen in eckigen
Klammern; jeweils gefolgt von den in
ihnen vorzunehmenden Anderungen.
Die komplette Syntax der REG-Dateien
beschreibt Microsoft in einem Support-
dokument (siehe ct.de/yyy5).

In unserem Beispiel markieren und
exportieren Sie den Schliissel ,, Advertising
Info“. In der REG-Datei, die dabei heraus-
kommt, steckt allerdings nur der auf O ge-
setzte DWORD-Eintrag ,,Enabled”. Wie
die Analyse mit dem Process Monitor ge-
zeigt hat, gilt es aber auch, den Werbe-ID-
Eintrag namens ,Id“ zu lschen. Das
klappt mit einem Trick: Fiigen Sie der
REG-Datei am Ende noch die Zeile

"Tgr=-

hinzu. Folgt nach dem Gleichheitszeichen
in einer REG-Datei kein Wert, sondern blof3
ein Minusstrich, wird der genannte Eintrag
nicht veridndert, sondern geloscht. Die
komplette REG-Datei schaut dann im Edi-
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tor so aus wie im Bild auf Seite 157 zusehen.
Auch ganze Schliissel lassen sich per
REG-Datei l6schen; wie das geht, hat
Microsoft dokumentiert (siche ct.de/yyy5).

Sollten Sie bei IThren eigenen Experi-
menten mit REG-Dateien feststellen, dass
Sie beim Importieren nicht die gewtinsch-
te Wirkung erzielen, hilft oft ein System-
neustart. Anders als etwa die Einstellun-
gen-App benachrichtigt namlich der Re-
gistry-Editor das restliche System nicht
{iber Anderungen.

Was ist die Registry?

In der Registry speichern sowohl Win-
dows selbst als auch diverse Programme
ihre Einstellungen. Historisch gesehen
hat sie in dieser Funktion INI-Dateien ab-
gelost - Textdateien, in denen Windows
und Programme zu Zeiten von Windows
3.1 ihre Einstellungen abgelegt haben.
Fir das damals aufkommende Mehr-
benutzersystem Windows NT war dieser
Ansatz aber unpraktisch, sodass Micro-
soft die Registry als zentrale Instanz flr
Einstellungen schuf.

Die Zweige und Unterzweige der Re-
gistry - das, was im Registry-Editor nach
Ordnern aussieht - heiBen Schlissel;
darin enthaltene Eintrdge sind Werte.
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Fazit

Per Process Monitor lassen sich bei diver-
sen Windows-Einstellungen Registry-Ein-
trage ermitteln und mit wenigen Hand-
griffen in eine REG-Datei packen. Das ist
vor allem praktisch, um mehrere Einstel-
lungen mit wenigen Klicks auf ein System
anzuwenden. So ldsst sich etwa eine
REG-Dateibauen, die neben individuellen
Einstellungen auch Handgriffe erledigt,
die nach einer sauberen Neuinstallation
erwiinscht sind - zum Beispiel das Ab-
schalten der Web-Suche im Startmeni
und des flir Updates reservierten Festplat-
tenspeichers, Erlauben der klassischen
Windows-Fotoanzeige als Bildbetracher
und so weiter.

Grenzen hat der Process Monitor al-
lerdings bei Einstellungen, die sich aufder
per Registry-Eintrag gar nicht verdndern
lassen-das Wissen dazu kommt im Regel-
fall von Microsoft selbst sowie von Ent-
wicklern durch Dokumentationen oder
Forenbeitrige, oder aber von Personen,
dieviel Zeit aufwenden, um an bekannten
oder vermuteten Stellen die Registry
selbst zu durchforsten. (jss@ct.de) c

Process Monitor und Dokumentationen:
ct.de/yyy5

Literatur

[11 Hajo Schulz und Axel Vahldiek, Die Windows-
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Genau genommen ist es also falsch, zu
sagen, flir eine bestimmte Einstellung
musse ein Schlissel gedndert werden,
weil die Schlissel lediglich Behélter fir
die Werte sind.

Die fir Anderungen relevantesten
Schlissel sind HKEY_CURRENT_USER (auch
HKCU genannt) fiir benutzerspezifische Ein-
stellungen sowie HKEY_LOCAL_MACHINE
(HKLM) fir systemweit Gliltiges. Flir HKCU lie-
gen die eigentlichen Registry-Daten in der
Datei C:\Users\[Benutzername]\ntuser.
dat; flr HKLM handelt es sich um diverse
Dateien in C:\Windows\System32\config\.
Mehr Details dazu finden Sie in unseren
FAQ zum Thema Windows-Registry [1].
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In bester Lage

Neo und AdANW: Alternative Belegungen fiir Standardtastaturen
unter Windows, Linux und macOS

Die QWERTZ-Belegung, die der Com-
puter von der Schreibmaschine ge-
erbt hat, ist im Kern iiber 140 Jahre
alt. Vieltipper fluchen immer wieder
iiber diese scheinbar willkiirliche An-
ordnung der Buchstaben. Es gibt aber
moderne Alternativen, die schnelle-
res, komfortableres und gesiinderes
Tippen versprechen - auch abseits
der alternativen Dvorak-Belegung.

Von Jurek Breuninger

aus und Touchpad zum Trotz:
Schnell tippen zu konnen lohnt sich
fiir Computer-Nutzer, die viel schreiben,
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programmieren, Mails verfassen oder per
Chat kommunizieren. Die meisten haben
ihre eigene Tipptechnik entwickelt, doch
wenn sich der Wunsch nach mehr Produk-
tivitit regt, lohnt sich das Erlernen des
Zehnfinger-Blindschreibens. Es beschleu-
nigt das Tippen durch geringe Handbewe-
gung. Wer es beherrscht, kann sich ganz
auf den Bildschirm konzentrieren.

Beim Erlernen dieses Systems wird
schnell deutlich, dass die gingige Tasta-
turbelegung mitnichten auf Komfort und
hohe Geschwindigkeit ausgelegt ist. Bei
QWERTZ liegen die am héufigsten beno-
tigten Buchstaben scheinbar willkiirlich
iiber die ganze Tastatur verstreut statt auf
der Grundlinie und in Reichweite der
stirksten Finger. Das macht das Tippen
deutlich anstrengender als eigentlich
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notig. Zwei alternative Buchstabenbele-
gungen sollen diesen Nachteil iiberwin-
den:Neound dessen Abkommling AANW.

Neo, das bessere Dvorak

Neo baut auf den Erkenntnissen des ame-
rikanischen Psychologen August Dvorak
auf-des Erfinders der bald 90 Jahre alten
Dvorak-Belegung (siehe Kasten) - und
denen des deutschen Sprachstatistikers
Helmut Meier. Die Belegung in ihrer end-
giiltigen Form wurde 2010 veroffentlicht.
Die ergonomischen Ziele sind die gleichen
wie bei Dvorak, Neoist allerdings speziell
fiir die deutsche Sprache entworfen, eig-
netsich aber auch fiir Englisch. Aulerdem
verbessert es die Anzahl und Erreichbar-
keit von Satzzeichen und Symbolen. Die
Grofde der Anhangerschaft sichert andau-
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Bei der Buchstabenanordnung unterscheidet sich ANW
deutlich von Neo. Die Modifikatoren und héheren Ebenen

sind hingegen identisch.

ernde Treiberunterstiitzung und Hilfestel-
lung von Gleichgesinnten.

Auf zu h6heren Ebenen

Neu fiithrt zusitzliche Tastaturebenen ein,
die man dhnlich wie Grofdbuchstaben als
Tastenkombination eintippt. Sie steigern
die Produktivitit weiter, weil die Hande
dabei in der Grundstellung bleiben kon-
nen. So liegen fast alle Satzzeichen auf
einer Ebene, die man mit den
QWERTZ-Tasten CapsLock oder # akti-
viert, welche mit den kleinen Fingern sehr
einfach erreichbar sind. Vor allem Pro-
grammierer und Administratoren profitie-
ren erheblich von der neuen Anordnung
der Klammern und Schrigstriche, die alle
auf glinstigen Positionen liegen.

In einer weiteren Ebene liegen die
Pfeil- und Navigationstasten unter der
linken, der Ziffernblock unter der rechten
Hand. Man aktiviert sie mit den
QWERTZ-Tasten < und Alt Gr. Das be-
schleunigt nicht nur das Arbeiten in Tabel-
lenkalkulationen, sondern ist auch auf
Tastaturen und Laptops ohne Ziffernblock
oder mit ungiinstig liegenden Navi-
gationstasten sehr willkommen.

Driickt man mehrere dieser Ebenen-
umschalter gleichzeitig, erreicht man grie-
chische und mathematische Symbole, die
sich sonst nur mit Formeleditoren einge-
ben lassen. Mit der Compose-Taste Caps-

geschitries Loerzeichon

Mit den duBersten Tasten der Grundlinie erreicht man die
dritte Ebene, wo viele Satz- und Sonderzeichen deutlich

glinstiger liegen als bei QWERTZ.

Lock+Tab lassen sich seltene Zeichen aus
verfligbaren Zeichen zusammensetzen. So
erzeugt etwa die Folge Compose
o c das Copyright-Symbol ©.

Installation
Unter Windows probiert man Neo ganz
einfach per AutoHotkey-Skript aus. Da es
ohne Administratorrechte auskommt,
kann man es auch auf einem USB-Stick
mitfithren und auf fremden Rechnern
starten. Damit das Skript bei jedem Sys-
temstart ausgefiihrt wird, legt man eine
Verkniipfung im Autostart-Ordner an. Wer
der ausfithrbaren Datei von neo-layout.org
nicht traut, kann dort auch das Skript in
Textform herunterladen. Dann startet
man es entweder aus der eigenen Auto-
Hotkey-Runtime heraus oder kompiliert
es selbst. Ein Nachteil des Skripts ist, dass
sich die Tastenbelegung auf QWERTZ an-
dert, wenn ein Prozess Administratorrech-
te anfordert. Das passiert beispielsweise
bei der Installation von Anwendungen.
Das Projekt bietet auch einen Installer
flir einen Treiber an, der sich in die Win-
dows-Tastatur-Einstellungen integriert.
Dieser Ansatz hat den Vorteil, dass Neo
auch aufdem Anmeldebildschirm und bei
Administratorrechten verfiigbar ist. Unter
Windows 10 sind seit Version 1903 die
Tastaturbelegungen etwas versteckt: In
den Einstellungen unter ,,Zeit und Spra-

che/Sprache” rechts unter ,,Bevorzugte
Sprachen® auf ,,Deutsch (Deutschland)“
klicken, damit ,,Optionen“ erscheint. Dort
kann manunter , Tastaturen eine Tastatur
hinzufiigen und im sich 6ffhenden Menii
»Deutsch (Neo 2.0 ergonomisch)“ aus-
wihlen. Von da an erscheint die gewéhlte
Belegung im System Tray und die Tasten-
kombination Win+Leertaste wechselt zwi-
schen QWERTZ und Neo.

Nachteil der Treiber-Losung: Mit ihr
lassen sich ein paar Funktionen der hohe-
ren Ebenen nicht umsetzen. Als Work-
around stellen die Entwickler deshalb ein
erginzendes AutoHotkey-Skript zum
Download bereit (kbdneo ahk.exe), das
man zusatzlich ausfiihrt.

Fiir macOS steht eine Konfigurati-
onsdatei namens neo.keylayout bereit,
die man in den Ordner ,,/Library/Key-
board Layouts” des Macs kopiert. Danach
kann man Neoin den Tastatureinstellun-
gen als Belegung auswihlen. Um alle
Tastaturebenen zu verwenden, braucht
man zusdtzlich das Programm Karabi-
ner-Elements (siehe ct.de/y1fx). In des-
sen Reiter ,,Complex modifications” figt
man dann mit ,,Add Rule“ Regeln fiir
Neos hohere Ebenen hinzu, die man sich
vorab von der Karabiner-Website her-
untergeladen hat (,,Import more rules®).
Man findet sie dort unter ,,Alternative
Keyboard Layouts®.

Die Buchstabenverteilung bei Neo: Alle Vokale liegen auf der
Grundlinie der linken Hand, die haufigsten Konsonanten hin-
gegen rechts.

c't 2020, Heft 12

Durch die zusétzliche vierte Ebene von Neo und AANW tippt man
Ziffern und Navigationstasten, ohne die Hinde aus der Grund-

stellung nehmen zu miissen.
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Verwandte Enntrilagen

Habom San v Frape?

Neo unter Windows: Wer den Treiber installiert, kann die
Tastenbelegung in der Systemsteuerung hinzufligen.

Linux-Nutzer haben es am einfachs-
ten. Da Neo seit 2010 in der xkeybo-
ard-config enthalten ist, ist es in allen
modernen Linux-Distributionen in den
Tastatureinstellungen wiahlbar.

AdNW

Einige Entwickler waren nicht zufrieden
mit manchen Eigenschaften von Neo.
Hauptkritikpunkt war, dass mit Neo hiu-
figer als notig derselbe Finger zwei Tasten
hintereinander driicken muss.

So entstand die Belegung AANW
(,,Aus der Neo-Welt", adnw.de), welche
die Funktionen von Neo tibernahm, deren
Buchstabenbelegung aber mit evolutiona-
ren Algorithmen errechnet wurde. Sie eig-
net sich fiir Deutsch und Englisch gleicher-
mafdenund orientiert sich noch stirker an
den Erkenntnissen Dvoraks als Neo.

AdNWs Treiber sind von Neo abgelei-
tet und werden auf dieselbe Weise instal-
liert. In Linux ist AANW seit 2014 integ-
riert, wird aber erst sichtbar, wenn man
»weniger hdufige Tastaturbelegungen®

Schau mir auf die Tasten

Weder fur Neo noch fiir ADNW gibt es
Tastaturen mit passender Beschriftung
zu kaufen, selbst die individualisierbaren
Tastaturen in [2] bieten keine vollig freien
Beschriftungen. Da das Ziel darin be-
steht, blind zu schreiben, ist dies beim
Lernen eher ein Vorteil und spater irrele-
vant.

Wer dennoch eine andere Beschrif-
tung mochte: Bei kaum einer Tastatur
lassen sich die Kappen problemlos ab-
ziehen und frei umsortieren. Oftmals
haben die Tastenreihen unterschiedliche
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aktiviert. Auf der Kommandozeile ist es
immer verfiigbar mit setxkbmap de adnw.

Der Preis fiir den FleiB3

Ob Neo oder AANW - es bleibt die Frage,
flir wen es sich lohnt, ein von der Standard-
belegung abweichendes Zehnfinger-Sys-
tem zu erlernen. Vorteile mit empirischer
Forschung nachzuweisen ist schwer, denn
hierfiir miisste eine ausreichend grofde
Zahl an Probanden die alternativen Tas-
taturbelegungen langwierig unter Beob-
achtungerlernen. So stammen die meisten
Studien noch aus der Schreibmaschi-
nen-Ara, kommen zu widerspriichlichen
Ergebnissen und sind vielfach wissen-
schaftlich angreifbar.

Demnach gibt es zwar keinen wissen-
schaftlichen Nachweis, dass alternative
Tastaturbelegungen das Tippen beschleu-
nigen, einfacher zu erlernen oder weniger
belastend sind als QWERTZ. Aber diese
Effekte sind auch nicht widerlegt und
durch die Erfahrungsberichte erfolgrei-
cher Umsteiger gesttitzt.

Profile, wodurch bei einer Neuordnung
ein unregelmaBiges Tastenfeld entsteht.
AuBerdem liegen dann die Erhebungen
der Tasten F und J nicht mehr unter den
Zeigefingern. Fir eine korrekte Beschrif-
tung aller Ebenen muss man auf selbst-
gemachte oder vorgefertigte Tastaturauf-
kleber zurlickgreifen (siehe ct.de/y1fx).
Alternativ druckt man einen herunterlad-
baren Aufsteller aus, der vor der Tastatur
platziert wird. Manche Treiber bieten
auch die Moglichkeit, sich eine passende
Bildschirmtastatur einblenden zu lassen.

© Copyright by Heise Medien.

Fiir schnelle Lernerfolge sollte man
einenradikalen Schnitt machen und von
Anfang an nur mit der neuen Belegung
blind tippen. Man kann die Position der
Buchstaben innerhalb eines Tages erler-
nen und profitiert auch schnell von den
zusitzlichen Ebenen. Laut Erfahrungs-
berichten erreichen Umsteiger eine zum
Arbeiten ausreichende Tippgeschwin-
digkeit von gut 100 Anschlagen pro Mi-
nute nach ein bis drei Wochen. Nach ein
bis drei Monaten schreiben sie mit ihrer
alten Geschwindigkeit. Hierbei ist das
tigliche Uben wichtiger als die dazu auf-
gewendete absolute Zeit.

Manche tippen mit Neo oder AANW
spiirbar schneller als mit QWERTZ, ande-
re nicht. Alle erfolgreichen Umsteiger fan-
den AANW und Neo deutlich komfortabler
als QWERTZ und wiirden einen Wechsel
zurlick als Folter empfinden. Manche Viel-
schreiber mit Beschwerden in Hand oder
Arm berichteten iiber einen Riickgang der
Schmerzen - aufgrund der Vielzahl der
Einflussfaktoren sollten sich Leidensge-
nossen diesbeziiglich aber keine zu grofien
Hoffnungen machen.

Neben der angenehmeren Buchsta-
benverteilung steigern auch die héheren
Ebenen die Zufriedenheit der Nutzer im
Vergleich zu QWERTZ. Sie fithren zu einer
Steigerung der Produktivitit, die viele
schon nach kurzer Zeit nicht mehr missen
mochten. Diese Verbesserungen kann
man auch als QWERTZ-Tipper ausprobie-
ren. Das AutoHotkey-Skript bietet auch
die QWERTZ-Belegung mit diesen Ebe-
nen (Caps Lock+F6).

Alltagstauglichkeit

Im Alltag kann eine alternative Tastatur-
belegung durchaus Nachteile haben. In
der Anfangsphase fiihrt der Griff zu in
Fleisch und Blut iibergegangenen Tas-
tenkombinationen manchmal zu uner-
warteten Ergebnissen. Wohl dem, der
sich Umschalt+Entf, Strg+Einfg und Um-
schalt+Einfg fiir Copy & Paste ange-

(s]

Bei QWERTZ hangt die Erreichbarkeit
der Buchstaben (Farbe) kaum mit ihrer
Haufigkeit (GroBe) zusammen.

c't 2020, Heft 12
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Der Fluch der Schreibmaschine und Dvoraks gescheiterte Revolution

Die Buchstabenanordnung einer moder-
nen Computertastatur basiert immer
noch auf einer der ersten Schreibmaschi-
nen, der 1874 erschienenen Remington
No. 1. Der amerikanische Zeitungsredak-
teur und Drucker Christopher Latham
Sholes konstruierte sie so, dass die Tasten
fir im Englischen haufig aufeinanderfol-
gende Buchstaben nicht nah beieinander
liegen - vermutlich, damit sich die Typen-
hebel seltener verhakten.

Selbst als mechanische Fortschritte
das Problem der verhakenden Typenhebel
beseitigt hatten, konnten sich alternative
Anordnungen von Sholes und anderen
Herstellern nicht durchsetzen. Ein Wech-
sel der Buchstabenbelegung erforderte
eine langwierige Umschulung der
Schreibkrafte, was die meist kommerziel-
len Nutzer von Schreibmaschinen scheu-
ten. So boten nach und nach auch die
anderen Anbieter ihre Maschinen mit
QWERTY an. Die Erfindung und Etablie-
rung des Zehnfingerschreibens in den
1880er-Jahren fihrte zu einer Steigerung
der Tippgeschwindigkeit.

1932 stellte der amerikanische Psy-
chologe August Dvorak das fur Zehnfin-
gerschreiben optimierte ,American Sim-
plified Keyboard” vor (heute Dvorak ge-

wohnt hat - diese Kiirzel funktionieren
weiterhin. Auch Kennworter konnen zu
Hiirden werden.

Auf Hardwareebene kann es eben-
falls Probleme geben: Manche Tastatu-
ren unterstiitzen nur eine begrenzte
Anzahl gleichzeitig gedriickter Tasten
(Ghosting). Tastenkombinationen mit
mehreren Modifikatoren sind sie damit
nicht gewachsen. Wer sichergehen will,
dass beliebige Tastenkombinationen
funktionieren, sollte beim Kauf auf
»N-Key Rollover“ achten.

Manche Tastenvorbelegungen erge-
ben nur bei einer QWERTZ-Belegung
Sinn. Prominente Beispiele hierfiir sind
WASD in Spielen und HJKL zur Cur-
sor-Steuerung in Vim. Bei Anwendungen,
indenensich diese Zuordnungen nicht an-
passen lassen, ist eine ergonomische Tas-
taturbelegung ein echtes Handicap. Auch
bei virtuellen Maschinen kann es zu Prob-
lemen kommen, wenn die Belegungen des
Wirt- und Gastsystems kollidieren. Fiir
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nannt). Diese alternative Belegung ordne-
te die Buchstaben so an, dass haufig
aufeinanderfolgende Buchstaben mit
verschiedenen Handen getippt werden -
so kann man den folgenden Finger frih-
zeitig in Position bringen, um das Tippen
zu beschleunigen. Zudem liegen die hau-
figsten Buchstaben und Buchstabenfol-
gen auf der mittleren Buchstabenreihe. So
lassen sich viele Worter schreiben, ohne
dass die Finger die Grundstellung verlas-
sen mussen. Starke Finger wie Zeige- und
Mittelfinger werden haufiger benutzt als
schwache. Die seltensten Buchstaben lie-
gen in der unteren Reihe, da diese am
schlechtesten zu erreichen ist. Wahrend
QWERTY Linkshander bevorzugt, belastet
Dvorak die rechte Hand etwas mehr.

Obwohl Dvorak Studien durchfihrte,
die zeigten, dass seine Belegung leichter
zu erlernen war, weniger Fehler produzier-
te und die Tippgeschwindigkeit erhohte,
konnte sich seine Belegung nie durchset-
zen. Vor allem der hohe Aufwand fiir Um-
schulung und Neuanschaffungen sprach
gegen eine Umstellung. Eine treue An-
hangerschaft propagiert sein Konzept
dennoch bis heute.

Am PC kann man heute ohne Zusatz-
kosten umsteigen: In allen verbreiteten

solche Situationen bietet das Neo-Wiki
hilfreiche Tipps.

Wer eine alternative Belegung be-
herrscht, wiinscht sich diese manchmal
auch auf'seinen Mobilgeraten. Konfigurier-
bare Tastaturen fiir Android und iOS ma-
chen dies moglich [1]. Allerdings sollte
man sich bewusst sein, dass Tippen auf
Touchscreens anders funktioniert als mit
einer Tastatur. Hier ist also kaum mit Ge-
schwindigkeits- oder Komfortverbesse-
rungen zu rechnen.

Fazit

Einige Entwickler aus der Neo/
AdNW-Community feilen weiterhin an
neuen Buchstabenanordnungen. Daraus
sollte man aber nicht ableiten, dass die Be-
legungen noch nicht gebrauchsfertig seien.
Beide Alternativen sind gleichermafien
ausgereift und alltagstauglich und haben
sich seit Jahren bei vielen Anwendern be-
wahrt - nicht umsonst sind sie bei Linux
integriert.
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Die Remington No. 1 von 1874 war die
erste kommerziell erfolgreiche Schreib-
maschine und etablierte die QWERTY-
Tastenanordnung.

Betriebssystemen kann man die Dvo-
rak-Belegung ohne Installation aktivieren.
Manche mechanische und ergonomische
Tastaturmodelle werden sogar mit engli-
scher Dvorak-Belegung angeboten [2].
Fir deutsche Tipper existieren mehrere
Dvorak-Varianten mit Umlauten und B. Die
verbreitetste ist Typ Il, da sie in Linux in-
tegriert ist.

Fast alle Umsteiger empfinden eine
alternative Tastaturbelegung als deutliche
Verbesserung zu QWERTZ. AANW ist der
modernste Ansatz fiir alle, die haufig
Deutsch und Englisch tippen. Die Vorteile
von AANW gegentiber Neo sind zum Teil
aber auch Geschmackssache. Wie sich das
Tippen anfiihlt, hingt neben der Tastenbe-
legung auch von Handgrof3e, Handhaltung,
Tipptechnik und Fremdsprachenverwen-
dung ab. Wer Copy & Paste mit links einge-
ben will, wahlt besser Neo. (jow@ct.de) ¢

Tastaturaufkleber, Belegungstester und
mehr zu Neo und AANW: ct.de/y1fx

Literatur
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Fossa gezahmt

Ein gutes Dutzend Tipps, um Ubuntu
Desktop 20.04 optimal einzurichten

Die Linux-Distribution Ubuntu
Desktop 20.04 prasentiert nach der
Installation ein benutzerfreundliches
System zum Arbeiten und Surfen.
Unsere Tipps zeigen, wie Sie die
Bedienoberflache an lhre Wiinsche
anpassen, niitzliche Programme
nachinstallieren und manch nervige
Voreinstellung der Ubuntu-
Entwickler abschalten.

Von Keywan Tonekaboni

er erste Start von Ubuntu Desktop
20.04 beeindruckt: ein hiibscher
Desktop und eine aufgerdumte Ober-
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fliche. Mit dem Browser Firefox, dem
E-Mail-Programm Thunderbird und
LibreOffice konnen Sie direkt produktiv
loslegen. Doch manche Voreinstellungen
storen, wie man den Nachfragen in On-
line-Foren entnehmen kann. Mit ein paar
Kniffen ldsst sich Frust vermeiden und
der Ubuntu-Desktop in einen hilfreichen
Kompagnon verwandeln.

Ubuntus Desktop-Variante setzt
Gnome als Bedienoberfliche ein, passt
diese aber in einigen Details an. Aus-
sehen und Verhalten haben die Ubun-
tu-Entwickler dabei der mittlerweile in
Rente geschickten Unity-Oberfliche
nachempfunden. Der markanteste Un-
terschied zu Gnome ist die standig sicht-
bare Leiste am linken Bildschirmrand,
das Dock mit Programmsymbolen von
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laufenden und festgepinnten Anwen-
dungen.

Unsere Tipps beziehen sich im We-
sentlichen auf den Ubuntu-Desktop. Sie
konnen stattdessen aber auch andere
Desktop-Umgebungen wie Xfce, KDE
Plasma, Lxde oder Budgie nachinstallie-
ren-selbst ein weitgehend unverindertes
Gnome. Wollen Sie einen anderen Desk-
top nutzen, empfiehlt es sich, gleich eine
Variante der Ubuntu-Familie zu installie-
ren, um auch die dazu passenden Anwen-
dungen gleich vorzufinden.

Nachinstalliert

Viele praktische Programme sind in Ubun-
tu Desktop vorinstalliert. Weitere Soft-
ware liefert Ubuntu-Software, das neue
Programme nicht nur im klassischen De-
bian-Paketformat anbietet, sondern auch
als distributioniibergreifendes Paketfor-
mat Snap aus Canonicals eigenem Snap-
craft-Store. Dadurch miissen Sie weniger
»Personal Package Archives“ (PPA) ein-
binden, die die Stabilitiat und Sicherheit
eines Systems gefihrden konnen. Diesen
Vorteil bietet auch das konkurrierende
Flatpak-Format und dessen beliebte
Paketquelle Flathub [1]. Snapcraft und
Flathub stellen neben topaktuellen

c't 2020, Heft 12
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Open-Source-Programmen wie dem
neuen Inkscape 1.0 auch proprietire
Anwendungen wie Spotify bereit.

Aber nicht jedes Programm ist iiber
beide Quellen verfiigbar. Die Software-Ver-
waltung Ubuntu-Software unterstiitzt nur
die hauseigenen Snap-Pakete. Um Flat-
pak-Pakete einzurichten, miissen Sie ein
Plug-in fiir Gnome-Software nachriisten.
Geben Sie dazuim Terminal Folgendes ein:

sudo apt install 3
tgnome-software-plugin-flatpak

Der Befehl installiert Gnome-Software
gleich mit, falls es nicht bereits vorhanden
ist. AnschliefSend fiigen Sie das Flathup-
Repository hinzu:

flatpak remote-add flathub 2
Lhttps://flathub.org/repo/a
tflathub.flatpakrepo

Inden Anwendungen finden Sie jetzt zwei
ahnlich aussehende Software-Program-
me: ,Ubuntu Software” und zusitzlich
schlicht ,,Software®, das Gnome-Software
startet. Mit Gnome-Software installieren
Sie nun so weit vorhanden Programme
iiber Flathub. Gibt es dasselbe Programm
sowohl auf Flathub als auch in den Ubun-
tu-Quellen, fasst es beide Eintrage zusam-
men. Uber eine Auswabhlliste rechts in der
Fensterleiste wihlen Sie aus, welche Va-
riante der Anwendung installiert werden
soll. Achtung: Wenn Sie das Paket gnome-
software-plugin-snap installieren, geht
diese praktische Funktion verloren.

Einweiterer Vorteil von Gnome-Soft-
ware: Es integriert seine Suchfunktion in
die des Desktops. Mochten Sie iiber die
Suche eine Anwendung 6ffnen, die nicht
installiert ist, dann taucht bei den Such-
ergebnissen auch Gnome-Software auf.
Von da an ist das Programm mit wenigen
Klicks nachinstalliert.

Codecs und mehr Vorschau
Wihrend man in fritheren Ubuntu-Versio-
nen noch selbst zusitzliche Multime-
dia-Codecs nachriisten musste, ist das
mittlerweile nicht mehr notig. Bereits
wihrend der Installation konnen Sie zu-
satzliche und auch unfreie Codecs aus-
wihlen. Haben Sie den Punkt ibersprun-
gen oder fehlt doch noch etwas, installie-
ren Sie mitapt das Paketubuntu-restricted-
addons. Weitere Codecs sowie das
Microsoft-Schriftenpaket installiert das
Paket ubuntu-restricted-extras.
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Ist Ghome-Soft-
ware installiert,
zeigt die Suche
in der Aktivi-
tateniibersicht
auch Vorschlage
fiir noch nicht
installierte Pro-
gramme an.

Eine grofde Hilfe ist Gnome Sushi, das
den Dateimanager Nautilus um eine
erweiterte Vorschau erginzt. Gnome Sushi
installieren Sie tiber das Terminal mit:

sudo apt install gnome-sushi

Danachist die Vorschaufunktion unmittel-
barim Dateimanager verfiigbar. Wenn Sie
die Leertaste driicken, zeigt ein Vorschau-
fenster Bilder, Texte, Office-Dokumente
und PDFs an und spielt auch Audio- und
Videodateien ab. So miissen Sie diese
nicht erst in einer separaten Anwendung
offnen. Hat Sushi fiir einen Dateityp keine
spezifische Vorschaufunktion, zeigt es
immerhin Details wie Anderungsdatum
und Grofie an.

Einstellungssache
Manche Detaileinstellungen sind Ge-
schmackssache oder eine Frage von Ge-
wohnung. So auch die Richtung, in die
man mit dem Touchpad scrollt. Gnome
richtet sich nach dem Bewegungsmuster
aufeinem Touchscreen und nenntes , Na-
tirlichen Bildlauf*“. Wenn Sie die Scroll-
richtung irritiert und lieber so scrollen
wollen, wie Sie es von der Maus gewohnt
sind, dann 6ffnen Sie in den Einstellungen
»Mausund Tastfeld“ und deaktivieren den
»Natlirlichen Bildlauf“.

Stlirzt eine Anwendung ab, bietet
Ubuntu an, einen automatischen Fehler-
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bericht an die Entwickler zu schicken. Um

dieses Verhalten abzustellen, 6ffnen Sie in
den Einstellungen ,,Datenschutz/Fehler-
diagnose“ und stellen die Option von
,Fehlerberichte an Canonical senden‘ auf
,Nie“. Alternativ setzen Sie beim ersten
Erscheinen des Problembericht-Dialogs
einen Haken bei ,,Fiir die Zukunft mer-
ken“ und klicken dann auf die Schaltfliche
,»Nicht senden®.

Die digitale Millabfuhr tibernimmt
Ubuntu, wenn Sie in den Einstellungen
unter ,, Datenschutz im Abschnitt ,,Datei-
chronik und Papierkorb“ die entsprechen-
den Optionen anschalten. Ubuntu leert
dann den Papierkorb in regelmif3igen Ab-
stinden automatisch und verwirft auch
temporire Dateien nach einer bestimmten
Zeit, beispielsweise nach 30 Tagen. So
lauft der Datentrager nicht wegen unwich-
tiger Daten voll. Was im Papierkorb liegt,
ist dann allerdings nach Ablauf der Zeit
auch dauerhaft weg.

Einen Abschnitt weiter passen Sie die
Bildschirmsperre an. Die ist recht knapp
eingerichtet und sperrt den Bildschirm be-
reits nach fiinf Minuten, um ungebetene
Gistefernzuhalten. Aber einkurzer Plausch
mitden Kollegen oder das Lesen eines ana-
logen Artikels reichen aus und schon muss
man sich wieder mit dem eigenen Passwort
anmelden. Hier hilft es, die Bildschirmab-
schaltungund die Bildschirmsperre zuent-
koppeln. Andern Sie dazu bei ,Verzogerung

Gnome Sushi er-
ganzt den Datei-
manager Nautilus
um eine schnelle
Vorschau. Diese
ruft man liber die
Leertaste auf.

07 - Soap&Skin
Spiracle.mp3
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Datenschutz

Fehlerdiagnose

&) Konnektivitst

Problemberichterstattung

Q@ Ortungsdienste

Der Versand von Reports bei technischen Problemen hilft den GHOME-

Entwicklern Ubuntu zu verbessern. Reports sind frei von

¢ Thunderbolt
7 Dateichronik und Papierkorb

£ Bildschirmsperre

(2) Fehlerdiagnose

personenbezogenen Daten und werden anonym versandt. Mehr erfahren

Fehlerberichte an Canonical senden Hie Y

Automatisch

Manuell

Entschuldigung, Calendar wurde unerwartet beendet.

L
W% Problembericht an die Entwickler senden?

Fiur die Zukunft merken
Zukiinftige Abstirze dieser Programmwersion ignorieren

Die Anwendung neustarten

Einzelheiten anzeigen

Micht senden Senden

Erkennt Ubuntu den Absturz einer Anwendung, will es eine Fehlermeldung an die
Entwickler schicken. Dies untersagen Sie in den Einstellungen unter Datenschutz.

bis zur automatischen Bildschirmsperre
von ,,Bildschirm schaltet ab“ zu einem der
Zeitwerte. Der Countdown lauft, sobald
sich der Monitor verdunkelt. So versperrt
der abgeschaltete Monitor neugierigen
Augenden Bildschirminhalt, aber die Pass-
worteingabe wird erst nach einer lingeren
Pause fallig. Natiirlich sollte man den Rech-
ner fiir die Zeit im Blick haben oder ihn
manuell mit Super+L sperren.

Optimierungen

Die Gnome-Entwickler mochten die Be-
dienoberfliche so schlicht wie moglich
halten und bieten deshalb nur eine tiber-
schaubare Anzahlan Optionen in den Ein-
stellungsdialogen an. Daran hat auch das
Ubuntu-Team nichts gedndert. Fiir Power-
User und Individualisten gibt es aber eine
Alternative: das Programm ,,Gnome Op-
timierungen®, frither auch als Gnome
Tweak Tool bekannt. Dieses Werkzeug
liefert viele weitere Einstellungensoptio-
nen, ohne tiber das Terminal in den Ein-
geweiden des Desktops hantieren zu mis-
sen. Installieren Sie ,,Gnome-Optimie-
rung“ (sic!) aus der grafischen Soft-
ware-Anwendung oder das Paket gnome-
tweaks Uiber das Terminal.

Wenn Sie mehrere Monitore verwen-
den, konnen Sie mit ,,Gnome Optimierun-
gen” die virtuellen Arbeitsflichen fiir alle
Bildschirme freischalten. Setzen Sie dazu
unter ,,Arbeitsflichen” den Haken bei
»Arbeitsflichen ibergreifen mehrere Bild-
schirme®. Bei Bedarf dndern Sie hier auch
das Verhalten modaler Dialoge, alsojenen,
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die wie der Speichern-Dialog das Haupt-
fenster blockieren. Mochten Sie diese un-
abhingig vom Hauptfenster verschieben,
dann deaktivieren Sie im Abschnitt ,,Fens-
ter die Option ,,Modale Dialoge anhén-
gen"“. Doch bei aller Begeisterung fiirs Fine-
tuning: Bedenken Sie Nebenwirkungen. So
kann ein modaler Dialog aus dem Blickfeld
geraten und man wundert sich, warum das
Hauptfenster nicht reagiert. Mochten Sie
zu den Vorgaben der Entwickler zuriick-
kehren, wihlen Sie im Menti von ,,Gnome
Optimierungen“ den Eintrag ,,Auf Vor-
einstellung zuriicksetzen".

Uber ,,Gnome Optimierungen” ist es
leichter, bei der Anmeldung automatisch
startende Programme hinzuzufiigen.
Wechseln Sie dazuin den Abschnitt ,,Start-
programme" und klicken Sie auf die ,, Hin-
zuftigen“-Schaltfliche. Das gewiinschte
Programm wihlen Sie aus der Liste oder
iiber die Suche aus. Zwar gibt es auch eine
separate Systemanwendung namens
Startprogramme, doch darin miissen Sie
den Namen und Pfad zu den Programmen
von Hand eingeben. Dort konnen Sie aber
wiederum einzelne Startprogramme tem-
porir deaktivieren.

Erweiterungen

Der Funktionsumfang des Ubuntu-Desk-
tops ist nicht in Stein gemeif3elt. Mit prak-
tischen Erweiterungen konnen Sie ihm
weitere Funktionen hinzufiigen. Auch die
Ubuntu-Entwickler haben so ihre Anpas-
sungen an der Gnome-Oberfldche vorge-
nommen. Weitere Erweiterungen instal-
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lieren Sie mithilfe von Firefox tiber die
Website extensions.gnome.org, von denen
wir die interessantesten in c’t 4/2020
vorgestellt haben [2]. Neu und besonders
fiir Ubuntu-Desktop praktisch ist eine Er-
weiterung fiir Dateien auf dem Schreib-
tisch - dazu gleich mehr.

Damit Sie mit Firefox Erweiterungen
einspielen konnen, miissen Sie zunichst
das Paket chrome-gnome-shell installieren,
das eine Schnittstelle zwischen Browser
und Desktop einrichtet. Besuchen Sie dann
die Website ,,extensions.gnome.org“ und
klicken Sie dort auf den Link ,,Klicken Sie
hier, um die Browser-Erweiterung zu ins-
tallieren und bestétigen Sie mit ,,Installa-
tion fortsetzen®. AnschlieRend konnen Sie
iiber die Suche einen Erweiterung auswah-
len und mit dem Anschalter oben rechts
installieren und aktivieren. Unter ,,Instal-
lierte Erweiterungen” sehen Sie drei von
Ubuntu vorinstallierte Erweiterungen
(Desktop Icons, AppIndicators und Dock).
Diese Systemerweiterungen konnen Sie
iiber die Webseite nicht abschalten.

Dafiir verwenden Sie das neue Tool
»Gnome Erweiterungen®, das es seit
Gnome-Version 3.36 respektive Ubuntu
20.04 gibt. In der Software-Verwaltung
finden Sie das Tool schlicht als ,,Erweite-
rungen’; alternativ installieren Sie mit apt
das Paket gnome-shell-extension-prefs.
Mit der Anwendung konnen Sie die Erwei-
terungen konfigurieren, an- und abschal-
ten sowie deinstallieren, aber keine neuen
Erweiterungen hinzuftigen.

Leiderklapptin Ubuntu20.04 die In-
stallation von Erweiterungen nicht mehr
mitdem Chromium-Browser, da dieser als
abgekapseltes Snap-Paket installiert wird
und so keinen Zugriff auf die notwendigen
Schnittstellen hat. Zwar sind auch tiber die
Ubuntu-Quellen und apt diverse Erweite-
rungeninstallierbar, aber diese sind meist
veraltet und Sie konnen als Benutzer dafiir
keine Updates liber die Extension-Website
einspielen.

Dateien auf dem Desktop -

gar nicht oder besser

Mit dem Programm ,,Gnome Erweiterun-
gen“ konnen Sie auch die vorinstallierten
Erweiterungen deaktivieren. Uber die
Website oder mit ,,Gnome Optimierun-
gen“ klappt es hingegen nicht. Im Unter-
schied zu den Gnome-Entwicklern hat
sich das Ubuntu-Team dazu entschieden,
Dateien auf dem Desktop anzuzeigen-die
Aufgabe tibernimmt die vorinstallierte
Erweiterung ,,Desktop Icons®. Soll Thr
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Desktop stattdessen vollig leer sein und
keine Symbole bereithalten, dann deakti-
vieren Sie die Extension in ,,Gnome Erwei-
terungen oder tiber das Terminal mit dem
Befehl:

gnome-extensions disable 4
Gtdesktop-icons@csoriano

Das kann auch sinnvoll sein, wenn Sie Fan
von Desktop-Symbolen sind. Die Ubuntu-
Losung erlaubt weder Dateien per Tasten-
kiirzel fiir Copy & Paste noch mit Drag &
Drop aus dem Dateimanager auf den Desk-
top oder zuriick zu kopieren oder zu ver-
schieben. Abhilfe schaftt die Erweiterung
»Desktop Icons NG (DING)“. Deaktivieren
Sie zunichst die Ubuntu-Erweiterung und
installieren Sie dann DING. Danach klappt
Drag & Drop und Copy & Paste wie einst
bei Unity und alten Gnome-Versionen. Die
Links zu allen genannten Erweiterungen
finden Sie unter ct.de/ycvy.

Laufwerke im Dock

Auf dem gleichen Weg konnen Sie auch
das Ubuntu-Dock abschalten. Dann wird
in der Aktivititeniibersicht wieder der
Gnome-Dash als Programmstarter ange-
zeigt. Kurioserweise bleiben aber Dock-

[}
) Lautsprecher (Eingebautes To...
@
Mikrofon der Freisprechein...

Kabelgebunden verbunden
2er WG
Aus

| Vollstandig geladen

< Logout

& Switch User

Sperren
Bereitschaft

Power OFf

) Bildschirmdrehung entsperren

2 Einstellungen

Mit Erweiterungen passen Sie das Sys-
temmeni an. So ordnen Sie Eintréage an-
ders an oder passen es ans dunkle De-
sign an.
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Mit dem neuen Werkzeug

»,Gnome Erweiterungen”

kénnen Sie nicht nur Er- Manuell Instalfiert

weiterungen nachinstal- Bring Out Submenu Of Power Off/Logout Button (": »

lieren, sondern auch die

. . Desktop lcons NG (DING) ' ) »
von Ubuntu vorinstallier- g
ten abschalten. Weather In The Clock a
Mitgeliefert

Desktop lcons =] .
Ubuntu Appindicators (__ "
Ubuntu Dock (, N
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Erwelterungen = =] x

Tastenkiirzel wie Super+1 fiir Firefox
weiter aktiv.

Das Ubuntu-Dock listet nicht nur Fa-
voriten und laufende Programme auf, son-
dern auch angeschlossene Laufwerke. Ist
Thnen das zu uniibersichtlich, schalten Sie
deren Anzeige im Dock mit einer versteck-
ten Einstellung ab. Offnen Sie dazu das
Terminal und geben dort Folgendes ein:

gsettings set 3
§ org.gnome.shell.d
Gextensions.dash-to-dock 4
6 show-mounts false

Mochten Sie die Laufwerke wieder anzei-
gen, geben Sie den Befehl erneut ein, aber
andern das false am Ende zu true.

Bedienleiste aufmotzen
Seit Ubuntu 20.04 gibt es ein dunkles De-
sign, das die gesamte Bedienoberfliche in
dunklem Grau mit heller Schrift darstellt.
Das Theme aktivieren Sie iiber die Einstel-
lungen unter ,,Darstellung/Farben der
Fenster". Leider bleiben einige Bedienele-
mente, wie das Systemmentiin der oberen
Leiste, weiter im hellen Design. Um auch
diese im dunklen Layout darzustellen, in-
stallieren Sie zunachst die Gnome-Erwei-
terung ,,User Themes" (siehe ct.de/ycvy).
Anschlieflend 6ffnen Sie in ,,Gnome Opti-
mierungen” den Abschnitt ,,Erscheinungs-
bild“ und dndern das Shell-Theme auf
SYaru-dark. Mit Shellist die fiir den Desk-
top verantwortliche Gnome-Shell gemeint
und nicht ein Terminal. Die Anderung
wirkt sich unmittelbar aus. Die Einstellung
istunabhingig vom gewéhlten Farbthema.
Mit Gnome 3.36 sind im Systemment
die Buttons fiir Ausschalten, Bereitschaft
und Abmelden der Ubersichtlichkeit hal-
ber in ein neues Untermenii gewandert.
Wenn Sie den direkten Zugrift auf die
Funktionen bevorzugen, installieren Sie
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die Erweiterung ,,Bring Out Submenu Of
Power Off/Logout Button“. Diese zieht alle
Eintrage aus dem Untermenti und listet sie
nach Gruppen unterteilt auf.

Die Entwickler haben auch das Kalen-
dermenti Uiberarbeitet, doch es lohnt sich,
hier noch mal selbst Hand anzulegen. Erste
Station dafiir ist ,,Optimierungen/Obere
Leiste“: Schalten Sie dort nach Bedarf die
Anzeige von Wochentag und Kalender-
woche an. Wenn Sie ,,Gnome Uhren“ be-
ziehungsweise Clocks (gnome-clocks) instal-
lieren, konnen Sie dem Kalendermenii auch
Weltuhren hinzufiigen. So klingeln Sie die
ferne Verwandtschaft nicht aus Versehen
aus dem Bett. Mit installiertem Gnome
Wetter (gnome-weather) zeigt das Menti eine
Wettervorhersage fiir die ndchsten Stunden
an. Die Erweiterung ,Weather In The
Clock® nutzt die Daten der App ,Gnome
Wetter”, um die aktuelle Temperatur und
Witterung neben der Uhr in der oberen
Leiste anzuzeigen.

Mit AugenmaB

Gliicklicherweise hat man als Gnome-
Anwender bei vielen Einstellungen und
Vorgaben das letzte Wort, auch wenn diese
versteckt sind oder man sich mit einer
Erweiterung behelfen muss. Dabei sollten
Sie aber mit Augenmafd vorgehen, denndie
Anderungen konnen auf Kosten der
Benutzerfreundlichkeit und Konsistenz
der Bedienung gehen. (ktn@ct.de) ¢t
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Schoner Hintergrund

Virtuelle Webcam fiir Videokonferenzen mit OBS Studio

Mehr Professionalitit und weniger
Einblick ins eigene Zuhause: Ein
schoner Hintergrund fiir die Video-
konferenz erfiillt beide Zwecke. Mit
dem kostenlosen OBS Studio stellen
Sie den Bildinhalt fiir Ihre Webcam
selbst zusammen und reichen es an
die gewiinschte Videokonfe-
renz-Software weiter.

Von Liane M. Dubowy

ome-Office holt das Biiro nach Hause.
Aber nichtimmer will man, dass Kol-
legen, die Chefin oder ein Kunde zu viele
Einblicke in den privaten Raum erhalten.
Oder man mochte einfach professioneller
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wirken und den Geschirrstapel im Hinter-
grund ausblenden. Ein Trick aus dem All-
tag von Livestreamern hilft dabei: Eine
virtuelle Webcam mit der Software OBS
Studio sowie ein sogenannter Green- oder
Bluescreen sorgen dafiir, dass man selbst
bestimmt, vor welchem Hintergrund man
sitzt. Der griine oder blaue Hintergrund
wird herausgefiltert, stattdessen ersetzt
ein eigenes Bild oder Video den Hinter-
grund. So prisentieren Sie sich vor
einem beeindruckenden Biicherregal, vor
einem Alpenpanorama oder vor dem
vorab aufgenommenen Alltag in einem
modernen Biiro - ganz nach Gelegenheit.
Passende Bilder finden Sie im Netz oder
der eigenen Foto- und Videosammlung.
Manche Videokonferenz-Tools kon-
nen zwar von Haus aus auch ohne Green-
screen den Hintergrund austauschen,
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doch dassieht selten perfekt aus und funk-
tioniert nicht mit jeder Hardware. Und
meist sind die Einstellmdglichkeiten arg
eingeschrankt - zum Beispiel wenn man
Videos oder eigene Bilder einfligen moch-
te. Mit den richtigen Plug-ins ausgestattet
gibt OBS Studio dagegen vollige Kontrolle
iiber das eigene Webcam-Bild.

Hardware-Voraussetzungen

Aufler der fiir Videokonferenzen nétigen
Webcam brauchen Sie ein moglichst gro-
3es Stiick griinen oder blauen Stoff. Einen
solchen Greenscreen konnen Sie fiir wenig
Geld online kaufen (der von uns im Test
verwendete Greenscreen-Vorhanghat 1,5
mal 2 Meter und kostet rund 20 Euro). Die
Autorin hat ihn mit einer Vorhangstange
und Klett-Pads an einem Regal im Hinter-
grund befestigt. Ob der Hintergrund griin
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oder blau ist, spielt keine Rolle, die Farbe
sollte nur kraftig und nicht zu hell sein.

Befestigen Sie den Stoff so, dass er
moglichst glatt liegt oder gar gespannt ist.
Biigeln Sie ihn im Zweifel vorher, denn
Falten sorgen fiir eine ungleichméf3ige
Ausleuchtung und erschweren der Soft-
ware das Ausstanzen des Hintergrunds.
Ebenso wichtig ist die Beleuchtung. Sor-
gen Sie nicht nur dafiir, dass Sie selbst gut
zusehen sind, sondern beleuchten Sie den
Hintergrund moglichst gleichmafliig und
hell genug, dass die Farbe kriftig er-
scheint. Das erleichtert die Konfiguration
spater enorm. Besonders gut eignen sich
helle Tageslichtlampen und LED-Light-
Strips, die sich leicht befestigen lassen.

Ist kein Greenscreen verfiigbar, kon-
nen Sie zur Not auch eine blaue Isomatte
oder blaue Miillsicke verwenden - wir
haben das erfolgreich getestet. Da diese
nicht grof3 sind, kann dann allerdings nur
ein kleiner Bereich um den Kopf freige-
stellt werden.

Open-Source-Software

Die nétige Software fiir dieses Projekt ist
kostenlos sowie Open Source und sowohl
fiir Windows und Linux verfiigbar: Die
Videoaufnahme-und Livestreaming-Soft-
ware OBS Studio ist beinahe Standard
unter Game-Streamern und Videoprodu-
zenten. Fiir das Authiibschen des Hinter-
grunds sind nur wenige Funktionen davon
notwendig, jedoch muss man ein Plug-in
nachinstallieren.

OBS Studio laden Sie fiir Windows
von der Projektwebsite unter https://obs
project.com herunter und installieren es
wie gewohnt mit dem Installer. Alle gro-
fen Linux-Distributionen bringen das
Tool in den Paketquellen mit, daher lasst
es sich bequem mit der Software-Verwal-
tung einrichten. Unter allen Distributio-
nen brauchen Sie auflerdem das Paket
ffmpeg sowie den X-Server von X.org ab
Version 1.18.4.

Wihrend das OBS-Studio-Paket bei
Arch Linux topaktuell ist, erhalten Sie bei
anderen Distributionen wie Linux Mint
und Ubuntu auf diesem Weg meist nur eine
veraltete Version, die das ndtige Plug-in
(v412sink) noch nicht unterstiitzt. Auch das
in der Anwendungsverwaltung von Linux
Mint angebotene Flatpak-Paket ist nicht
aktuell genug. Fiir beide konnen Sie die
jeweils aktuelle stabile Version (bei Redak-
tionsschluss war das 25.0.8) aus einer zu-
satzlichen Paketquelle (PPA) mit den fol-
genden drei Befehlen nachinstallieren:
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sudo add-apt-repository ppa:obsd
Gproject/obs-studio

sudo apt update

sudo apt install obs-studio

Jetzt brauchen Sie nur noch ein zusétzli-
ches OBS-Plug-in fiir die virtuelle Web-
cam. Unter Windows und Linux miissen
Sie dabei unterschiedliche Wege gehen.

Virtuelle Webcam einrichten
Um unter Windows volle Kontrolle iiber Thr
Webcam-Bild zu erhalten, brauchen Sie das
OBS-Plug-in OBS-Virtualcam. Laden Sie
die Datei OBS-VirtualCam?2.0.4-Installer.
exe von der Github-Projektwebsite her-
unter (siehe ct.de/yh7f) und starten Sie den
Installer per Doppelklick. Klicken Sie sich
einfach durch die Dialoge, Sie miissen sich
lediglich entscheiden, ob Sie gleich vier
oder nur eine virtuelle Kamera anlegen
wollen. Fiir unseren Bedarf reicht eine.

Nach der erfolgreichen Installation
des Plug-ins finden Sie in OBS Studio im
Ment ,,Werkzeuge® den neuen Eintrag
»VirtualCam®.

obs-v4l2sink: Virtuelle
Webcam fiir Linux

Umdasin OBS Studio zusammengestellte
Bild unter Linux als virtuelle Webcam aus-
zugeben, brauchen Sie das OBS-Plug-in
v412sink. Um das Bild auch an andere Pro-
gramme weiterreichen zu konnen, ist au-
Berdem die Software v4I2loopback nétig.

Beides finden Sie in den Github-Reposito-
ries unter ct.de/yh7f.

Installieren Sie zunachst v412loop-
back, das die Geritedatei(en) fiir die vir-
tuelle Webcam anlegt. Unter Arch Linux
bauen Sie das Paket v4I2loopback-dkms
mit dem gleichnamigen PKGBuild aus
dem AUR. Unter Linux Mint und Ubuntu
laden Sie den aktuellen Quellcode der
Software von der Github-Seite des Pro-
jekts herunter (siehe ct.de/yh7f), entpa-
cken ihn und wechseln mit cd ins Down-
load-Verzeichnis. Die folgenden Befehle
bauen und installieren dann das Paket:

make &% sudo make install
sudo depmod -a

Anschlieflend starten Sie das Modul
v4l2loopback mit dem Befehl

sudo modprobe v4l2loopback card_3d
Glabel="obs-cam"

Damit legt v412loopback eine neue virtu-
elle Webcam an und nennt sie obs-cam.
Mit 1smod | grep v4l2loopback konnen Sie
priifen, ob das Modul wirklich lduft, in der
Ausgabe sollte der Begriff v4121loopback
auftauchen. Der Befehl 1s /dev | grep
video zeigt Thnen die verfiigbaren Video-
Devices. Hier ist nun eins hinzugekom-
men. Die Bezeichnungen (zum Beispiel
/dev/video2) brauchen Sie spater, um die
virtuelle Webcam in OBS auszugeben.

Mit einem Greenscreen kann OBS Studio Sie direkt vor einen selbst gewahlten Hin-
tergrund setzen. Und bei Bedarf binden Sie auch noch Grafiken wie ein Logo ein.
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Jetztfehltnoch das Plug-in fiir OBS Stu-
dio: Unter Arch Linux installieren Sie es aus
dem AUR mit Hilfe des PKGBuilds obs-
v412sink. Unter Linux Mint konnen Sie das
aufder Github-Seite des Projekts angebote-
ne DEB-Paketverwenden (siehe ct.de/yh7f).

Wenn Sie nun OBS Studio starten,
sollte im Menii unter ,,Werkzeuge“ der
Punkt ,,v412sink“ auftauchen.

Videoallrounder OBS

Die Open-Source-Software OBS Studioist
ein Standardtool fiir Livestreams und Vi-
deoaufnahmenund das plattformiibergrei-
fend. Von seinem riesigen Funktionsum-
fang brauchen wir fiir unsere Zwecke nur
einen sehr kleinen Teil. YouTuber und
Twitch-Streamer nutzen die Software fiir
den Aufbau komplexer Szenarien fiir Live-
streamsund Videoaufnahmen und konnen
damit schnell zwischen diesen wechseln.
Das gezeigte Videobild kann aus vielen
Ebenen bestehen, Grafiken und Einblen-
dungen lassen sich pixelgenau platzieren
und Sie konnen einzelne Elemente per
Tastendruck ein- und ausblenden.

Die optimalen Einstellungen fiir Streams
und Aufnahmen zu finden, kann kompli-
ziert sein, doch fir ein virtuelles Web-
cam-Bild konnen Sie die meisten Einstel-
lungen einfachignorieren. Den ,, Autokonfi-
gurationsassistenten’, der Sie beim ersten
Start begriifdt, konnen Sie daher wegklicken.

Allerdings sollten Sie festlegen, welche
Auflésung Ihre virtuelle Webcam ausgibt.
Dazu 6ffnen Sie ,,Datei/Einstellungen®,
wechseln zu ,Video und passen hier die
Option ,,(Skalierte) Ausgabeauflosung an
- ,1280x720 sollte fiir eine Videokonfe-

renz ausreichen. Alle weiteren Einstellun-
gen hier konnen Sie belassen und mit
»Okay“ Thre Anderungen bestitigen.

Biicherwand oder
Bergpanorama?

Nun konnen Sie daran gehen, Thr Web-
cam-Bild zusammenzustellen. Wenn Sie
OBS Studio 6ffnen, sehen Sie unten links
dasFeld ,,Szenen®. Hier konnen Sie ein oder
mehrere Bilder als ,,Szene" zusammenstel-
len und bei Bedarf'wechseln. Fiir eine ein-
fache virtuelle Webcam reicht eine Szene
fiir die Sie nun rechts unter ,,Quellen die
gewlinschten Bestandteile hinzufiigen.

Fiir das Beispielszenario einer Video-
konferenz brauchen Sie im Prinzip nur
ein Hintergrundbild und das Bild Ihrer
(echten) Webcam. Fir Kundengespriche
konnten Sie zusétzlich ein Firmenlogo ein-
blenden. Statt eines Bildes konnte im Hin-
tergrund auch ein Video ablaufen, das
etwa einen Biiroalltag zeigt - bei Bedarf
auch in Endlosschleife.

Eine neue Quelle ergéinzen Sie iiber das
Pluszeichen unter dem Feld ,,Quellen‘. Fiir
das Hintergrundbild entscheiden Sie sich
hier zunachst fiir ,, Bild“, belassen ,,Neu er-
stellen” und geben dem Bild einen aussage-
kraftigen Namen, zum Beispiel ,,Strand .
Bestitigen Sie mit ,,Okay“ und wéhlen Sie
danach mit,, Durchsuchen” das gewtiinsch-
te Strandbild auf Threr Festplatte aus.

Haben Sie gerade keins zur Hand, kon-
nen Sie auch einfach ein Desktop-Hinter-
grundbild fiir einen ersten Test auswahlen.
Es lasst sich spater leicht austauschen,
indem Sie den Eintrag per Rechtsklick und
»Eigenschaften bearbeiten. Ein weiterer

I

Klick auf,,Okay“ legt die Quelle anund Sie
sehen das Bild im OBS-Fenster. Hat das
Bild eine grofdere Auflosung als 1920 x
1080 Pixel, wird es vermutlich vergrofiert
und unvollstandig dargestellt. Um die Auf-
16sung anzupassen, 6ffnet ein Rechtsklick
auf den Eintrag in der Quellenliste ein
Meni, in dem Sie mit ,,Transformieren/
Transformation bearbeiten” einen Dialog
offnen, in dem Sie die ,,GroRRe“ des Bildes
aufdie gewlinschte Ausgabeauflosung set-
zen, also beispielsweise 1920 x 1080 Pixel.
Alternativziehen Sie die roten Anfasser mit
der Maus aufeine passende Grofde und be-
statigen mit ,SchlieRen”. Oder Sie wihlen
stattdessen ,Auf Bildschirmgrofie stre-
cken, dabei miissen Sie allerdings darauf
achten, dass es nicht verzerrt wird, sonst
wirkt der Hintergrund nicht echt.

Aufdiese Weise konnen Sie auch meh-
rere Hintergriinde je nach Anlass anlegen,
etwa eines mit dem Bild eines Alpenpano-
ramas und eines mit einem schicken Biiro
fiir Kundengesprache. Ein Klick auf das
Augensymbolin einer Zeile unterhalb von
»Quellen“ blendet die jeweilige Quelle ein
und aus, so konnen Sie den Hintergrund
schnell wechseln. Dabei gilt das Ebenen-
Prinzip, wie Sie es vielleicht aus Photoshop
oder Gimp kennen: Sichtbar istim Zweifel
immer das, was ganz oben liegt. Verfrach-
ten Sie daher das Webcam-Bild bei Bedarf
mit den Pfeiltasten unter dem Feld ganz
nach oben, sodass esvor dem Hintergrund
zu sehen ist.

Blue- oder Greenscreen
Um sich selbst nun direkt vor diesen Hinter-
grund zu setzen, kommt ein Chroma-Key-

Mit einer Transformation beschneiden Sie das Webcambild so, dass nur noch griiner Hintergrund zu sehen ist (links).
Ein Chromakey-Filter macht diesen Bereich dann transparent (rechts)
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Filter zum Einsatz. Mit dem gleichen Filter
produziert die Filmindustrie Superhelden-
Filme. Dabei wird ein griiner oder blauer
Hintergrund aus dem Bild gestanzt.

Fiigen Sie zunichst Thre Webcam in
die Szene in OBSein, indem Sie bei ,,Quel-
len auf das Pluszeichen klicken und
»Videoaufnahmegerit* auswahlen. Nen-
nen Sie das Gerit beispielsweise ,,Web-
cam” und bestitigen Sie mit ,,Okay*“. Per
Rechtsklick auf ,Webcam und ,,Eigen-
schaften” konnen Sie Details wie die ge-
wiinschte Auflosung einstellen. Belassen
Sie die Einstellungen im Zweifelsfall auf
»Unverandert lassen“. Kontrollieren Sie
auflerdem, ob das Bild Threr Webcam ver-
zogert auf dem Monitor erscheint und
probieren Sie in diesem Fall eine andere
Einstellung bei ,Videoformat®. Je nach Be-
triebssystem und Webcam stehen hier
weitere Konfigurationsmoglichkeiten zur
Verfiigung. Falls das Video noch einen
starken Farbstich hat, miissen Sie entwe-
derdie Beleuchtung anpassen oder Hellig-
keit, Kontrast, Sattigung und Weifdab-
gleich der Webcam in einem externen Tool
wie Logitech Capture (Windows) oder
Guvcview (Linux) konfigurieren.

Mit der Maus ziehen Sie nun das Bild
der Webcam auf die gewiinschte Grofde
auf. Achten Sie dabei auch aufden Hinter-
grund: Ist hinter Thnen ein Biicherregal
eingeblendet, sollte das Grofdenverhiltnis
zu den Biichern halbwegs stimmen. Erst
wenn die Auflosung und Bildgrofie ge-
wibhlt sind, sollten Sie an die Feineinstel-
lungen gehen.

Im néchsten Schritt passen Sie den
Bildausschnitt der Webcam an Ihren
Greenscreen an. Damit sorgen Sie daftir,
dass die Webcam aufer Ihnen nur griinen
(beziehungsweise blauen) Hintergrund
aufnimmt und nicht etwa noch ein Stiick
weifde Wand. Offnen Sie dazu im Kontext-
menii der Webcam-Quelle den Punkt
»Transformieren/Transformation bear-
beiten®. Die meisten Werte konnen Sie
ignorieren, experimentieren Sie lediglich
mit den Werten unter ,,Zuschneiden® bis
hinter Thnen nur noch griin zu sehen ist.

Als néchstes sorgen Sie flir Transpa-
renz: Im Kontextmenti der Webcam-Quel-
lewihlen Sie ,,Filter. Klicken Sie unter dem
Feld ,,Effektfilter auf das Pluszeichen, ent-
scheiden Sie sich fiir ,,Chroma Key“ und
bestitigen Sie mit ,,Okay“. OBS zeigt nun
im Vorschaubild bereits grauen Hinter-
grund, wo eben noch griin war. Ganz perfekt
istder Filter aber noch nicht, meist flimmert
es und ein griiner Rand ziert hiufig Thren
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Virtuelle Webcam fiir Videokonferenzen | Praxis

Um den Trans-
parenzeffekt des
Chromakey-Filters
zu perfektionieren,
experimentieren
Sie einfach mit den
Schiebereglern.
Die Vorschau zeigt
den griinen Hinter-
grund grau, im
groB3en Bild sehen
Sie den Effekt
bereits in Aktion.

Umriss. Verwenden Sie statt eines Green-
screens einen blauen Hintergrund, wahlen
Sie bei ,,Key-Farbtyp"“ den Eintrag ,,Blau®.

Mit den Schiebereglern darunter kon-
nen Sie nun am Filter feilen. Welche Ein-
stellung bei Thnen am besten funktioniert,
hingt stark von Beleuchtung und Threm
Hintergrund ab. Experimentieren Sie ein-
fach mit den Werten und tiberpriifen Sie
das Ergebnis in der Vorschau. In unserem
Fall half beispielsweise bereits, die ,,Ahn-
lichkeit auf 415 hochzusetzen, um den
griinen Rand loszuwerden. Flimmert der
Hintergrund stark, sollten Sie mit zusétz-
lichen Lampen beleuchten.

Der Greenscreen-Stoff muss mog-
lichst glatt und faltenfreiliegen und gleich-
maflig ausgeleuchtet sein. Noch ein paar
Lampen zusitzlich erleichtern das Filtern
mehr als die Feineinstellungen in OBS. Mit
»SchlieRen“ ibernehmen Sie Thre Einstel-
lungen in die OBS-Szene.

Nach dem beschriebenen Muster kon-
nen Sie nun weitere Szenen zusammenstel-
lenund per Mausklick zwischen diesen hin-
und herwechseln. Praktisch kann das sein,
wenn Sie zwischendurch mal aufstehen
miissen, dann konnten Sie wahrenddessen
eine Szene ohne Webcambild mit dem
Schriftzug ,,Gleich wieder da“ einblenden.

Virtuelle Webcam anschalten
Egal ob unter Linux oder Windows: Das
liebevoll gestaltete Bild soll OBS nun als
virtuelle Webcam an Videokonferenzpro-
gramme wie Microsoft Teams oder Skype
weiterreichen. Dazu miissen Sie die Aus-
gabe des Bildes als virtuelle Webcam in
OBS zunichst starten, indem Sie im Menti
sWerkzeuge“ den Punkt ,VirtualCam®
(Windows) beziehungsweise ,,v412sink”
(Linux) aufrufen. Im sich dann 6ffnenden
Dialog klicken Sie auf ,,Start®.

Falls Sie dabeiunter Linux die Fehler-
meldung ,,format not supported” erhalten,

© Copyright by Heise Medien.

passen Sie vor dem Klick auf ,,Start“ die
laufende Nummer am Ende des Video-
Devices an, zum Beispiel auf /dev/videol
oder /dev/video2.

Jetzt konnen Sie die virtuelle Webcam
in einem Videokonferenztool verwenden.
In Microsoft Teams Offnen Sie dazu iiber
Thr Profilbild das Meniiund dann ,,Einstel-
lungen®. Wechseln Sie dort zu ,,Gerite” und
verwenden Sie als ,,Kamera“ den Eintrag
»obs-cam® (Linux) beziehungsweise ,,OBS-
Camera“ (Windows) aus der Auswahlliste.

Volle Kontrolle

Die virtuelle Webcam von OBS gibt Thnen
weitgehende Inszenierungsmoglichkeiten
tiir dasin Videokonferenzen gezeigte Bild.
Das schiitzt nicht nur die Privatsphare,
sondern wirkt auch gleich professioneller.
Bei Kundengespriachen und Workshops
konnen Sie zusétzlich ein Firmenlogo ein-
blenden. Ein Video als Hintergrund simu-
liert echte Biiroatmosphére. Die Einrich-
tung ist unter Windows unkompliziert,
unter Linux hingt es von der Aktualitat
Threr Distribution ab, ob Sie die kosten-
lose Software als fertiges Paket installieren
konnen oder erst noch selbst kompilieren
miissen.

Das Ergebnis kann richtig gut ausse-
hen, allerdings miissen dafiir alle Faktoren
stimmen: Die Webcam sollte ein Bild in
ordentlicher Qualitdt aufnehmen, der
Greenscreen glatt hingen und die Be-
leuchtung gleichmafig sein. Hier helfen
nur Experimente. Soll der kiinstliche Hin-
tergrund nicht auffallen, miissen Sie au-
Rerdem darauf achten, Arme und den
Kopf nicht aus dem von der Webcam ge-
zeigten Bereich hinauszubewegen, sonst
fehlen diese im virtuellen Webcambild. Je
grofder der Greenscreen, desto besser.

(Imd@ct.de) ct

Alle Downloads: ct.de/yh7f
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Maschinelles
Lernen

Michael Kofler
Python

Diese Python-Einfuhrung konzentriert sich auf das
Wesentliche und zeigt Ihnen, wie Sie die Sprache in
eigenen Projekten einsetzen. Erfahren Sie praxis-
gerecht, wie Sie mit Python Daten verarbeiten, den
Raspberry Pi ansteuern, wiederkehrende Aufgaben
automatisieren und vieles mehr.

ISBN 9783836266796
shop.heise.de/python-buch

Jorg Frochte
Maschinelles Lernen (2. Auflg.)

Maschinelles Lernen ist ein interdisziplindres Fach,
das die Bereiche Informatik, Mathematik und das
jeweilige Anwendungsgebiet zusammenfiihrt.

In diesem Buch werden alle drei Teilgebiete glei-
chermaBen beriicksichtigt.

ISBN 9783446459960

shop.heise.de/maschinelles-lernen [ 111 E 37

Ralf Wirdemann
SCRUM mit User Stories

Optimieren Sie Scrum mit Hilfe von User Stories hin-
sichtlich eines kundenorientierten Anforderungsma-
nagements. AuBerdem: konkrete Empfehlungen fiir
Entwickler, um User Stories erfolgreich einzusetzen.

ISBN 9783446450523
shop.heise.de/scrum-stories

Michael Kofler, Charly Kithnast, Christoph Scherbeck
Raspberry Pi, 6. Auflage

Das umfassende Handbuch mit iber 1.000 Seiten
komplettem Raspberry-Wissen, um richtig durch-
starten zu konnen. Randvoll mit Grundlagen und
Kniffen zu Linux, Hardware, Elektronik und Pro-
grammierung.

Aktuell fir alle Versionen, inkl. Raspberry Pi 4!

ISBN 9783836269339
shop.heise.de/raspberry-6

PORTOFREI

AB 15 €
BESTELLWERT b Nur solange der Vograt reichl. Preisdnderungen vorbehaten.

WANDTE
KRYPTO-
GRAPHIE

PROGRAMMIEREN LERNEN MIT

VIELEN SPANNENDEN PROJEXTEN

SEaint !

Issenshungrige

Christian Solmecke, Sibel Kocatepe
DSGVO fiir Website-Betreiber

Ihr Leitfaden fiir die sichere Umsetzung der EU-
Datenschutz-Grundverordnung. Experten erklaren
Schritt fur Schritt, wie Sie Ihren Webauftritt vollstan-
dig rechtskonform gestalten — gut verstandlich auch
fiir Nichtjuristen.

ISBN 9783836267120
shop.heise.de/dsgvo-websites

39,90 € >

Ralf Steck
CAD fiir Maker (2. Auflg.)

Eigene DIY-Objekte mit FreeCAD, Fusion 360,
SketchUp & Tinkercad designen! Grundlagen der
CAD-Modellierung, die notige Hardware, 3D-Scan-
ning und alle relevanten Daten zu den vorgesteliten
Projekten auch im Netz.

ISBN 9783446456815
shop.heise.de/cad-buch

Wolfgang Ertel, Ekkehard Léhmann
Angewandte Kryptographie

Ziel des Buches ist es, Grundwissen iiber Algorith-
men und Protokolle zu vermitteln und kryptogra-
phische Anwendungen aufzuzeigen. Mit so wenig
Mathematik wie notig, aber vielen Beispielen,
Ubungsaufgaben und Musterldsungen.

ISBN 9783446454682
shop.heise.de/kryptographie

Hans-Georg Schumann

Calliope mini fiir Kids

Die wichtigsten Bestandteile des Calliope mini mit
allen Sensoren kennenlernen und ausprobieren.
Mit vielen kleinen Calliope-Projekten fir die Schule
und zu Hause wie Wiirfelspiele, Farbthermometer,
Alarmanlage, Wasserwaage, Funkgerat uvm.,

ISBN 9783958458598
shop.heise.de/calliope-kids

Generell portofrele Lieferung fur Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 15 €.



und Maker!

Zubehor und Gadgets

Waveshare
Game HAT fiir
Raspberry Pi

Ein Muss fiir jeden
Retro Gamer! Verwandeln Sie lhren Raspberry
Pi in kurzester Zeit in eine Handheld-Konso-
le. Mit Onboard-Speakern, 60 Frames/s, Auf-
losung von 480x320 und kompatibel mit allen
gangigen Raspberrys.

41,90 € >

shop.heise.de/game-hat

Raspberry
Pi-Kameras

Aufsteckbare Kameras,
optimiert fir verschie-
dene Raspberry Pi-Mo-
delle mit 5 Megapixel
und verschiedenen Auf-

shop.heise.de/gadgets

ODROID-GO

Mit diesem Bausatz emu-
lieren Sie nicht nur Spiele-
Klassiker, sondern pro-
grammieren auch in der
Arduino-Entwicklungsum-
gebung.

shop.heise.de/odroid

i ArduiTouch-Set
IR Setzen Sie den ESP8266
;- oder ESP32 jetzt ganz
BO® einfach im Bereich der
Al . Hausautomation, Meter-

ing, Uberwachung, Steu-
erung und anderen typischen loT-Applikationen ein!

NVIDIA
Jetson nano

Das Kraftpaket bietet mit
4 A57-Kernen und einem
Grafikprozessor mit 128
Kernen ideale Vorausset-
zungen fiir die Programmierung neuronaler Netze, die
ahnlich wie Gehirnzellen arbeiten.

Inklusive Netzteil!

shop.heise.de/jetson 134,90 € >

Makey
Lotbausatz

Hingucker und idealer
Lot-Einstieg: das Mas-
kottchen der Maker Faire
kommt als konturge-
fraste Platine mitsamt

sdtzen wie z. B. Weit-
winkel fiir scharfe Bilder und Videoaufnahmen.

shop.heise.de/raspi-kameras £ H L] E 3B

Komplettset Argon ONE Case

mit Raspberry Pi 4

Das Argon One Case ist eines der ergonomischsten
und asthetischsten Gehause aus Aluminiumlegierung
fur den Raspberry Pi. Es lasst den Pi nicht nur cool
aussehen, sondern kiihit auch perfekt und ist leicht zu
montieren. Praktisch: alle Kabel werden auf der Riick-
seite gebindelt ausgefihrt — kein Kabelsalat!

H780€

9990 € »

shop.heise.de/argon-set

c't Tassen

c't-Leser und -Fans trinken nicht einfach nur Kaffee,
sie setzen Statements. Und zwar mit drei hochwertigen
Blickfangern, individuell designt fir Ihr Lieblings-HeiB-
getrank:  Kein Backup, kein Mitleid”,  Deine Mudda
programmiert in Basic oder ,Admin wider Willen®.
Perfekt fiir Biiro und Friihstickstisch!

shop.heise.de/ct-tassen

shop.heise.de/arduitouch

Leuchtdiodendie, die den
Eindruck eines pulsierenden Herzens erwecken.

Jetzt neu mit Schalter!

shop.heise.de/makey-bausatz  [FTL M1 £ 91

B990€

Stockschirm protec'ted

Innen ist AuBen und umgekehrt.

Dieser etwas andere Regenschirm sorgt fiir interes-
sierte Blicke auch bei grauem und nassem Wetter. Als
Highlight kommt noch das stilvolle und dezente Design
in Schwarz und Blau mit der mehr als passenden Auf-
schrift “Always protec'ted” daher.

shop.heise.de/ct-schirm

36,90 € >
»No Signal“ Smartphone-Hiille
Passend fiir Smartphones aller GroBen bis 23cm Lén-

: rg) ge blockt diese zusammenrollbare Hille alle Signale

=" von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie

'L@ jegliche Handy-Strahlung. Versilbertes Gewebe im In-

. neren der Tasche aus recycelter Fallschirmseide bildet

}j’ nach dem SchlieBen einen faradayschen Kafig und
=~ Dblockiert so alles Signale.

o)

?) shop.heise.de/no-signal-sleeve 29.9IJ_€ >

@ heise shop

) Bestellen Sie ganz einfach online unter shop.heise.de oder per E-Mail: service@shop.heise.de

© Copyright by Heise Medien.
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Test & Beratung | Weltraum-Abenteuer

Unendliche Weiten

Weltraum-Simulation Avorion: viel Spielraum fiir Geduldige

In einem gigantischen Universum
errichtet der Spieler eine Raumschiff-
flotte, indem er Rohstoffe abbaut,
Feinde bekdmpft - und imposante
Sternkreuzer erschafft.

Von Peter Kusenberg

m Genre der Weltraumspiele gelten Elite

und X: Beyond the Frontier noch immer
als Referenzen. Auch das per Kickstarter
finanzierte Spiel Avorion orientiert sich an
ihnen: Der Spieler erkundet das Weltall,
sammelt Rohstoffe, handelt mit Dritten
und bekampft feindliche Schiffe. Man star-
tet klein mit einer Drohne, die zunéichst
den titelgebenden Rohstoff Avorion auf
Asteroiden abbaut, sodass man bald ein
Schiffchen mit einfachem Antrieb bauen
kann. Um jedoch eine michtige Alien-
Fraktion herausfordern zu konnen, sind
schwerere Kaliber vonnoten.

Rasch wird klar, dass die Entwickler
daslaut demjiingsten Deutschen Compu-
terspielpreis ,,beste Expertenspiel“ fiir ge-
duldige Gemiiter konzipiert haben. Fiir
den Endkampf muss man unzahlige Sek-
toren erkunden, ausbeuten und von Aliens
saubern. Doch je weiter man zum Zentrum
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der Galaxie vorstof3t, desto grofder werden
die Hindernisse und umso stiarker die
Feinde. Also muss man geduldig Rohstof-
fe sammeln, schwichere Gegner besiegen
und preisbewussten Handel treiben.

Die Galaxie wird prozedural generiert.
Mithilfe eines Hyperantriebs wechselt der
Spieler in einen angrenzenden Sektor und
sammelt dort Materialien, um sein Schiff
auszubauen. Das textbasierte Tutorial er-
klart Handel und Schiffsbau, patzt aller-
dings in puncto Anschaulichkeit, da Bau-
pliane fehlen. Rein funktional geniigt es
zwar, einen Antrieb und Besatzungsraume
an den gepanzerten Rumpf zu klatschen
und Geschiitztliirme anzuschrauben, ein
Assistent konnte allerdings Design-Ent-
tduschungen ersparen. Mittlerweile exis-
tieren tausende von Bauanleitungen im
Steam-Workshop, die man zurate ziehen
sollte, um ein schnelles, widerstandsfahi-
ges und wendiges Schiff zu erhalten.

Komplexes Expertenspiel

Anders alsin Minecraftlassen sichim Edi-
tor die wiirfelformigen Bauelemente ska-
lieren. Man darf die fiirs Bremsen wichtige
Korrekturdiise stufenlos von Kopfgrofie bis
zur Grofde eines Einfamilienhauses auf-
blasen. Das Spiel ist tiberfrachtet mit
Mentis, womit die Entwickler der Kom-
plexitit der Simulation Rechnung tragen.

© Copyright by Heise Medien.

Einige Stunden braucht man mindestens,
um sich mit all den Befehlen vertraut zu
machen. Dafiir fiihlt sich die Fahrt durch
den Weltraum gleich anders an, wenn man
statt der Minidrohne einen schweren Kreu-
zer steuert. Gleiches gilt fiir die Waffen, die
ordentlich krachen, wenn sie iiber durch-
schlagende Feuerkraft verfiigen. Der de-
zente elektronische Soundtrack klingt an-
genehm nach kosmischen Abenteuern.

Die Kampfe wirken anfangs kurzwei-
lig, doch bald stellt sich Routine ein, da
sich selbst die méchtigsten Gegner von
den schwicheren nur in Feuerkraft und
Panzerstirke unterscheiden. Man muss
also weiter ackern, Titanerz kaufen und
Kreuzer bauen, um die spateren Gegner
zubesiegen. Die auf Dauer gleichférmigen
Kémpfe entsprechen der Story, die einzig
als diirres Korsett erkennbar ist. Die geg-
nerischen Fraktionen unterscheiden sich
stilistisch kaum voneinander, was sicher-
lich dem begrenzten Budget des kleinen
Studios Boxelware im frankischen Erlan-
gen geschuldet ist.

Andererseits fasziniert das Spiel, denn
neben dem erkennbaren Spielfortschritt
und dem hohen Detailgrad im Bau-Editor
kann Avorion mit seinen abwechslungs-
reichen Mehrspielermodi punkten. Fiir
Player-vs-Player-Matches gab es wenige
Server, doch im Koop-Modus fanden sich
stets Mitspieler. Dabei nehmen zwei
Astronauten im Schiff Platz: einer am
Steuerkniippel, der andere im Gefechts-
turm. Das Starten eines eigenen Servers
ist recht unkompliziert.

Ideal fiir geduldige Bastler

Im Laufe der rund dreijihrigen Early-
Access-Phase hat sich Avorion zu einem
technisch soliden Spiel gemausert. Avor-
ion mag den abenteuerlustigen Schnell-
spieler auf ganzer Linie enttduschen -der
geduldige Bastler hingegen kommt voll auf
seine Kosten. Das Spiel simuliert wirt-
schaftliche und kriegerische Prozesse
noch akribischer als der Landwirtschafts-
simulator und der extrem detaillierte
Schiffsbau lisst Minecraft im Vergleich
erscheinen wie einen Editor fiir Vorschul-
kinder. (Imd@ct.de) ¢t

Avorion

Vertrieh Boxelware, www.boxelware.de

Systeme ab Windows 7 (64 Bit), macOS 10.11 (64 Bit),
Linux (64 Bit, OpenGL 3.0)

Preis ca.25 €
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Vorsprung reloaded.

Neue Erfolge entstehen aus dem Wissen der Vergangenheit. Bestellen Sie deshalb jetzt das
gesammelte Know-how lhrer Fachmagazine: Die wichtigsten Informationen und Inspirationen kompakt
auf den neuen Archiv-Discs — Vorsprung wie bestellt, einfach online im heise shop.

Bessere Aussichten mit dem Blick zuriick:
Fakten, Meinungen, Tests und Hintergrundwissen - das
Jahresarchiv 2019 mit allen Beitrdgen aus 26 c’t-Heften auf DVvD 24,50 €

auf 32 GByte USB 3.0-Stick 34,50 €

¢’'t-Know-how XL:
Der Inhalt der letzten 14 Jahre c't,
2005 bis 2019 aufpvp 79~ €

¢'t-Know-how XXL:
Alle Artikel von1983 bis 2019
auf Blu-ray Disc ~ 99,— €

auf 64 GByte USB 3.0-Stick

Wissen zum Abruf

shop.heise.de/ct-archiv

Ein Jahr iX-Know-how fiir IT-Experten:
Nachlesen, vergleichen, absichern - alle iX-Inhalte kompakt.

aufbvD 24,50 €
auf 32 GByte USB 3.0-Stick 34,50 €

iX-Know-how XL:
Die Archiv-DVD mit allen Beitrdgen
von 1994 bis 2019 aufbvb 69,- €

iX-Know-how XXL:
Alle Beitrage von 1988 bis 2019
auf 64 GByte USB 3.0-Stick

Neues baut auf Altem auf:
Ihr Blick in wichtige Fakten und Hintergrundinfos des Archives 2019
von Deutschlands einzigem Innovationsmagazin. aufbvD 24,50 €

Technology
REEY

Das Magazin filr innovation

Technology Review-Know-how XL:
Alle Artikel von 2003 bis 2019 aufbvD 59— €

shop.heise.de/tr-archiv

@ heise shop

) Bestelien Sie ganz einfach online im heise shop oder per E-Mail: service@shop.heise.de




Recht | Verbraucherrecht

Schnappchen
mit Hindernissen

Online-Bestellungen bei Anbietern

auBBerhalb Europas be

Angesichts geschlossener Liden
in der Corona-Krise hat der Run
aufs Online-Shopping mehr denn
je zugelegt. Besonders verlockend
erscheinen Niedrigpreisangebote
fiir Direktlieferungen aus China.
Dergleichen kann jedoch iniiber-
raschenden Mehrkosten und
allerlei anderem Arger miinden.

Von Harald Biiring

ei der Suche nach Angeboten fiir

Waren fast aller Art landen preis-
bewusste Onlinekaufer schnell bei Ver-
sendern aus Shenzhen, Shanghai, Guang-
dong oder Hongkong. Selbst diejenigen,
die beim oberflachlichen Durchgehen
deutschsprachiger Verkaufsplattformen
versuchen, auslindische Lieferanten zu
meiden, konnen sich nicht immer sicher
sein, dass die scheinbar in Deutschland
georderte Ware nicht dennoch aus China
zu ihnen kommt.

Ein Beispiel aus der Praxis: Mancher
Homeoflice-Videokonferenziererhatinden

Licyley /S8 HD 1080F
Webcam mit
geriuschunterdriickender
Mikrofon PC Laptop Desktop
Webkamera mit drehbarem
Clip fiir

Videoanrufe, Spiele, Live
Streaming und Konferenzen

TN - vt v s

rgen Rechtsrisiken

letzten Wochen online nach der Mangel-
ware Webcam gesucht und ist etwa auf dem
Amazon-Marktplatz bei einem von zahl-
losen nahezu identischen Angeboten hin-
gengeblieben. So offerierte etwajemand in
unverdichtigem Deutsch eine USB-Web-
camvon ,,Licyly“ fiir knapp 43 Euro. Unter
dem Button ,,Jetzt kaufen“ fand sich der
Vermerk, dass Verkauf und Versand durch
»boom-boom® erfolgten. Wer genauer
nachbohrte, erfuhr unter ,,Impressum &
Infozum Verkéaufer* dann aufSer der voraus-
sichtlichen Versanddauer von bis zu acht
Wochen noch Folgendes:

Geschaftsname: shen zhen shi xin rui ke
ji you xian gong si
Handelsregisternummer:
91440300MASEMIEQ50, UStID:DE326277106
Geschéftsadresse: ... shen zhen shi,
guang dong sheng, 518000, CN

Mancher eBay-Schnippchensucher hat
sich iibrigens bereits vom ,,Artikelstand-
ort“-Filter auf der Suchergebnisseite der
Online-Verkaufsplattform tduschen lassen.
Die dortige Voreinstellung ,,eBay Deutsch-
land“ bedeutet ndmlich gerade nicht, dass
nur deutsche Versender angezeigt werden.

Alles so sch6n deutsch
hier - solange man
nicht aufs Verkaufer-
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impressum schaut.
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Der Kauf bei Anbietern in China oder
sonstwo aufderhalb der europidischen
Union kann durchaus problemlos ablau-
fen. Meistens dauert der Versand deutlich
langer als von deutschen Standorten aus.
Und bei Reklamationen kann es stressig
werden - sprachliche Probleme sind dann
noch die harmloseren Argernisse. Ansons-
ten gehen Bestellungen bei Anbietern aus
Ubersee in der Praxis sehr oft reibungslos
iiber die Biihne.

Versteckte Kosten

Dasmussjedoch nicht so sein. Je nach Wert
der gekauften Ware konnen beispielsweise
Kosten hinzukommen, die manch schein-
bares Schnédppchen deutlich weniger at-
traktiv machen. Dann bekommt der Be-
steller anstelle des erhofften Pakets aus
Ubersee ein Schreiben des fiir ihn zustin-
digen Zollamts, das die Sendung einbehal-
ten hat, mit der Aufforderung, sich bei der
Postabfertigung der Behorde einzufinden.

Zunichst erscheint manches China-
Angebot schon deshalb so giinstig, weil der
genannte Preis im Unterschied zu den von
deutschen Anbietern aufgerufenen Preisen
keine deutsche Mehrwertsteuer enthilt.
Bei einer Direkteinfuhr aus einem Nicht-
EU-Staat fallt aber dafiir Einfuhrumsatz-
steuer an, sofern der Gesamtwert der Sen-
dung 22 Euro iibersteigt [1]. Diese Steuer
muss der Empfinger in Deutschland be-
zahlen, sofern dies der Verkaufer nicht aus-
driicklich fiir ihn tibernommen hat.

Die Hohe der Einfuhrumsatzsteuer
betrdgt normalerweise 19 Prozent des
Warenwerts [2]. Bei einigen Produkten ist
nur eine ermafigte Einfuhrumsatzsteuer
in Hohe von 7 Prozent fillig [3].

Dartiber hinaus muss der Kaufer eine
Zollgebiihr bezahlen, wenn die Kosten der
Ware tiber 150 Euro betragen. Das ergibt
sich aus Art. 23 Abs. 2 der Zollbefreiungs-
verordnung [4]. Zu den hier betrachteten
Kosten gehoren aufler dem Preis auch die
vom Kaufer zu bezahlenden Versandkosten.

Die Hohe der Zollgebiihren richtet
sich nach dem Wert sowie der Art der
Ware. Die anzusetzenden Zollsitze diffe-
rierenje nach Warenart. Die Rechtsgrund-
lage bildet der Zollkodex der europiischen
Union [5] mit den dazugehdrigen Durch-
fithrungsvorschriften. Um einen Uberblick
iiber die anfallenden Kosten fiir Zoll und
Einfuhrumsatzsteuer bei Online-Bestel-
lungen zu erhalten, empfiehlt es sich, den
Online-Zollrechner der Stiftung Warentest
zu nutzen [6]. Bei einem DSLR-Wechsel-
objektiv, das fiir 500 Euro angeboten
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== Eigenschation: 1. 3-in-1 Handy-Objoktiv: 0.67X Waitwinkelobjektiv
+ 10X Micro Objektiv + 180 * Fischaugen-Objektiv. 2. Portable und
LA abnehmbar, kinnen Sie fotografieren mit Ihren GerMen jederzeit
3. Es ist sehr baquam zu instalieran und zu entfernen. Es kann nur
direki die Karte Knopf an das Telafon; Es ist sehr schnell und
bequem zu nehmen. 4. Fischaugen-Objektiv: kann den Umfang
des Schielens erheblich erweilen und die Landschafi
konzentrieren, geben [hnen ein guies Seherabnis. 5. Waeitwinksl-
Objektiv: Erweitern Sie die Handy-Kamera-Srene und fast kein
deformieres Foto, Es kann eine refativ grole Szena in ednem
ieinen Bersich schieflen. 6. Micro Lens: Es kann schisflan kleine
Dinge sehr deutiich und Objektiv Fokussierung Abstand st etwa
Jem. 7. Arbeiten Sie am meistan Mobillelelon
Spezt;ikamﬂ Degres: 180 Grad Fischaugenlinse
Weitwinkelobjektiv: 0.67X Micro Objektiv: 10X Farbe schwarz
Himweis: Weaitwinkelobjektiv und Mikrofinsen sind in einem Objektv,
es muss das Weitwinkelobjektiv abschrauben, welches es benuizt,

Der Anbieter des preis-
glinstigen neuen Smart-
phone-Vorsatzobjektivs
sitzt laut eBay-Account-
angabe in Hamburg. Das
Kauderwelsch seines
Angebots lasst allerdings
Zweifel am angegebenen
Versandort aufkommen.

und Sia finden das Makroobjekiiv darin,

wurde, konnen beispielsweise insgesamt
rund 135 Euro hinzukommen; der reine
Zollsatz liegt hier bei 6,7 Prozent. Auch fiir
die Zollgebiihren gilt, dass sie Sache des
Empfangers sind, sofern der Verkaufer sie
nicht ausdriicklich ibernommen hat.

Gefalscht? Vernichtung!

Nicht umsonst gilt China als Eldorado der
Produktfalscher. Vielerlei Markenartikel,
die auf Plattformen wie aliexpress oder
eBay bisweilen zu Spottpreisen angeboten
werden, sind tatsdchlich Falschungen. Das
Spektrum reicht von Uhren tiber No-
bel-Elektronik bis zu Taschen und Trend-
kleidung. Die Zollamter in Deutschland
flihren schwarze Listen mit Versendern,
die bereits durch Produktfilschungen auf-
gefallen sind, und kassieren Pakete aus
diesen Quellen vorsorglich ein, um deren
Inhalt zu Gberprifen.

Das deutsche Markenschutzgesetz
(MarkenG) erlaubt es Markeninhabern,
Antrige auf Beschlagnahme mutmaf3li-
cher Filschungen ihrer Produkte zu stellen
[7]. Art. 18 der Produktpiraterieverord-
nung (Piraterie-VO) erméchtigt den Zoll
zudem, von Amts wegen dem Verdacht
einer Falschung nachzugehen [8].

Wenn der Kéufer einer erfolgten Be-
schlagnahme nicht fristgerecht wider-
spricht, muss er damit rechnen, dass die
Beamten seine gekaufte Ware einziehenund
vernichten. Dasselbe gilt, wenn feststeht,
dass eine Markenverletzung vorliegt [9].

Dariiber hinaus kann der Inhaber der
Markenrechte auch einen Anspruch auf
Unterlassung und Schadenersatz gegen-
iiber dem Kaufer geltend machen. Das
setzt allerdings normalerweise voraus,
dass dieser im geschiftlichen Verkehr ge-
handelt hat (§ 14 MarkenG). Auch eine
Privatperson kann im geschéftlichen Ver-
kehr handeln. Ein Hinweis darauf wire
etwa, dass derjenige wiederholt mit gleich-
artigen Waren handelt - insbesondere
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wenn es dabeiumneue Gegenstiande geht.
Auch wer erworbene Sachen zeitnah wei-
terzuverkaufen pflegt, handelt normaler-
weise im geschéftlichen Verkehr [10].

Uber die zivilrechtlichen Anspriiche
von Rechteinhabern hinaus drohen einem
solchen Kiufer von Markenfélschungen
strafrechtliche Konsequenzen in Form
einer Freiheitsstrafe bis zu drei Jahren
oder einer Geldstrafe. Wenn er auch noch
gewerbsmaf3ig handelt, kann ein Gericht
ihn sogar bis zu fiinf Jahre ins Gefingnis
schicken (§ 143 MarkenG). Das gewerbs-
mifige Handeln geht noch {iber den blo-
en geschiftlichen Verkehr hinaus: Es
entspringt der Absicht, sich durch wieder-
holtes Begehen einer Straftat eine nicht
nur voriibergehende Einnahmequelle zu
verschaffen.

Verbraucherrechte mit
Fragezeichen
Ganz abgesehen von Arger mit Zoll, Steuer
und Markenrecht: Bei Kiufen aus Ubersee
konnen Vebraucher einiges vom gewohn-
ten rechtlichen Komfort einbiifden - etwa
wenn sie einen Artikel zurlickschicken wol-
len. Das deutsche Biirgerliche Gesetzbuch
(BGB) sieht bei Fernabsatzgeschéften ein
14-tagiges Widerrufsrecht ohne Angabe
von Griinden vor (§ 312g Abs. 1 und § 355
BGB), zudem gibt es den kaufrechtlichen
Gewihrleistungsanspruch gegen den Ver-
kaufer bei Sachméngeln (§ 437 BGB).
Falls sich ein Verkduferim Ausland stur
stellt und es zu einem Rechtsstreit kommt,
braucht der Kaufer zwar keine chinesische
Anwaltskanzlei. Er kann bei einem deut-
schen Gerichtklagen, das fiir seinen Wohn-
ort zustindigist [11]. Die Frage ist aber, ob
erauf Grundlage des deutschen Rechtsden
Kaufpreis zuriickverlangen kann. Dazu
muss der Verkiufer seine unternehmeri-
sche Titigkeit auf Deutschland ausgerich-
tethaben [12]. Obdasder Fallist, hangt stets
vom Einzelfall ab. Wenn der Unternehmer

© Copyright by Heise Medien.
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in Deutschland Angebote unterbreitet oder
Werbung schaltet, auch im elektronischen
Geschiftsverkehr durch Webseiten oder
E-Mail, spricht dies fiir eine solche Ausrich-
tung. Ein weiterer Anhaltspunkt kann etwa
die Verwendung von Top-Level-Domains
wie .de oder .eu, aber auch von neutralen
wie .com oder .net sein. Auch die Sprache
einer Angebotsseite und die dort genannte
Wihrung sind zu beriicksichtigen.
Zweifelhaft ist allerdings, ob der Ver-
braucher seine vor einem deutschen Ge-
richt erstrittenen Anspriiche gegen einen
Héndler aus China auch durchsetzen kann.
Zwischen Deutschland und China gibt es
kein Vollstreckungsiibereinkommen [13].

Nicht blenden lassen

Gerade bei hektischer Produktsuche auf
Online-Plattformen, die Anbieter aus aller
Herren Lander versammeln, provoziert ein
niedriger Preis vorschnelle Kaufklicks. Es
empfiehlt sich aber doch, das Impressum
des Verkdufers und dessen Geschiftsbe-
dingungen zu kontrollieren. Oft liefert ein
solcher Blick Indizien, die Arger verheien:
etwa ein unvollstandiges Impressum, un-
plausible Adressdaten oder ein sprachli-
ches Tohuwabohu. Allzu preisgiinstige
Angebote konnen auch Koder von Fake-
Shops sein [14, 15]. (psz@ct.de) ¢t

Literatur

[1] §1ader Einfuhrumsatzsteuer-Befreiungsverord-
nung (EUStBV)

[2] §12 Abs. 1 des Umsatzsteuergesetzes (UstG)

[3] Eine Liste der Produkte mit erméaBigter Einfuhr-
umsatzsteuer findet sich in § 12 Abs 2 UStG.

[4] Verordnung (EG) Nr. 1186/2009 des Rates vom
16.11.2009

[5] Unionszollkodex (UZK), Verordnung (EU) Nr.
952/2013 des europaischen Parlaments und des
Rates vom 9.1.2013

[6] Zollrechner auf test.de

[7]1 Beschlagnahme bei offensichtlicher Marken-
rechtsverletzung, auf Antrag des Rechteinhabers:
§ 146 MarkenG

[8] Verordnung (EU) Nr. 608/2013 des europaischen
Parlaments und des Rates vom 12.6.2013

[9] Vernichtungs- und Riickrufanspriiche von Marken-
inhabern: § 18 MarkenG bzw. Art. 23 Piraterie-VO

[10] Bundesgerichtshof (BGH), Urteil vom 4.12.2008,
Az.1ZR 3/06

[11] Zustandigkeit bei Verbrauchersachen: Art. 18 Abs.
1der Briissel-la-Verordnung (EuGVVO)

[12] Rechtsgeltungsbereich bei Verbrauchervertra-
gen: Art. 6 Abs. 1der Verordnung (EG) Nr.
593/2008 des europaischen Parlaments und des
Rates vom 17.6.2008 (Rom-1-VO)

[13] Merkblatt tiber Rechtsverfolgung und Rechts-
durchsetzung in Zivil- und Handelssachen der
Vertretungen der Bundesrepublik Deutschland in
der Volksrepublik China, S. 2

[14] Harald Biiring, Geleimt - was nun?, Kleines Panopti-
kum der Internet-Betriigereien, c't 20/2018, S. 138

[15] Infoseite der E-Commerce-Verbindungsstelle zu
Online-Betriigereien

Online-Fundstellen: ct.de/yu8e

177



Tipps & Tricks | Hotline

Tipps &
Tricks

Neuer DSL-Vertrag

Ich mochte einen neuen DSL-Vertrag

mit hoherer Datenrate abschlief3en.
Das kann ich im Ladengeschift, online
oder telefonisch machen. Wo werde ich
voraussichtlich die besten Konditionen
erhalten?

Um Konditionen zu vergleichen, miis-

sen Sie sie zunachst einmal lesen. Das
ist bei telefonischer Bestellung oder im
Ladengeschaft mehr als schwierig, denn
Preislisten und Leistungsbeschreibungen
fiillen auch bei tibersichtlichen Angebo-
ten oft mehrere Seiten mit Kleingedruck-
tem. Kein Verkdufer wird Thnen alles
Wichtige daraus vortragen, bei allem
guten Willen, Sie korrekt und umfassend
zu beraten.

Richtig priifen konnen Sie die Kondi-
tionen nur bei Online-Bestellungen. So
konnen Sie zu Hause ohne Zeitdruck alle
relevanten Unterlagen studieren und Prei-
se und Leistungen verschiedener Anbieter
vergleichen. Weil die Konkurrenz nur einen
Mausklick entfernt ist und der Betrieb der
Online-Portale fiir die Unternehmen giins-
tiger als der Betrieb von Ladengeschiften
und Hotlines ist, erhalten Sie als Neukunde
in vielen Fillen attraktive Nachlasse oder
Dreingaben (,Online-Vorteil), die Sie im
Laden oder an der Bestell-Hotline so nicht
bekamen. (uma@ct.de)

HTML-Mails mit Thunderbird

Ich habe Thunderbird so voreinge-

stellt, dass Mails als Reintext ohne
Formatierungen verschickt werden.
Manchmal mochte ich dennoch eine
HTML-Mail verfassen. Gerade wenn ich
eine HTML-Mail weiterleite, ist die um-
gewandelte Reintext-Fassung schlecht
lesbar. Gibt es eine Alternative zum um-
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Sie fragen -

wir antworten!

stindlichen Umschalten in den Konto-
einstellungen?

Esgibteine versteckte Funktion: Halten

Sie die Umschalt-Taste gedriickt und
klicken Sie die Schaltflache ,Verfassen®.
Dann erzeugt Thunderbird die neue Nach-
richt im HTML-Format. Genauer gesagt
wihltes das Gegenteil von dem aus, was Sie
inden Kontoeinstellungen unter ,Verfassen
& Adressieren” eingestellt haben. Ist dort
HTML voreingestellt, erstellt Um-
schalt+Verfassen eine reine Textnachricht.
Der Trick mit der Umschalt-Taste klappt
auch mit den Schaltflichen ,, Antworten®,
»Allen antworten und ,Weiterleiten®.
Sogar die dazugehorigen Mentiieintrage
reagieren so auf die Umschaltfunktion.

Um das Format einer bereits begon-
nenen Reintext-Nachricht in HTML zu
andern, speichern Sie diese in den Ent-
wiirfen und 6ffnen sie neu mit dem Kon-
textmentbefehl ,,Als neu bearbeiten®,
wihrend Sie die Umschalt-Taste gedriickt
halten. (ktn@ct.de)

Windows will dauernd
Laufwerke priifen

In meinem PC stecken zwei Daten-

trager. Auf einem ist Windows 7 und
auf dem anderen Windows 10 installiert.
Ich starte sie, indem ich sie via BIOS-Boot-
ment auswiahle. Es kommt immer mal
wieder vor, dass Windows 10 beim Hoch-
fahren die Laufwerke tiberprifen will
(chkdsk). Wie unterbinde ich das?

Das liegt am ,,Schnellstart” von Win-

dows 10. Seit Version 8 fahrt Windows
nicht mehr wirklich herunter, wenn man
auf ,,Herunterfahren“ klickt, sondern
beendet blof} alle Anwendungen und legt
sich anschlief8end schlafen (Ruhezustand,
S4, suspend to disk). Dabei schreibt es in
denInhaltdes RAM in eine Ruhezustands-
datei auf dem Systemlaufwerk (hiberfil.
sys). Wichtig ist dabei, dass das Dateisys-
tem von anderen Betriebssystemen nicht
angeriihrt wird (egal ob parallel installiert
oder beispielsweise vom Stick gestartet).

Urs Mansmann

Redakteur/editor

c’t - Magazin fir Computertechnik
Wwu . ct.de

Karl-Wiechert-Allee 18

D-38625 Hannover, Germany

phone +49 (@)511 5352 3@

(1] Verfassen: (kein Betreff) - Thunderbird — O X
Datei Bearbeiten Ansicht Einfogen Format Optionen Enigmail Extras Hilfe
4l Senden A, Rechtschr. |~ mSpeichem L4 m] Anhang |v
Von:  Urs Mansmann <uma@ct.de> uma@ct.de . d
An:
Betreff:
Absatz ~ || Variable Breite v B AL aT A‘| AAA|lEi-E = | = @v O~

Bearbeitet man eine HTML-Mail, zeigt Thunderbird Formatierungswerkzeuge an.

© Copyright by Heise Medien.

c't 2020, Heft 12



Das konnte namlich sonst Konsequenzen
bis hin zum Datenverlust haben, weil
Windows nach dem Aufwachen mit dann
veralteten Daten und Dateisysteminfor-
mationen arbeitet.

Wennnun ein anderes Betriebssystem
trotzdem am Dateisystem etwas dndert,
bemerkt Windows 10 das immerhin beim
Aufwachen. Als Konsequenz will es das
Dateisystem vorsichtshalber priifen.

Als Abhilfe deaktivieren Sie in Win-
dows 10 den Schnellstart: Unter Win-
dows 10 Windows+X driicken, Link ,,Zu-
sitzliche Energieeinstellungen ankli-
cken, dann ,,Auswihlen, was beim Drii-
ckenvon Netzschaltern geschehen soll.
Nun auf ,,Einige Einstellungen sind mo-
mentan nicht verfiigbar® und das Hak-
chen vor ,,Schnellstart aktivieren® ent-
fernen. Nun braucht Windows 10 zwar
langer zum Booten als bislang, andere
Betriebssysteme konnen dafiir aber ge-
fahrlos auf das Dateisystem zugreifen.

(axv@ct.de)

Acrobat Reader lasst sich
nicht deinstallieren

Ich habe auf meinem PC den Acrobat

Reader installiert, aber nun startet er
nicht mehr. Er meldet, dass er seine Core-
DLLnicht finden wiirde. Updatesklappen
nicht, und auch die Deinstallation des
gesamten Programmpakets scheitert mit
der Meldung, dass keine giiltige Reihen-
folge fiir die Patches gefunden wurde. Wie
repariere ich das?

Das scheint beim Acrobat Reader ge-

legentlich zu passieren. Adobe hat
vielleicht deswegen ein Tool program-
miert (ct.de/yla9),dasden Readeranden
tiblichen Windows-Deinstallationsrou-
tinen vorbei deinstalliert. Das ,,Cleaner
Tool“ eignet sich sowohl fiir den einfachen
Acrobat Reader als auch fiir die kosten-

Fragen richten Sie bitte an
ct] hotline@ct.de

c't Magazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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htigungen zum Senden von Benachrichtigungen zu fragen

In den Einstellungen von Safari fallt die Funktion zum Blockieren
aller Benachrichtigungen ganz unten nicht gleich ins Auge.

pflichtige Software Acrobat. Obwohl die
Optik des Tools etwas altbacken ist, hat es
in unseren Versuchen auch mit aktuellen
Reader-Versionen funktioniert. Esist eine
ausfiihrbare Datei, eine Installation ist
nicht notwendig. (ll@ct.de)

Download Cleaner Tool: ct.de/y1a9

Windows 10: Programmstart
von CD/DVD verhindern

Ich mochte gern meinem Windows-

10-PC die Unart abgewohnen, bei
einem Doppelklick im Explorer auf das
CD-Symbol das auf CD befindliche Pro-
gramm auszufiihren. Gibt es irgendwo
einen Schalter daftir?

Wir kennen keinen, Sie konnen sich

aber mit einem Registry-Hack behel-
fen: Erzeugen Sie in der Registry unter
HKEY_LOCAL_MACHINE\Software\Microsoft\
Windows\CurrentVersion\Policies einen
neuen Unterschliissel namens Explorer,
sofern dieser nicht schon existiert. Darin
erstellen Sie einen ,,DWORD (32-Bit)*
namens NoDriveTypeAutoRun, dem Sie den
Wert oxFF zuweisen (einfach ff eintippen).
Nach dem nichsten Anmelden startet
Windows nach dem Doppelklick aufdie CD
nichts mehr. Stattdessen erscheint ihr
Inhalt im Explorer.

Ohne Registry-Hack bekommen Sie
den Inhalt zu sehen, wenn Sie nicht dop-
pelt auf das CD-Symbol klicken, sondern

© Copyright by Heise Medien.

mit der rechten Maustaste und dann im
Kontextmenti ,,Offnen” auswihlen.
(axv@ct.de)

Benachrichtigungsanfragen
pauschal blockieren

Beim Surfen gehen mir die aufdring-

lichen Anfragen von Websites auf die
Nerven, die mir Push-Benachrichtigungen
schicken wollen. Die Frage-Pop-Ups kann
ichzwar jeweils einzeln ablehnen, aber das
ist lastig. Gibt es dafiir keine Pauschal-
Losung, damit Ruhe ist?

Nicht fiir jeden Browser. Bei Micro-

soft Edge etwa miissen Sie jeden Be-
nachrichtigungswunsch einzeln ableh-
nen. Bei Google Chrome hingegen ertei-
len Sie allen derartigen Anfragen iibers
Einstellmenii eine Absage: Klicken Sie
dazu auf Einstellungen, dann auf',,Daten-
schutz & Sicherheit“ und anschlieRend
auf ,Website-Berechtigungen® oder
»Web-Einstellungen“. Wahlen Sie ,,Be-
nachrichtigungen®. Dort finden Sie die
dafiir zustandige Zeile ,Websites konnen
fragen, ob Sie Benachrichtigungen erhal-
ten mochten®.

Ahnlich, aber versteckter drehen Sie
auch bei Firefox Benachrichtigungswiin-
schenvonvornherein den Hahn ab: Wiahlen
Sie rechts im Hamburger-Menii ,,Einstel-
lungen®, dann ,,Datenschutz & Sicherheit*
und suchen Sie dann den Bereich ,,Berech-
tigungen". Klicken Sie in der Zeile ,,Benach-
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richtigungen® auf ,,Einstellungen” und
setzen Sie im aufklappenden Fenster den
Haken bei auf ,,Neue Anfragen zum An-
zeigen von Benachrichtigungen blockie-
ren“. Beim Safari-Browser klicken Sie auf
»Einstellungen®, dann auf ,,Websites® und
auf ,Mitteilungen®. Ganz unten befindet
sich die Zeile ,,Websites erlauben, nach Be-
rechtigungen zum Senden von Benachrich-
tigungen zu fragen®. (mil@ct.de)

Telefonieren in Hifi-Qualitat

In meinem Homeoffice benutze ich

eine Fritzbox und ein HD-Voice-fihi-
ges DECT-Mobilteil. Einige Anrufe kann
ichin HD-Qualitat fithren, andere liefern
nur normale Qualitit, was das Log auch
bestitigt. Warum kommt oft keine
HD-Voice-Verbindung zustande, auch
wenn auf der Gegenseite ebenfalls
HD-Voice-fahige Gerite im Einsatz sind?

Grundsitzlich missen fiir HD-Tele-

fonate nicht nur die beiden Endstel-
len, sondern auch alle Vermittlungs-
einheiten dazwischen HD-fahig sein, also
die erforderlichen Codecs beherrschen.
Die besten Chancen haben Sie deshalb,
wenn Anrufer und Angerufener das glei-
che Netz nutzen. An der Fritzbox brau-
chen Sie dazu nicht zwingend ein HD-
Voice-fihiges DECT-Telefon, sondern
konnen auch ihr Smartphone mit Andro-
id oder iOS und der ,Fritz!App Fon“
nutzen. Wenn Sie einen VPN-Tunnel ins
heimische Netzwerk einrichten, geht das
auch von unterwegs.

Fiir HD Voice wird im Festnetz der
Codec G.722 eingesetzt. Solche HD-Ver-
bindungen bieten eine Audiobandbreite
von 7 kHz. Tritt beim Verbindungsaufbau
einer HD-Verbindung im Festnetz ein Pro-
blem auf, wird das Gesprich stetsin G.711,
also in niedriger Qualitit aufgebaut.

Bei HD-Telefonaten zwischen Fest-
und Mobilfunknetz muss zusitzlich eine
aufwendige Wandlung des Codecs erfol-
gen, denntrotz der dhnlichen Bezeichnun-
gen haben der Festnetz-Codec G.722 und
der Mobilfunk-Codec G.722.2 technisch
wenig gemein. Und im Mobilfunkist damit
noch lange nicht das Ende der Entwick-
lung erreicht: Fiir VOLTE-Verbindungen
(Voice over LTE) wird derzeit der neue
Standard EVS (Enhanced Voice Services)
eingefiihrt, den aber bislang nur wenige
Gerite beherrschen. Dieser bietet bis zu
20 kHz Audiobandbreite. (uma@ct.de)
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Senderichtung

Rufnummer
Dauer (%)

Eigene Rufnummer: 0049511 I (100 %)

13.04.2020 1735 07633 MM@sip.easybell de EGJZQ—HD
0:46 (1204 ms) |

13.04.2020 18:21

Datum
Gegenstelle  Kodierung

0:18 (4290 ms) 195185 (G711

195.185 I 1 G.722-HD
N
0511 N @sip.easybell.de 2 G.711
Eigene Rufnummer: [N (100 %)
13.04.2020 13:10 o761 Ili@dus net G.722HD
0:32 83.125 M| G.722-HD

Internettelefonie Sprachiibertragung

Diese Tabelle zeigt Detailinformationen zur Sprachibertragung bei der Internettelefonie.

[l Empfangsrichtung

Sprachiibertragung

Pakete (™) Verloren Verzégerung  Jitter Burst Sonstiges
134290 () 175ms 3Ims @

134313 1) 175ms Ims Dm0

50841 () 00% 29 ms 3Ims =

50902 (-) 29 ms Ims ‘;5“’5 o

93735 () 106 ms 0ms 5

93865 () 10.5 ms 3Ims 0 ms (0%)

(™)  Stillenerkennung.

*) Anzeige der Dauer in [hh:mm], in Klammem steht bei ausgehenden Rufen die Zeit in [ms], die fir den Verbindungsaufbau bendtigt wurde.

Aktiviert man bei der Fritzbox die tagliche Zusendung der Nutzungsdaten per
Push-Service, enthélt die Status-Mail auch Angaben zum Codec bei VolP-Telefonaten.

Ungewohnliche
Papierformate bedrucken

Ich benutze einen Drucker von Bro-

ther unter Windows 10. Nun muss ich
Papier in einem ungewohnlichen Format
(21¢m %10 cm) bedrucken. Unter Format
kann ich aber nur die Standard-Formate
auswihlen. Wie bekomme ich mein Son-
derformat bedruckt?

Inden Einstellungen des Brother-Trei-

bers ldsst sich unter ,,PapiergrofRe”
aufler den vorgegebenen Papierformaten
ganz unten in der Liste auch ,,Benutzer-
definiert...“ auswihlen. Hier kann man die
Grof3e innerhalb der vom Drucker vorge-
gebenen Grenzen als eigenes Format in
Millimeter oder Zoll festlegen, benennen
und speichern.

Dasgilt allerdings nur fiir den von Bro-
ther bereitgestellten Treiber. Windows 10

erkennt via USB angeschlossene und im
Netzwerk sichtbare Drucker und instal-
liert automatisch einen Standard-Treiber,
sodass man gleich losdrucken kann. Die
Microsoft-Treiber bieten aber kaum Ein-
stellungsoptionen. Formate kann man
unter ,weitere Optionen zwar auswihlen,
aber keine eigenen definieren. Installieren
Sie den mit dem Drucker mitgelieferten
Treiber von CD oder laden Sie besser die
aktuellen Treiber von der Brother-Sup-
port-Site (ct.de/yla9) herunter. Nach der
Installation finden Sie in den Windows-
Einstellungen unter ,Gerite, ,Drucker &
Scanner" einen weiteren Brother-Drucker
als ,,(Kopie 1)“. Unter ,Verwalten, Druck-
ereinstellungen” konnen Sie ihre eigene
Papiergrofden-Vorgabe einrichten, die
dann unter allen Anwendungen auswihl-
bar ist. (rop@ct.de)

Aktuelle Brother-Treiber: ct.de/y1a9

== Druckeinstellungen fir Brother MFC-3970CDW Printer (Kopie 1) ? x

MFC-8570CDW Brother

SolutionsCenter

Druckqualtt - Nomal (600 x 600
Keiner

Nur bei der Verwen-
dung des originalen
Brother-Treibers lasst
sich ein benutzerdefi-
niertes Papierformat
wahlen.

Suppot...

Pl Farbe / Einfarbig JIS BS
B6
210 x 257 mm 2 86
(83x 11.7 Zall) Com-10
Druckmedium : Normalpapier DL
Kopien - 1 Mehrsettendnick C5

Erweitert

Papiergrite M =
Ausrichtung .

Legal
Kopien Executive
Druckmed
SR A5 Lange Kante
A6

Druckaualtat

Duplex / Broschire IS B4

Papierquelle
Erste Seitel)) | Automatische Zufuir ]

Andere Seten | Wie aut der ersten Seite M|

Standard

Abbrechen Opsmehmen Hife

© Copyright by Heise Medien.
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154 | | Best of IT-Security

Dle/ Onlme-Konferenz fir Security-Experten

AUSZUG AUS DEM VORTRAGSPROGRAMM:

* Was tun, wenn's richtig knallt?
Umgang mit Sicherheitsvorfallen im Datenschutz -

Joerg Heidrich, Justiziar / Datenschutzbeauftragter Heise Medien GmbH & Co. KG

* IT vs. OT: Wir sind uns viel @hnlicher als wir uns unterscheiden -
Vergleich von Leitwarte und SOC Operationen -

Marina Krotofil, Senior Security Engineer in einem global agierenden Konzern

* Cyberangriffe gegen Unternehmen: Erste Ergebnisse einer
reprdsentativen Unternehmensbefragung in Deutschland -
Prof. Dr. Gina Rosa Wollinger, Professorin fiir Kriminologie und
Soziologie an der Fachhochschule fir 8ffentliche Verwaltung NRW

* Informationssicherheit (nicht nur) in KMUs: Drei Methoden im Vergleich -

Tobias Glemser, Geschaftsfishrer der secuvera, BSl-zertifizierter Penetrationstester
und Technischer Leiter fiir Penetrationstests

* Incident Response in der Zukunft -
Bruce Schneier, Kryptografie-Experte aus den USA

Jetzt als Aufzeichnung im heise shop erhaltlich: shop.heise.de/katalog/best-of-it-security




FAQ | Videostreamingdienste

FAQ |

Kein besserer Ton mit Apple
TV als Zuspieler

Ein Freund hat mir gezeigt, dass das

Apple TV den Ton von Streamingdiens-
ten im verlustfreien PCM-Format zum
AV-Receiver ibermittelt. Ich habe einen
Player, der die Audiodaten bestenfalls im
verlustbehafteten Dolby Digital Plus aus-
gibt. Bekdme ich durch einen Wechsel auf
das Apple TV 4K einen besseren Ton?

Nein, das Apple TV und das Apple TV

4K liefern weder einen besseren noch
einen schlechteren Ton als Ihr Player.
Der Unterschied ist lediglich, dass die
Apple-Gerite den Ton selbst dekodieren
und den dabei entstehenden unkompri-
mierten PCM-Datenstrom iiber HDMI an
den AV-Receiver tibermitteln, wahrend Thr
Player (wie praktisch alle Zuspieler) den
Datenstrom unangetastet ausgibt und die
Wandlung dem Decoder im AV-Receiver
iiberlasst. Ob die Wandlung im Receiver
oder im Zuspieler stattfindet, macht kei-
nen qualitativen Unterschied.

Warum sich Apple fiir diesen Sonder-
weg entschieden hat, ist unklar. Eventuell
hatten die Entwickler urspriinglich den
Plan, Systemtone in den Datenstrom ein-
zubinden, was nur bei einer vorherigen
Dekodierung moglichist. Dolby bestatigte
uns auf Nachfrage aber ausdriicklich, dass
das Apple TVund das Apple TV 4K vonden
Diensten die gleichen Audiodaten geliefert
bekommt wie alle anderen Player.

Dass das Apple TV (4K) den Ton von
Videostreamingdiensten als PCM-
Datenstrom an AV-Receiver ausgibt,
irritiert viele Nutzer.
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Videostreamingdienste

Videostreamingdienste haben zuletzt einen kraftigen Schub bekommen -
durch den Start von Apple TV+ und Disney+ und als Alternative zum Kino
wihrend der Corona-Krise. Leider hdufen sich auch die Probleme und Fragen.

Von Nico Jurran

Apple TV+: Nicht vorsorglich
kiindigen

Ich habe zu meinem neueniPhone ein

kostenloses Apple-TV+-Abonnement
bekommen. Dieses geht nach einem Jahr
in ein kostenpflichtiges Abo tiber-wasich
nicht mochte. Soll ich vorsorglich kiin-
digen, damit es sich nicht automatisch
verlangert?

Nein, machen Sie das nicht. Eine sol-

che Kiindigunghitte die unerfreuliche
Folge, dass Apple Thnen den Zugang zum
Dienst mit sofortiger Wirkung sperrt.
Dazu ist das Unternehmen berechtigt, da
zwischen Thnen und Apple kein Vertrag
besteht, nachdem Sie eine Leistung bis
zum Ablaufdes Jahres verlangen konnten.

Nach einer solchen Kiindigung hilft es
nach unserem Kenntnisstand nicht ein-
mal, wenn man ein weiteres Apple-Gerit
erwirbt, das an der Aktion teilnimmt - zu-
mindest nicht, solange man es unter der-
selben Apple-ID anmeldet wie das ur-
spriingliche Gerit. Besserist es daher, den
Kiindigungstermin im Kalender mit einer
Alarmierung zu vermerken. Die Kiindi-
gung ist bis einen Tag vor dem genannten
Verlidngerungstag moglich.

Disney+: Weder 4K-Bild
noch Atmos-Ton

Ich habe bemerkt, dass bei Disney+

aktuell kein Dolby-Atmos-Ton abruf-
bar ist. Auf Nachfrage erkldrte mir der
Supportdes Dienstes, dass sowahrend der
Corona-Krise die Datenrate reduziert
wird. Aber benétigt der 3D-Ton denn so
viel Daten?

Nein, die Einsparungen durch den
Wegfall von Dolby Atmos sind gering
im Vergleich zu den Datenraten, die bei
der Videotibertragung anfallen. Konkret
istdie Audio-Datenrate bei Disney+durch

© Copyright by Heise Medien.

Selbst HD-Titel (hier ,Die Monster AG")
werden hierzulande von Disney+ aktuell
nur in 720p (oben) ausgeliefert, wahrend
der US-Ableger des Dienstes weiter in
1080p (unten) streamt.

den Wechsel von Dolby Atmos auf'5.1-Ton
gerade einmal von 768 auf 256 kBit/s
gesunken.

Tatsachlich ist der Wegfall von Dolby
Atmos die Folge davon, dass Disney+ die
jeweils beste Qualitatsstufe gesperrt hat.
Wiirde der Dienst einen Titel iiblicherwei-
se in 4K-Auflosung mit 3840 x 2160 Bild-
punkten streamen, bekommt man ihn
aktuell bestenfalls in 1440p mit 2560 X
1440 Pixel. HD-Titel spielt Disney+ nun
statt in 1080p mit 1920 x 1080 Bildpunk-
ten nur noch maximal in 720p mit 1280 X
720 Pixel aus.

Andere Videostreamingdienste wie
Apple TV+und Netflix streamen hingegen
weiterhin mit voller Auflésung und redu-
zieren nur die Datenrate. In diesen Fillen
bleibt auch der Dolby-Atmos-Ton erhalten.

Disney+: Vorsicht bei Hotfix-
Images fiir Shield TV

Ein Freund hat mir empfohlen, an

Nvidias Beta-Programm teilzuneh-
men, umdie jeweils neueste Firmware auf
meinem Shield TV installieren zu konnen,
bevor diese offiziell verdffentlicht wird.
Spricht etwas dagegen?
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Sie sollten sich diesen Schritt sorgfil-

tig tiberlegen, wenn Sie iiber das
Shield TV Disney+ anschauen wollen,
oder dariiber nachdenken, dies zumindest
auf langere Sicht zu tun. Der Grund: Die
iiber Nvidias Beta-Programm verteilten
sogenannte Hotfix-Images fiir den Medi-
enplayer sind iiblicherweise nicht von
Google zertifiziert. Da Disney befiirchtet,
dass solche Versionen Hintertiiren enthal-
ten konnen, unterstiitzt Disney diese Fas-
sungen nicht. Andere Streaminganbieter
haben mit diesen Beta-Fassungen keine
Probleme.

Nutzt man die Beta-Firmwares, hatte
diesin der Vergangenheit daher bereits zur
Folge, dass sich die Disney+-App nicht neu
installieren beziehungsweise eine zuvor
installierte Version nicht updaten lief3.
Laut Nvidia ldsst sich ein Hotfix-Image nur
durch ein Werksreset wieder vom Shield
TV entfernen.

iTunes: Kein Neukauf fiir
bessere Qualitat

Ichhabe gelesen, dass iTunes manch-

mal Filme erst in HD und mit 5.1-Ton
anbietet und spiter 4K und 3D-Ton nach-
liefert. Miisste ich als Kdufer der HD-Ver-
sion den Film in einem solchen Fall noch
einmal erwerben, um ihn in der besseren
Qualitat zu bekommen?

Nein, das ist nach der bisherigen Er-

fahrung mit Apples Videostreaming-
dienst nicht notig. iTunes stellt Thnen iiber
Thre ,,Mediathek“ gewohnlich ohne Vor-
ankilindigung einfach die aktuelle Version
mit dem besseren Bild beziehungsweise
Ton zur Verfiigung - wobei es keinen Un-
terschied macht, in welcher Fassung man
den Film irgendwann mal gekauft hat.

Es ist auch bereits mehrfach vorge-
kommen, dass iTunes Filme noch als
Bundle in der HD-Fassung angeboten
hat, sie einzeln aber bereitsin der 4K-Fas-
sung fiihrte. Auch in solchen Fillen erhiel-
ten die Kdufer in der Regel gleich die
4K-Fassung.

Netflix: Info-Anzeige auf
neueren LG-Fernsehern

Auf meinem alten Fernseher von LG
konnte ich mit einem Druck auf die
Info-Taste bequem nachschauen, in wel-
cher Auflosung mit welcher Datenrate

c't 2020, Heft 12

Hat man in der ,, LG ThinQ"-
App seinen Fernseher regis-
triert, erscheint auf der
Startseite eine Mini-Fernbe-
dienung (linkes Bild). Tippt
man bei dieser auf die weiBBe
Flache, gelangt man auf
eine groBere virtuelle Fern-
bedienung (rechtes Bild),
auf der unten links der
Info-Button zu finden ist.

Netflix seine Videos zu mir streamt. Mein
neues TV-Modell hat diese Taste nicht
mehr, auch sonst finde ich nirgendwo eine
entsprechende Funktion.

Tatsédchlich hat LG die Taste auf der

Fernbedienung ,wegrationalisiert®,
die Funktion an sich ist aber auch bei den
neueren TV-Modellen weiterhin vorhan-
den. Um sie zu aktivieren, benétigt man
lediglich ein Smartphone mit Android
oder iOS, auf dem man eine der kosten-
losen Apps ,LG TV Plus" oder ,, LG ThinQ*
von LG Electronics installiert.

Nachdem man diese aufgerufen hat,
kann man sich mit seinem Fernseher ver-
binden - vorausgesetzt, beide Gerite be-
finden sich im selben LAN. Bei ,,LG
ThinQ“ muss man seinen TV dafiir einmal
vorher iiber die App registrieren. Steht die
Verbindung, wechselt man bei ,,LG TV
Plus“ auf den linken Bildschirm, wo man
unten rechts den Info-Button findet. Bei
»LG ThinQ" gelangt man auf diese An-
zeige, indem man auf die weifde Fliche der
Mini-Fernbedienung auf der Startseite

tippt.

Kiinftig HD-Ton dank erwei-
tertem Audiortickkanal?

Immer mehr Fernseher haben einen

erweiterten Audioriickkanal (eARC),
iiber den sie Lossless-Codecs wie Dolby
TrueHD oder DTS-HD Master Audio aus-
gebenkonnen. Darfman also hoffen, dass
es kiinftig bei den Videostreamingdiens-
ten Ton in besserer Qualitit gibt?

© Copyright by Heise Medien.
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Das ist leider nicht so einfach. Viele

effizientere Codecs lassen sich nach
Angaben der Entwickler nicht fiir Strea-
ming nutzen. Dastrifft laut DTS auf deren
Codec DTS-HD sowohlin der Lossless-Va-
riante Master Audio als auch in der ver-
lustbehafteten Ausfithrung High Resolu-
tion zu. Bei Dolby ist der Lossless-Codec
Dolby TrueHD nicht streamingfihig, son-
dernnur die Lossy-Variante Dolby Digital
Plus. Letztere ist beivielen Diensten heute
bereits im Einsatz, auch als Basis flir 3D-
Ton im Dolby-Atmos-Format.

Am ehesten konnten Dienste somit
Audiospuren in Dolby Digital Plus kiinftig
mit hoherer Datenrate streamen: Der
Codec erlaubt bis zu 6 MBit/s. Allerdings
wiirden die Dienste damit Inkompatibili-
taten heraufbeschworen: Fernseher mit
gewohnlichem HDMI-Audioriickkanal
(ARC) konnen Dolby Digital Plus bezie-
hungsweise Dolby Atmos (mit Dolby Di-
gital Plus als Basis) mit hoheren Daten-
raten iiber diesen nicht ausgeben, da die
Verbindung dies technisch nicht zulésst.

Losen konnten die Dienste dieses
Dilemma, indem sie an TVs mit ARC und
solchen miteARC jeweils Audiodatenstro-
me mit der passenden Datenrate liefern.
Ob sich die Dienste dazu entscheiden,
muss sich zeigen. Sicher ist aber, dass
zuvor die TV-Gerite mit eARC-tauglichen
HDMI-Ports eine gewissen Verbreitung
erreicht haben miissen. Bis dahin dient der
erweiterte Audioriickkanal vor allem
dazu, Audiodaten von anderen am Fern-
seher angeschlossenen Zuspielern iiber
HDMI an den AV-Receiver zu leiten.

(nij@ct.de)
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Test & Beratung | Buchkritik

Sandro Jenny, Tomas Herzberger
Growth Hacking

Mehr Wachstum, mehr Kunden,
mehr Erfolg

Rheinwerk, Bonn 2019 (2. Aufl.)
ISBN 978-3-8362-7018-2
495 Seiten, 35 €

Growth Hacking

Mehr Wachstum, mehr Kunden, mehr Erfolg

=
Mach mich groB3!

Das Buzzword ,,Growth Hacking” steht fiir eine Gruppe
digital unterstiitzter Techniken, die den Wachstums-
prozess von Start-ups beeinflussen sollen. Dabei geht
es nicht um simple Tricks - das Ganze funktioniert nur,
wenn von der Entwicklung bis zur Online-Prasenz alle
Beteiligten in den Prozess eingebunden sind.

Wachstum fallt nicht vom Himmel, sondern lasst sich steuern -
davon sind die Protagonisten der Strategien tiberzeugt, die Jenny
und Herzberger im ersten Abschnitt ihres Buches vorstellen. Sie
liefern nicht blofd Theorie, sondern stellen zudem die Personlich-
keiten hinter den Ansétzen vor. Auf3er erfolgreichen Konzepten
kommen auch signifikante Ursachen fiir das Scheitern von
Start-ups zur Sprache.

Schnell wird es praktisch: Die Autoren behandeln Verfahren
zur Bewertung von Produktideen und zeigen, wie man ein
Kundenprofil (,, Persona“) aufstellt. Wer nach Investoren fiir ein
Start-up-Projekt sucht, wird die Liste gingiger Pitch-Formate
begriifien. Im Laufe der vergangenen Jahren sind tausende von
Kennzahlen fiir Start-ups entstanden; das Buch liefert auch in
dieser Beziehung wertvolle Orientierungshilfe.

Uberlegungen zu Online-Werbung und Wettbewerbsanalyse
dienen als Einstieg in den Komplex der umfassenden Wachstums-
strategie. Dabei spielen agile Methoden wie SCRUM eine Rolle.
Hat man das passende ,,Growth Hacking Board“ gefunden, geht
es ums Anlocken von Kunden beziehungsweise Nutzern. Ein
wichtiges Stichwort lautet Content-Optimierung, es finden sich
aber auch Uberlegungen zu ethisch fragwiirdigen Methoden der
Reichweitensteigerung in sozialen Netzwerken. Die Autoren
haben Facebook, Instagram, LinkedIn und Twitter eigene Kapitel
mit detaillierten Verhaltensinformationen gewidmet.

Der Prozess einer Markenbindung der Akquirierten (,,Akti-
vierung") kommt zur Sprache, dasselbe gilt fiir Methoden zur
Steigerung der berithmt-beriichtigten Retention, die das Riick-
kehrverhalten von Kunden beschreibt. Am Schluss geht es um
Moglichkeiten, Umsitze anzukurbeln. Wertvollist die Erorterung
verschiedener digitaler Geschiftsmodelle, die haufig auftreten-
de Probleme in den Blick nimmt.

Das Buch ist ein aufschlussreicher kleiner Management-
Ratgeber - und mehr. Es zeigt die Einbindung von Mafinahmen
digitaler Kommunikation in umfassendere Konzepte. Aufderdem
vermittelt es jede Menge an Vokabular fiir Gesprache mit poten-
ziellen Kapitalgebern. (Tam Hanna/psz@ct.de)
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Kil-Kompetenz x 23

Wer sich fiir Forschungsstand, Entwicklungshindernisse
und neue Ansitze bei kiinstlicher Intelligenz interessiert,
findet in Martin Fords Interviewband jede Menge Stoff
zum Nachdenken und Diskutieren.

Der IT-Journalist Ford hat mit 23 exponierten Fachleuten ge-
sprochen, deren Arbeit sehr unterschiedliche Facetten des
Boom-Themas ,kiinstliche Intelligenz* betrifft. Ausfiihrlich zu
Wort kommen der Utopiker Ray Kurzweil, der Dystopiker Nick
Bostrom, altgediente Entwickler wie Geoffrey Hinton, kritische
Beobachter wie Gary Marcus und auch die aktuelle Vordenkerin
Rana El Kalouby.

Ford nennt drei zentrale Gesichtspunkte, auf die er immer
wieder zuriickkommt. So fragt er nach den Auswirkungen auf
Arbeitsmarkt und Wirtschaft: Wer profitiert von der fortschrei-
tenden Automatisierung? Konnen neue Jobs die wegfallenden
ersetzen? Steuern wir auf ein Schlaraffenland oder einen neuen
Feudalismus zu?

Die zweite Frage bezieht sich auf den Umstand, dass alle
heutigen KI-Systeme hoch spezialisiert sind. Ford will von seinen
Gespriachspartnern wissen, ob und gegebenenfalls wie sie das
Ziel einer weniger eng gefiihrten KI fiir erreichbar halten. Konn-
te es gentigen, die vorherrschenden Techniken des maschinellen
Lernens in kleinen Schritten zu verbessern oder miissen ganz
neue Ansitze her? Welche konnten das sein? Wo liegen tiberhaupt
Gemeinsamkeiten und Unterschiede menschlicher und maschi-
neller Intelligenz?

Das dritte Schwerpunktthema der Interviews betrifft die Ri-
siken: Reproduzieren lernende Algorithmen menschliche Vor-
urteile? Miissen wir uns davor fiirchten, dass irgendwann eine
aufler Kontrolle geratene KI die Menschheit unterjocht?

Obwohl Ford sonst meinungsstark iiber KI schreibt, halt er
sich bei den Interviews mit wertenden Auflerungen zuriick. Er lisst
sich auf seine Gesprichspartner ein und gibt ihnen sogar Raum
tiir Streifziige, die in philosophische, soziologische und neurowis-
senschaftliche Gefilde fithren. Immer wieder hat der Leser zudem
Gelegenheit, Blicke auf Motivationen und Biografisches zu werfen.

Soist ein Buch entstanden, das vielerlei reizvolle Aha-Erleb-
nisse vermittelt. In unterhaltsamer und allgemeinverstandlicher
Form zeigt es eine Fiille wichtiger Aspekte der kiinstlichen Intel-
ligenz, und zwar ausfiihrlich und vielstimmig. Auf diese Weise
empfiehltessichinteressierten Laien und erfahrenen Entwicklern

leichermaf3en. (Pit Noack/psz@ct.de)
g
B Martin Ford
mitp Die Intelligenz der
Maschinen

Mit Koryphden der Kiinstlichen
Intelligenz im Gespréch

Die
Intelligenz
drMaschinen

Mit Koryphden der
Kanstlichen Intelligenz
im Gesprach

e ChangEn umd Ko
B clot Dukuanft v Gorsethtuafy

e

mitp, Frechen 2019

ISBN 987-3-7475-0009-5

536 Seiten, 30 €
(PDF-/Epub-/Kindle-E-Book: 26 €)
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Aufgeben ist keine Option | Story

AUFGEBEN INT KEINE OPTION

VON ROBERT SCHWEIZER

lackout. Desorientierung. Der glithende Schmerz in sei-

nem Nacken war der einzige Ankerpunkt in derlangsam
zurlickkehrenden Prasenz einer vergessenen Realitit. ,, Bitte
warten Sie das Ende der Aufwachzeit ab! Bitte bleiben Sie
liegen! Es besteht Verletzungsgefahr! Bitte warten Sie das
Ende...I“

Carl stohnte auf. ,,Ja, ja ... verdammt! Ich warte ja

Die tiberfliissige Ansage kam in einem kalten, dringlichen
Ton, der wie ein Messer durch seinen Kopf schnitt. In die
Schwiirze, die ihn umgab, mischten sich graue Flecken. Sein
Sehvermdgen kehrte zuriick. Die runden Konturen der De-
ckenbeleuchtung schilten sich tiber ihm aus der Dunkelheit.

»Bitte warten Sie das Ende der ...“

Carl griffnach dem Stecker in seinem Nacken und 16ste
ihn mit einem entschiedenen Ruck. Er setzte sich auf. Er
begann die Gerdusche der anderen Cyberkrieger zu horen,
die gemeinsam mit ihm das virtuelle Schlachtfeld verlassen
hatten. Er atmete ein paar Mal tief durch, bis sein Sehver-
mogen fast vollstandig zurtickgekehrt war, dann stand er mit
unterdriicktem Stohnen auf.

,»Bitte geben Sie Thre Kampfstationen fiir die nédchste
Schicht frei!“, sduselte es zwischen seinen Ohren. Natiirlich
war die Verbindung zu WhiteKnight nicht vollstandig ge-
trennt. Aber die hohe Bandbreite, die er wihrend des Cyber-
kampfes brauchte, war jetzt nicht mehr notig.

Noch wacklig auf den Beinen schob er sich mit den ande-
ren Richtung Ausgang, wo sich bereits ein Stau gebildet hatte.
Er warf keinen Blick zuriick. Nicht auf die vielen Reihen ab-
gewetzter Kontaktliegen, auf denen er und vierhundertneun-
undneunzig weitere Cyberkrieger Tag flir Tag gemeinsam mit
WhiteKnight gegen BlackScorpio kimpften. Wie immer zum
Ende einer Schicht waren seine Sinne iiberreizt. Das Licht
stach schmerzhaft in den Augen, der Liarm pochte in seinem
Schidel, seine Mitkdmpfer stanken erbdrmlich.

In der Gegenrichtung, auf der anderen Seite des durch
eine Glasscheibe lings geteilten Ganges, stand die Ablosung
und wartete auf die Sicherheitsscans. Mit zusammengeknif-
fenen Augen suchte er nach Martha, die irgendwo auf der
anderen Seite des Glases sein musste. WhiteKnight lief3 es
nicht zu, dass sich Paare die gleiche Schicht teilten. Zu viel
Kalibrierungsaufwand bei zwischenmenschlichen Spannun-
gen. Wo war sie? Er konnte sie nicht entdecken. Ein Kamerad
drangelte ungeduldig von hinten, als er langsamer wurde.
Erwollte schon aufgeben, da sah er sie. Sie sah blass aus, ihre
Augen lagen tief in den Hohlen. Als sie ihn sah, senkte sie
den Blick, bevor sie wieder starr nach vorn schaute.

Thr Anblick versetzte ihm einen Stich. Es ging ihr nicht
gut. Die Depressionen wurden schlimmer und er wusste
nicht, wie erihr helfen sollte. Erlief3 sich weitertreiben. Dem
Ausgang entgegen.

'“

c't 2020, Heft 12

Jemand verpasste ihm einen Ellbogenhieb in die Rippen.
Carl fuhr herum.

»Na, Trouble in Paradise?“, sagte Joe.

Carl antwortete nicht.

»Hast du das Status-Update gesehen?“, fragte Joe.

»Zweiundvierzig Komma sieben zwei Prozent.”

»Ist dir das wirklich so egal?

»Ja. Es geht immer hoch und runter. Seit Jahren. Das
bedeutet nicht, dass BlackScorpio uns besiegen wird.

»S0 weit waren wir noch nie von fifty-fifty weg. Und es
ging noch nie so schnell abwirts.”

»Sagt wer?“

»Michael.“

Carl nickte nur. Michael war ihr Kompaniefiihrer.

»Es gibt ein Gerticht*, sagte Joe.

Sie kamen aus dem Gebaude heraus. Driickende heifde
Luft legte sich wie ein Gewicht aufihn. Die Klimatisierung,
die sie sich zu Hause nicht leisten konnten, war eine wert-
volle Annehmlichkeit seines Jobs. Carl hob den Blick. Er
brauchte einen Moment, bis er den hellen Flecken gefunden
hatte, der anzeigte, wo sich die Sonne hinter der kiinstlichen
Wolkenschicht befand. Sie war heute nicht so stark. Gut so.

»Was fiir ein Gerticht?“, sagte Carl, der wusste, dass Joe
es ihm so oder so aufdringen wiirde. Sie bewegten sich im
Pulk mit den anderen zur Schwebebahnstation. Keiner warf
einen Blick zuriick auf die schmutziggraue, fensterlose Kampf-
fabrik. Ein schmuckloser dreistockiger Betonklotz, an dessen
Seite in meterhohen Lettern ,,K-7 zu lesen war. Vierzig wei-
tere Fabriken standen hier. Mit jeder Fabrik, die sie auf dem
Weg zur Station passierten, fillte sich die Strafde weiter.

»Unsere Perfomance geht angeblich deswegen runter,
weil ein Teil der Ressourcen in den Aufbau einer neuen KI
gesteckt wird!“

»Eine neue KI?!“

»Ein SideCar zu WhiteKnight, das in der Lage sein soll,
eine hohere Wachstumsrate zu erreichen. In weniger als fiinf
Jahren soll SwampBleach stark genug sein, in den Kampf
einzugreifen und BlackScorpio endgiiltig zu besiegen!“

,»Wie oft haben wir solche Durchhalteparolen schon ge-
hort?*

»Diesmal konnte was dran sein.”

»Warum? Was ist jetzt anders als sonst?“

Eine Staffel WhiteArrows donnerte in ohrenbetauben-
dem Tiefflug iiber sie hinweg. Sie zogen den Kopf ein und
hielten sich die Ohren zu. Carl streckte sich. Irgendwo im
Osten-ein paar Kilometer jenseits der Stadt-sah er so etwas
wie Wetterleuchten. Aus der Ferne rollte das gedampfte
Donnergrollen von Explosionen heran und tiber sie hinweg.
Unzweifelhaft ein Angriff von BlackScorpio. WhiteKnight
musste die Arrows als Verstarkung angefordert haben.
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Dartiiber brauchten sie sich keine Sorgen zu machen.

Der eigentliche Kampf wurde durch die KIs mit Unterstiit-
zung ihrer menschlichen Cyberkrieger unsichtbar und laut-
lostibers Netz ausgetragen. Solange BlackScorpio dort nicht
die Oberhand gewann, waren sie weitgehend sicher. Die
physischen Kdmpfe waren Teil des bestehenden Status quo
im Kréfteverhaltnis. Keiner der beiden Kontrahenten konn-
te es sich leisten, diese Ebene komplett zu vernachlissigen.
Gleichzeitig wiirde keiner vonihnen dort einen Sieg erringen
konnen, ohne zu viele Ressourcen einzusetzen und damit
einen Verlust des Cyberkriegs zu riskieren.

Der Strom der Heimkehrer schob sie weiter. K-15. Jetzt
war es nicht mehr weit.

,Warum soll es diesmal anders sein?“, wiederholte Carl
seine Frage.

Joe senkte seine Stimme. ,,Auflerirdische!

»Was?!“

»Nicht so laut!“

Carl lachte auf. Ein paar aus der Menge drehten sich
suchend nach dem ungewohnten Gerausch um.

ES WAR GEFAHRLICH,
MEMES VON WHITEKNIGHT
[NFRAGE ZU STELLEN.

»Dasist nicht witzig! Konntest du dich bitte beherrschen!
Es ist wahr! Die Auf3erirdischen sollen WhiteKnight bei der
Programmierung von SwampBleach unterstiitzen. Angeblich
hatten sie auf ihrem Planeten das gleiche Problem mit KIs
wie wir. Sie haben es geschafft, die Kontrolle zuriickzube-
kommen, und wollen unsjetzt helfen. Von Bio-Form zu Bio-
Form sozusagen.

»Ja, klar!“

,»Hor dich doch mal um! Das Netz ist voll davon!“

Carl verlagerte einen Teil seiner Wahrnehmung und
googelte ,,SwampBleach & Auf3erirdische”. Die Antwort, die
vor seinem inneren Auge erschien, lautete: ,, Kein Zugriff -
vertrauliche Informationen!“

Carl fluchte.

Joes Kopfruckte herum, seine Augen weiteten sich. ,,Sag
mir jetzt nicht, dass du so blod bist und es gegoogelt hast!“

Sie hatten die Schwebestation fast erreicht. Carl setzte
zu einer Antwort an, aber Joe war schon weg, untergetaucht
in der Menge. Carl fluchte erneut. Die Geschichte mit den
Auflerirdischen glaubte er keine Sekunde. Aber wenn es ein
Motivations-Meme von WhiteKnight war, konnte erin ernst-
haften Schwierigkeiten stecken. Es war gefahrlich, Memes
von WhiteKnight infrage zu stellen, die dazu dienten, die
Motivation der Cyberkrieger und damit deren Effizienz zu
verbessern. Ein Angriff auf die Truppenmoral wurde als
Hochverrat gewertet.

Aufdem Treppenaufgang zur Station der Schwebebahn
suchte er den Himmel nach Drohnen ab. Er konnte keine
entdecken, aber das hiefd nichts. Er tauchte in das Gedringe
und Geschiebe auf der Plattform ein und genoss den zweifel-
haften Schutz der Masse. Der nichste Zug fuhr ein. Carl hielt
den Kopfunten, um zu vermeiden, dass ihn eine vorbeiflie-
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gende Drohne per Gesichtserkennung ausfindig machen
konnte. Natiirlich wusste WhiteKnight jederzeit, wo er sich
befand. Er konnte ihn aber nur mit ein paar Metern Ge-
nauigkeit orten. Ohne Gesichtserkennung konnte er ihn in
der Menge unmoglich ausmachen.

Die Ziige fuhren die Plattform im Flinfminutentakt an.
Er musste zwei weitere davon abwarten, bevor er einsteigen
konnte. Er atmete innerlich auf, als sich die Zugttiren hinter
ihm schlossen. Verschwitzte Korper driickten von allen Sei-
ten gegen ihn. Er war froh, dass seine Ubersensibilitit in-
zwischen abgeklungen war. Die Ziige fuhren ohne Klimati-
sierung. Die Energie wurde fiir WhiteKnight und den Kampf
benotigt. Alle paar Wochen versagte bei einem der Kamera-
den der Kreislauf'und in einem der Wohngebiete wurde mit
der Welle der Heimkehrer ein Leichnam angespiilt.

Carl liefd sich am Ziel mit den anderen nach draufien
tragen. Mehrere fiinfzigstockige Wohnsilos hoben sich
schwach gegen den Himmel ab - wie finstere Riesen, die in
der Ddmmerung kauerten. Nur hier und da brannte die
schwache Notbeleuchtung fiir die Dauer des Schichtwech-
sels. Carl verabschiedete sich von ein paar Kameraden, die
er flichtig kannte. Joe sah er nicht mehr.

Er beschleunigte seine Schritte. Die Heimkehrer ver-
teilten sich zwischen den gigantischen Wohnbauten und
schon nach wenigen Minuten war er allein auf der Strafe.
Immer wieder horte er das Grollen entfernter Explosionen.
Erversuchte, sich damit zu beruhigen, dass WhiteKnight zu
beschiftigt war, um sich mitihm zu befassen. Als er die spar-
lich beleuchtete Eingangshalle zu seinem Wohnblock betrat,
war es endgiiltig dunkel geworden. Die kleine Wohnung, die
er sich mit Martha teilte, lag im einundzwanzigsten Stock.
Er durfte daher den Aufzug benutzen.

Aufdem Wegnach oben schloss er die Augen. Errief die
Raumtemperatur der Wohnung ab. ,,44“ wurde ihm auf die
Netzhaut projiziert. Es war nur ein Grad kiihler als letzte
Nacht.

Martha hatte fiir sie beide Risotto gemacht. Er af3 es
direkt aus der Thermoschale. Es war lauwarm.

Er war noch nicht ganz mit dem Essen fertig, als es an
der Tiir klingelte. Das unerwartete Gerausch liefd ihn zu-
sammenfahren. Ein paar Sekunden lang saf$ er stocksteif da.
Der Schweifd rann ihm zwischen den Schulterbléttern {iber
den Riicken. Als es erneut klingelte, riss er sich zusammen
und rief den Videostream der Tiirkamera vor seinem inneren
Auge auf. Zu seiner Erleichterung war es nur Joe, der in die
Kamera starrte.

Was wollte Joe von ihm? Wollte er ihm noch mehr Ge-
schichten von einer neuen KIund Aufderirdischen erzahlen?
Carl stand seufzend aufund entsorgte den Rest des Risottos.

Es klopfte ungeduldig an der Tiir. Er lief§ sich Zeit, bis
er sie endlich 6ffnete.

Joe drangelte sich durch die halb geéftnete Tiir an ihm
vorbei. Er hatte einen Schuhkarton unter den Arm geklemmt.

»Mach die Tiir zu!“, verlangte er. ,,Bist du allein?“

»Was soll das?, fragte Carl. ,Wer soll denn jetzt hier
sein?

»Ich bin ja auch hier!“

»Und das ist merkwiirdig genug ...“

»Du denkst, ich bin durchgeknallt?

Carl schwieg.
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»Ichkannesdirbeweisen!”, sagte Joe, setzte sich auf die
abgewetzte Ledercouch und legte den Karton behutsam auf
den kleinen Tisch davor.

»Was kannst du mir beweisen?“

»Dass die Aliens hier sind!“

Joe winkte ihn neben sich auf die Couch und nickte be-
deutungsvoll in Richtung des Kartons, der vor ihnen lag.

»Was ist da drin?“

»Mach es auf!“

Carl starrte Joe an, schiittelte den Kopf und griff nach
dem Deckel. Joe legte ihm bedeutungsvoll die Hand auf den
Arm. Zuerst konnte Carlin der schwachen Beleuchtung nicht
viel erkennen. Er beugte sich weiter nach vorn tiber den Kar-
ton. Erschrocken sprang er auf.

»Beruhige dich! Er ist tot!“, sagte Joe.

Carl sog die Luft scharf ein, beugte sich erneut iiber die
Kkleine Figur, die den Schuhkarton wie einen Sarg ausfiillte.
Sie erinnerte an einen Menschen. Zwei Beine, zwei Arme. Die
Haut war dunkel und wirkte sehr glatt - es war keine Behaa-
rung sichtbar. Die beiden Augen waren verhéltnisméfig grof
und lagen zu weit auseinander. Eine Nase hatte das Wesen
nicht, der Mund war rund, umrahmt von einer durchgehenden
wulstigen Lippe, hinter der ein paar nadelspitze Zahne hervor-
lugten. Der ansonsten offensichtlich unbekleidete Kérper war
um die Mitte in Alufolie eingewickelt.

»Sie sind klein®, sagte Joe.

»Sie sind hisslich®, sagte Carl.

Joe sagte nichts.

sWarum st es tot?“, fragte Carl. ,Woher hast du es tiber-
haupt?“

Joe zuckte mit den Schultern. ,,Ein paar davon sind an
verschiedenen Stellen in der Stadt gefunden worden. Sie
waren alle tot.”

»Findest du das nicht merkwiirdig?“

»Klar! Aliens sind merkwiirdig.“

»Dasmeineich nicht. Ich meine, dass sie gleichzeitig an
mehreren Stellen aufgefunden wurden und alle tot waren.
Dir ist schon klar, dass man so etwas synthetisieren kann,
oder?“

,»Die sind echt! -Und welches Interesse sollte iiberhaupt
jemand daran haben, sie zu faken?“

Carl schwieg. Er musste vorsichtig sein.

»Komm mir jetzt nicht wieder damit!“, sagte Joe. ,Du
glaubst, dass alles von WhiteKnight inszeniertist, damit wir
die Geschichte von SwampBleach glauben? Schwachsinn!

Aber aus Joes Stimme war bereits die Unsicherheit zu
horen, die Carl gesit hatte.

»Was, wenn es fiir unseren schlechten Status nur einen
Grund gibt?“, fragte Carl. ,Was, wenn wir einfach verlieren?
Wiirde WhiteKnight uns das sagen und zulassen, dass wir
den Mut verlieren? Oder wiirde er versuchen, unsere letzten
Krifte zu mobilisieren und den Trend irgendwie herumzu-
reifden?”

Joe antwortete nicht.

»Er ist eine KI!“, setzte Carl nach. ,,Sie kann gar nicht
anders, als stets das maximal Mogliche herauszuholen - so
ist sie konzipiert. Aufgeben ist keine Option!

,»Und wenn es eine Finte von BlackScorpio ist, der uns

Aufgeben ist keine Option | Story

Carlverdrehte die Augen. ,,Und wie sollen die Dinger in
die Stadt gekommen sein? - Vollkommen unmdglich!“

Joe starrte ihn an. ,,Dann finden wir es heraus!“, knurr-
teer.

»Und wie?“

,Wir schneiden ihn auf - hol ein Messer!“

Carl zogerte.

»Na los! Er ist schon tot!“

Carl ging wortlos zur Kiichenzeile, holte ein grofies
Keramikmesser und reichte es Joe, der sich damit iiber den
Karton beugte. In diesem Moment schlug das Wesen die
Augen auf. Augen wie schwarze Locher ohne Iris. Joe zuckte
zuriick und schrie erschrocken auf.

Die Schlifen des kleinen Kopfes fingen an, unter der
Haut rhythmisch zu blinken. Die weifde Innenwand des Kar-
tons reflektierte den roten Schein.

»Es ist kiinstlich!“, sagte Carl mit briichiger Stimme.
Unfihig zu einer Fluchtreaktion, die sowieso vergebens ge-
wesen ware, starrte er mit weit aufgerissenen Augen in den
Karton wie das Kaninchen auf die Schlange.

»WhiteKnight erklart euch des Hochverrats fiir schul-
dig!“, pldrrte der kleine Roboter aus einem verborgenen
Lautsprecher. ,,Das Urteil wird umgehend vollstreckt!“

»Scheile!“, sagte Carl. Er dachte an Martha und hoffte,
dass WhiteKnight sie verschonen wiirde. Auch wenn es ihr
Leben vermutlich nur um wenige Tage verlingerte. Linger
konnte es nicht mehr dauern, bis BlackScorpio die Stadt zer-
stort hatte.

Seine letzten Gedanken zerstoben mit der Explosionder
Bombe, die in dem falschen Alien eingebaut war.

(psz@ct.de) ¢t
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Vorschau 13/2020

Ab 6. Juni 2020 im Handel und auf ct.de

Wi-Fi-6-Access-Points

Wi-Fi 6 soll Funkzellen mit vielen Clients besser bedienen als sein Vorgianger.
Doch bei unserem Test im Herbst 2019 fehlten dafiir benétigte Funktionen sogar
beiden Access Points namhafter Hersteller. Wir schauen bei den Neuerscheinungen
des Frithjahrs 2020 nach, welche Verbesserungen es gibt und wie gut sie wirken.

Online gemeinsam musizieren

Wenn sich Musiker nicht mehr im realen
Proberaum treffen und Lehrer nur noch vir-
tuell unterrichten, sind kreative Losungen
gefragt. Spezielle Videokonferenzsysteme
versprechen verzogerungsarme Musikiiber-
tragung mit besonders guter Tonqualitat.
¢’t gibt Tipps zum Einsatz in der Praxis.

Privacy-Checklisten

Smartphones, vernetzte Gerite, Apps und Onlinedienste bedienen sich ungeniert
an Thren Daten und funken diese zur Auswertung nach Hause. Doch dem unkontrol-
lierten Datenabfluss konnen Sie mit wenigen Handgriffen Einhalt gebieten. Diese haben
wir in unseren aktualisierten Privacy-Checklisten zusammengestellt.

Programmiersprachen fiir Ein- und Umsteiger

Programmiersprachen iibersetzen die Ideen des Programmierers fiir den Prozessor -
dochnichtjede Sprache eignet sich fiirjeden Entwickler und jedes Problem. Wir stellen
vor, welche Sprachen fiir Einsteiger empfehlenswert sind und bei welchen sich der
Umstieg fir erfahrene Entwickler lohnt.

IT-Gehilter: Was geht aktuell?

Die Corona-Krise bremst viele Branchen aus, bringt jedoch die Digitalisierung voran.
Die ohnehin sehr gefragten IT-Fachkrifte sind daher auf dem Arbeitsmarkt begehrt wie
nie. Wirkt sich das auch auf die Gehalter in der Branche aus?
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Silder somseren st DOF-Daten

Profi-Python

Rusckelfrase GUI mit PyQt 5 - Passwonsuche in 25 GByte
Megatabellen mit Pandas - Schine Disgramme mit Altas

c't Python-Projekte 2020
jetzt im Handel und auf
heise-shop.de
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Cybrrangritte sul deutsche Fimen

Konsequenuui aus der Coronakrise
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und auf heise-shop.de

S b e

Hardware mit Hirn

Vorbild Mervensystem: Wie Forscher die.
iinsiliche Intolligenz suf die nichste Stufe hotson
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Technology Review 6/2020
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Hochverfligbarer
S2D Micro-Cluster

Inklusive Azure Stack HCI Badges & Windows Server Solution Brief

Der extrem leistungsstarke S2D Micro-Cluster bietet Ihnen ein perfektes Rundumpaket. Z'u'sammen mit der

Kombination aus neuesten Datacenter Lizenzen von Microsofts Windows Server 2019 sorgt er fiir eine effiziente 3

Storage-Verwaltung mit groBtmadglicher Flexibilitat. Zusdtzlich haben wir extra fiir Sie € e_ spezlelle Windows
Admin Center Extension entwlckelt Damit haben Sie tiber eine gruﬂsche Webob"" fl '_che ‘dus hochverfugbure-_: i

Windows
Server
g 2019

Jetzt erhdltlich!
Im Thomas-Krenn-Onlineshop
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